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REF.: EJECUTA ACUERDO DEL CONSEJO DE LA
COMISION PARA EL MERCADO
FINANCIERO QUE APRUEBA LA NORMA
DE CARACTER GENERAL QUE IMPARTE
INSTRUCCIONES EN MATERIA DE
GESTION DE RIESGO OPERACIONAL Y
CIBERSEGURIDAD, ASI COMO DE LA
REALIZACION PERIODICA DE
AUTOEVALUACIONES EN AMBAS
MATERIAS EN ENTIDADES
ASEGURADORAS Y REASEGURADORAS.

SANTIAGO, 17 de mayo de 2021
RESOLUCION EXENTA N° 2606

VISTOS:

Lo dispuesto en el articulo 3° de la Ley N° 19.880; en los articulos 5 N° 1, 20 N° 3 y 21 N°1 del
Decreto Ley N° 3.538 de 1980; en el articulo 3 del Decreto con Fuerza de Ley N°251 de 1931; en los
articulos 1 y 17 de la Normativa Interna de Funcionamiento del Consejo de la Comisién para el
Mercado Financiero, contenida en la Resolucién Exenta N° 1857 de 2021; en el Decreto Supremo N°
437 del Ministerio de Hacienda del ano 2018; lo acordado por el Consejo de la Comisién para el
Mercado Financiero en Sesién Ordinaria N°235 de 13 de mayo de 2021; y en la Resolucién N° 7 de
2019, de la Contraloria General de la Republica.

CONSIDERANDO:

1. Que, segun lo establecido en el N°1 del articulo 5 del Decreto Ley N°3.538, que crea la Comision
para el Mercado Financiero, dentro de las atribuciones generales de esta Comisién se encuentra
dictar las normas para la aplicacién y cumplimiento de las leyes y reglamentos y, en general,
dictar cualquier otra normativa que, de conformidad con la ley, le corresponda para la regulacién
del mercado financiero. De igual modo, corresponderd a la Comisién interpretar
administrativamente las leyes, reglamentos y demds normas que rigen a las personas, entidades o
actividades fiscalizadas, y podrd fijar normas, impartir instrucciones y dictar 6rdenes para su
aplicacién y cumplimiento.
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2. Que, segun lo dispuesto en la letra b) del articulo 3° del Decreto con Fuerza de Ley N°251 de
1931 del Ministerio de Hacienda, Ley de Seguros, se sefiala corresponde a esta Comision:
“Fiscalizar las operaciones de las compaiiias de seguros, hacer arqueos, pedir la ejecucion y
presentacion de balances y otros estados financieros e informes en las fechas que estime conveniente,
revisar sus libros y sus carteras y, en general, solicitar todos los datos y antecedentes que le permitan
imponerse de su estado, desarrollo y solvencia y de la forma en que cumplen las prescripciones de
ésta y de las demds leyes vigentes, y dictar normas generales para los efectos de valorizar sus
inversiones pudiendo ordenar para estos efectos las demds medidas que fueren menester;”.

3. Que, se ha considerado que, con el objetivo de establecer los principios y conceptos de gestién
del riesgo operacional y ciberseguridad, las compaiiias de seguros deben considerar en la gestién de
los riesgos ya sefialados.

4. Que, se ha considerado el objetivo de contar con una autoevaluacién de las compaiiias como
herramienta de diagnéstico, que determine el grado de cumplimiento de estos principios,
conjuntamente con el establecimiento de planes de accién de las aseguradoras tendientes a cerrar las
brechas que éstas identifiquen en la materia.

5. Que, se ha considerado el objetivo de establecer, para las compaiiias de seguros, el deber de
reportar a esta Comision los incidentes operacionales oportunamente, de manera que ésta tome
conocimiento y lleve a cabo las acciones pertinentes, en el uso de sus facultades, debiendo ademads, las
aseguradoras, compartir con la industria los incidentes de ciberseguridad, con el objetivo de que los
participantes de €sta tengan una mayor capacidad de respuesta y tomen los resguardos necesarios en
forma oportuna frente a las amenazas de ciberseguridad.

6. Que, se ha considerado el objetivo de fortalecer la supervision que en esta materia realiza
actualmente la CMF, estableciendo un marco para la evaluacién de gestion de riesgos asociada al
riesgo operacional y ciberseguridad.

7. Que, en atencion a los considerandos anteriores, se ha elaborado una propuesta normativa, cuyo
objetivo general es abordar las situaciones ya descritas en los considerandos 3, 4, 5y 6.

8. Que, de acuerdo al numeral 3 del articulo 20 del Decreto Ley N° 3.538, la normativa que imparta
el Consejo de la Comisién deberd contener los fundamentos que hagan necesaria su dictacion,
incluyendo una definicién adecuada del problema que se pretende abordar, la justificacién de la
intervencion regulatoria, la evaluacion del impacto de dicha regulacién, asi como aquellos estudios o
informes en que se apoye, en los casos que corresponda o sea posible. Ademds, el referido numeral
establece que dicha normativa deber4 ser objeto de una consulta publica.

9. Que, en virtud de lo anterior, el Consejo de la Comisién para el Mercado Financiero, mediante
acuerdo adoptado en Sesién Ordinaria N°216, de 30 de diciembre de 2020, ejecutado mediante
Resolucion N°21 de 4 de enero de 2021, acordd poner en consulta, desde el 5 al 26 de enero de 2021,
la propuesta normativa, incluyendo su informe normativo, referida en el considerando 7 de esta
Resolucidn, lo cual se efectud en las fechas previstas.

10. Que, como consecuencia de la evaluacién por parte de esta Comisién de los comentarios
recibidos a la normativa puesta en consulta, se realizaron algunos ajustes, para efectos de su
implementacion practica. Asimismo, los comentarios recibidos y sus respectivas aclaraciones se
describen y abordan en el correspondiente informe normativo.

11. Que, en virtud de lo anterior, el Consejo de la Comision para el Mercado Financiero, mediante
acuerdo adoptado en Sesion Ordinaria N° de 13 de mayo de 2021, aprob6 la emisién de la Norma de
Caracter General que imparte instrucciones en materia de gestion de Riesgo Operacional y
Ciberseguridad, asi como de la realizacién periddica de autoevaluaciones en ambas materias en
entidades aseguradoras y reaseguradoras, junto con su respectivo informe normativo.

12. Que, en lo pertinente, el articulo 17 de la Normativa Interna de Funcionamiento de la Comisién
para el Mercado Financiero sefiala que: “Dichos acuerdos podrdn llevarse a efecto una vez
emitido por el Ministro de Fe un certificado del acuerdo, sin esperar la suscripcion del Acta por los
comisionados presentes en la Sesion. Dicho certificado se citard en el acto o resolucion que formalice
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el acuerdo.”. En virtud de lo anterior, se emitid el certificado de 13 de mayo de 2021 suscrito por
el Sr. Secretario, donde consta el referido acuerdo.

13. Que, conforme lo dispuesto en el inciso séptimo del articulo 3° de la Ley N°19.880 y del N°1 del
articulo 21 del referido Decreto Ley N°3.538, corresponde al Presidente de la Comisidn ejecutar y dar
cumplimiento a los acuerdos adoptados por el Consejo de la Comisién para el Mercado Financiero.

RESUELVO:

Ejecitese el acuerdo del Consejo de la Comisién para el Mercado Financiero, adoptado en Sesion
Ordinaria N°235, de 13 de mayo de 2021, que aprueba la emisién de la Norma de Caréacter General
que “Imparte instrucciones en materia de gestion de Riesgo Operacional y Ciberseguridad, asi como
de la realizacién periddica de autoevaluaciones en ambas materias en entidades aseguradoras y
reaseguradoras", cuyo texto completo, incluyendo su informe normativo, se encuentra adjunto a esta
Resolucion.

Anétese, Comuniquese y Archivese.

JOAGUIN CORTEZ HUERTA
, FRESIDENTE
COMISION FARA EL MERCADD FIMANCIERO
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REF.: Imparte instrucciones en
materia de gestion de Riesgo
Operacional y Ciberseguridad, asi
como de la realizaciéon periédica de
autoevaluaciones en ambas materias
en entidades  aseguradoras vy
reaseguradoras.

NORMA DE CARACTER GENERAL N2 XXX
A todas las entidades aseguradoras y reaseguradoras

XX de mayo de 2021

Esta Comisién, en uso de sus facultades legales, en especial lo dispuesto en el nimero 1 del
articulo 5 y el nimero 3 del articulo 20 del DL N°3.538, de 1980, y la letra b) del articulo 3° del
D.F.L N°251, de 1931, y lo acordado por el Consejo de la Comisién para el Mercado Financiero
en Sesidon Ordinaria N° 235 del 13 de mayo de 2021, ha resuelto impartir las siguientes
instrucciones relativas al sistema de gestidn del riesgo operacional por parte de las entidades
aseguradoras y reaseguradoras, de ciberseguridad y a la informacidon sobre sus eventos de
seguridad de la informacién y ciberseguridad que dichas entidades deben proporcionar a este
Servicio.

I.  OBIJETIVO Y ALCANCE DE LA NORMA.

En el marco de la implementacién del sistema de Supervision Basado en Riesgo que la Comision
para el Mercado Financiero (CMF) ha estado impulsando en los ultimos afios con el propdsito
de fortalecer el sistema de supervision del mercado de seguros en Chile, y a partir del analisis
de la experiencia en otras jurisdicciones y las recomendaciones internacionales en materia del
sistema de gestion de riesgo operacional, en especial de la Asociacidon Internacional de
Supervisores de Seguros (lAIS, por siglas en inglés), la CMF ha decidido emitir la presente norma.
Su objetivo es establecer principios de un adecuado sistema de gestidn del riesgo operacional y
ciberseguridad que servirdan de base para la evaluacién de las compaiiias en esta materia por
parte de esta Comisién. Lo anterior, en el contexto de la evaluacion del nivel de solvencia de las
compaifiias que este Servicio realiza, de acuerdo a lo dispuesto en la NCG N°325. Asimismo, la
presente norma establece la informacion sobre los eventos operacionales que las entidades
deberan comunicar a esta Comisién.
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Los principios y conceptos de gestidon del riesgo operacional sefialados en la presente norma,

seran considerados en la evaluacion de la CMF, de acuerdo a la realidad de cada compaiiia,
reconociendo la existencia de diferentes practicas de gestion de riesgo operacional
dependiendo del tamafio, naturaleza, alcance y complejidad de sus operaciones, estrategia y
perfil de riesgo de la compaiiia. De esta manera, la aplicacidon de estos principios o conceptos
pueden adoptar modalidades distintas en cada aseguradora, lo que sera tomado en cuenta por
la Comisidn en su evaluacion.

El directorio y la alta gerencia son los responsables del cumplimiento de los principios
establecidos en esta norma. De esta forma, el directorio debera aprobar las politicas que
implementan los principios detallados en esta norma en la compafiia y monitorear el
cumplimiento de estos principios. Por su parte, la administracion deberd establecer los
procedimientos para una correcta implementacion de dichos principios. De la misma forma, el
directorio de la compania debera aprobar los informes de autoevaluacidon en materia de riesgo
operacional y ciberseguridad requeridos en esta norma, previo a su envio a la CMF en el caso de
riesgo operacional.

La efectividad del sistema de gestidn del riesgo operacional, como herramienta de mitigacion
de los riesgos operacionales que enfrentan las compaiiias, dependera en gran medida de una
participacién activa del directorio y alta gerencia en la definicién de dicho sistema, de la
estrategia de gestion de riesgo operacional y de sus politicas, y en la supervisién de su adecuada
aplicacién. Por lo anterior, la presente norma se enmarca en el contexto de la aplicacion de los
principios de un adecuado gobierno corporativo en las compaiiias, considerando para ello las
definiciones y principios establecidos en la NCG N°309.
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DEFINICION DE RIESGO OPERACIONAL.

Para los fines de esta norma, el riesgo operacional se definira como el riesgo de pérdidas
financieras que resulta de fallos en los procesos, personas o sistemas, ya sea ante eventos
internos o externos. Se excluye la exposicién al riesgo que se deriva de la cobertura vendida por
las compaiiias a terceros; mientras que el riesgo en las operaciones propias de una compafiia se
considera incorporado dentro del alcance de la definicién de riesgo operacional.
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PRINCIPIOS DE UNA ADECUADA GESTION DE RIESGO OPERACIONAL

A continuacidn, se detallan los principios asociados a una adecuada gestién del riesgo
operacional.

1) MARCO DE GESTION DE RIESGO OPERACIONAL

Principio 1: La gestion del riesgo operacional debe integrarse completamente en el sistema de
gestion de riesgos de las compaiiias y documentarse adecuadamente.

El riesgo operacional es inherente a todos los productos, actividades, procesos y sistemas. Como
tal, la gestion efectiva del riesgo operacional debe ser un elemento fundamental del sistema de
gestion de riesgos de una compaiiia. La CMF espera que las companfias tengan un marco para la
gestion del riesgo operacional que establezca mecanismos para su apropiada identificacién y
gestion.

Ademas, un marco sélido para la gestion del riesgo operacional proporciona un mecanismo para
el debate y la escalada efectiva de los problemas que conducen a una mejor gestién del riesgo
a lo largo del tiempo y una mayor capacidad de recuperacion institucional. La completa
recopilacion de datos, que soporta el marco, permite el andlisis de problemas complejos a nivel
corporativo y facilita las acciones de mitigacién de riesgos en la medida de las necesidades de la
compaiiia. Las herramientas adicionales, como el analisis de eventos externos y el analisis de
escenarios, pueden aportar valor al proceso de gestion de riesgos y desalentar la complacencia
en la gestidn de riesgos operacionales.
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2) DECLARACION DE APETITO DE RIESGO OPERACIONAL

Principio 2: La gestion del riesgo operacional debe servir para respaldar la estructura general
de gobierno corporativo de las compaiias. Como parte de esto, las compaiiias deben
desarrollar y utilizar una declaracién de apetito de riesgo operacional.

Las compainiias de seguros deben desarrollar y mantener una declaracion de riesgo operacional,
como parte del Marco de Apetito de Riesgo general de las compaiiias, segun lo define la NCG N°
309 de 2011. La declaraciéon de apetito de riesgo operacional debe comprender la naturaleza y
los tipos de riesgo operacional que la compania estd dispuesta o espera asumir. La declaracion
de apetito de riesgo operacional debe ser sucinta, clara e incluir un componente medible (limites
o umbrales). El propdsito de tener un componente medible es indicar el nivel de riesgo
operacional que se considera aceptable dentro de la compaiiia. Los limites o umbrales también
pueden servir para indicar el nivel en el cual los eventos de riesgo operacional, los casi fallos o
los patrones acumulativos, se consideran necesarios para la escalada a la alta gerencia (en
algunos casos, se pueden establecer umbrales de reporte separados).

Al formular su declaracién de apetito de riesgo para el riesgo operacional, las compafiias pueden
considerar elementos tales como: cambios en el entorno externo; aumentos o disminuciones
importantes en los volumenes de negocios o actividades; la calidad del ambiente de control; la
efectividad de la gestién de riesgos o estrategias de mitigacidon; la experiencia de eventos de
riesgo operacional de la compafiia; y la frecuencia, el volumen o la naturaleza de las violaciones
del limite y/o umbral del apetito de riesgo autoimpuesto.

La declaracion de apetito de riesgo operacional y / o el umbral de reporte para eventos de riesgo
operacional materiales deben revisarse periddicamente para asegurar que siga siendo
apropiado. Deben implementarse procesos de escalamiento e informe de violaciones, o posibles
violaciones.
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3) TRES LINEAS DE DEFENSA

Principio 3: Las compaiiias deben garantizar la rendicion de cuentas efectiva para la gestion
del riesgo operacional. Un enfoque de “tres lineas de defensa”, o una estructura
apropiadamente robusta, debe servir para delinear las practicas clave de la gestién del riesgo
operacional y proporcionar una vision objetiva adecuada y que trate de desafiar su validez. La
forma en que esto se haga operativo en la practica, en términos de la estructura organizacional
de la compaiiia, dependera de su modelo de negocio y perfil de riesgo.

La adecuada rendicién de cuentas para la gestiéon del riesgo operacional es esencial. Una
estructura de “tres lineas de defensa” es una forma de lograr ese objetivo. Para propdsitos
ilustrativos, los roles y responsabilidades de cada una de las tres lineas se describen a
continuacién. Al determinar qué se considera una estructura apropiadamente robusta, tanto las
compafiias como la CMF considerardn el tamano, la estructura de propiedad, la naturaleza, el
alcance y la complejidad de las operaciones, la estrategia corporativa y el perfil de riesgo.

Primera linea de defensa

La linea de negocios, la primera linea de defensa, tiene la propiedad del riesgo, por lo que
reconoce y gestiona el riesgo operacional en el que incurre al realizar sus actividades. La primera
linea de defensa es responsable de planificar, dirigir y controlar las operaciones diarias de una
actividad significativa y/o proceso de toda la empresa y de identificar y gestionar los riesgos
operacionales inherentes en los productos, actividades, procesos y sistemas asociados a dichas
lineas de negocio.

Segunda linea de defensa

La segunda linea de defensa son las actividades de supervision que identifican, miden,
monitorean y reportan objetivamente el riesgo operacional. Representan una recopilacion de
actividades y procesos de gestion de riesgos operacionales, incluido el disefio y la
implementacion del marco para la gestidn de riesgos operacionales. La segunda linea de defensa
es la mejor situada para proporcionar revisiones especializadas relacionadas con la gestion del
riesgo operacional de la compaiia. Ademas, se debe tener en cuenta que otras areas del
personal de la compafiia también pueden considerarse parte de la segunda linea de defensa.

Una funcién clave requerida de la segunda linea de defensa es proporcionar una evaluacion
objetiva de los aportes y salidas de las lineas de negocios de la gestion de riesgos de la compaiiia
(incluida la medicién y/o estimacion de riesgos), y establecer herramientas de informes para
proporcionar una seguridad razonable de que son adecuadamente completos y bien
informados.
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Las aseguradoras deberdn contar formalmente con una funciéon de gestidon de riesgos en su

estructura organizacional. Dicha funcién debera contar con los recursos e independencia
adecuados, y debe estar contemplada en la estrategia de gestion de riesgos de la compaiiia.

Tercera Linea de Defensa

La funcion de auditoria interna se encarga de la tercera linea de defensa. La tercera linea de
defensa debe estar separada tanto de la primera como de la segunda linea de defensa, y
proporcionar una revisidén y pruebas objetivas de los controles, procesos y sistemas de gestion
de riesgo operacional de la compaiiia y de la efectividad de las funciones de primera y segunda
linea de defensa. La tercera linea de defensa se encuentra en la mejor posicidon para observary
revisar la administracion de riesgos operacionales de manera mas general dentro del contexto
de las funciones de administracion de riesgos generales y de gobierno corporativo de la
compaiiia. La revisidn objetiva y la cobertura de las pruebas deben tener un alcance suficiente
para verificar que el marco de gestién del riesgo operacional se haya implementado segun lo
previsto y funcione de manera efectiva.
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4) IDENTIFICACION Y EVALUACION DEL RIESGO OPERACIONAL.

Principio 4: Las compafiias deben garantizar una identificacion y evaluacion integrales del
riesgo operacional mediante el uso de herramientas de gestiéon adecuadas. El mantenimiento
de un conjunto de herramientas de gestion de riesgos operacionales proporciona un
mecanismo para recopilar y comunicar informacion relevante sobre riesgos operacionales,
tanto dentro de la compaiiia, como a las autoridades de supervision relevantes.

La CMF reconoce que el uso de herramientas bien implementadas agrega un mayor valor a la
gestion de riesgos y que las compaiiias deberian tener implementadas herramientas para
recopilar y analizar informacidn relevante para la gestién de riesgos operacionales, adecuadas a
su estructura organizacional y complejidad de sus operaciones.

Es por lo anterior, que la CMF solicita a las compafiias que deban continuar desarrollando y
mejorando las herramientas que utilizan para administrar su riesgo operacional y para
monitorear y adoptar las mejores practicas en esta area. Las herramientas especificas utilizadas
para identificar, evaluar y analizar el riesgo operacional dependeran de una serie de factores
relevantes, en particular la naturaleza (incluido el modelo de negocio), el tamafio, la complejidad
y el perfil de riesgo de la compaiiia.

A continuacion, se resumen un conjunto de mejores practicas emergentes en materia de gestion
de riesgo operacional (PGRO) que la CMF tendra en consideracion en la evaluacion de la calidad
de la gestién de riesgo operacional de las aseguradoras.
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5) PRACTICAS EMERGENTES DE GESTION DE RIESGO OPERACIONAL

Las siguientes mejores practicas en materia de gestién de riesgo operacional pueden ser Utiles
como ejemplos concretos de las practicas de la industria aseguradora internacional. En su
lectura debe estar presente el principio de proporcionalidad, que dependera de la naturaleza,
el tamafo, la complejidad y el perfil de riesgo de las diferentes companias, asi como de la
complejidad de sus operaciones, lo que va asociado a la naturaleza de los productos que vende.

Los ejemplos de dichas practicas que se presentan a continuacién no son exhaustivos y no
representan una lista de verificacién o un punto final para la revisién de supervisién o auditoria
interna. Las discusiones en estas dreas deben centrarse en las mejoras en la gestion del riesgo
operacional, en lugar de centrarse en el cumplimiento.

Un marco de gestidon de riesgo operacional debe proporcionar un mecanismo Unico para
solicitudes de datos especificos por parte de la alta gerencia, lo que lleva a una recopilacién de
informacidn mds completa relacionada con problemas organizativos complejos. Por ejemplo, si
la alta gerencia de una compafiia estd observando un tipo particular de evento de riesgo
operacional en un area de la organizacién, puede ser util recopilar informacién sobre si eventos
o patrones similares estan ocurriendo en otras areas, es decir, hay indicios de riesgos
operacionales mas ampliamente difundidos dentro de la compaiiia.

La toma de decisiones en los niveles mas altos de una organizacién se beneficia de una
informacidn mas completa. Los marcos de gestidn de riesgo operacional estdn disefiados para
permitir la recopilacién de informacidn en areas especificas a través de las lineas de negocios en
toda la empresa. Esto puede ser particularmente util en dreas de riesgo operacional como el
fraude externo en todas las lineas de productos o las infracciones y deficiencias del sistema
organizacional, ya sea indicativo de casos aislados de comportamiento deshonesto o problemas
sistémicos mas amplios. En organizaciones con segundas lineas de defensa bien establecidas, las
capacidades de recopilacion y agregacidon de informacién de estos grupos de profesionales
pueden conducir a una mejor identificacion de problemas y, por lo tanto, a soluciones mas
amplias y de mas largo plazo para los problemas de organizacion de toda la empresa.

A continuacién, se procede a exponer las mejores prdacticas en materia de gestién de riesgo
operacional como ejemplos concretos de las practicas de la industria aseguradora internacional
en la materia:

1. Dentro de las compaiiias, el marco documentado para la gestidn del riesgo operacional
deberia considerar al menos los siguientes elementos:

a) Una descripcién del enfoque de gestion del riesgo operacional de la compaiiia,
incluida una referencia a las politicas y procedimientos relevantes de gestion del
riesgo operacional;
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b) Clara rendicién de cuentas, transparencia y responsabilidad sobre la gestidon del

riesgo operacional entre las tres lineas de defensa;

c) Las herramientas de evaluacién de riesgos e informes utilizadas por la compaiiia y
cémo se utilizan dentro de la institucion;

d) El enfoque de la compaiiia para establecer y monitorear el apetito de riesgo y los
limites relacionados al riesgo operacional;

e) Las estructuras de gobierno utilizadas para gestionar el riesgo operacional, incluidas
las lineas de reporte y rendicidn de cuentas. Esto incluye asegurar que la gestion del
riesgo operacional tenga suficiente jerarquia dentro de la organizacién para ser
eficaz;

f) El marco debe ser aplicado a nivel de toda la organizacién;

g) Las politicas sobre riesgo operacional debieran ser revisadas regular vy
apropiadamente;

h) La documentacidn sobre riesgo operacional debe ser eficiente, y proporcionar un
valor de administracién de riesgo proporcional y ser adecuada para el usuario y/o la
audiencia a la que va dirigida.

2. Dentro de las compaiiias, la primera linea de defensa debe ser responsable de
desarrollar capacidades en las siguientes areas:

a) Adherencia al marco de gestion del riesgo operacional y politicas establecidas;

b) Identificacién y evaluacién del riesgo operacional inherente dentro de su unidad de
negocios respectiva y de su materialidad;

c) Establecimiento de controles de mitigacion apropiados y evaluaciéon del disefio y la
eficacia de estos controles;

d) Supervisar y generar informes sobre los perfiles de riesgo operacional de las lineas
de negocios y su coherencia con la declaracidn de apetito de riesgo operacional
establecida;

e) Generar y analizar el informe del riesgo operacional residual que no esta siendo
mitigado por los controles, incluidos los eventos de riesgo operacional, las
deficiencias de control, los recursos humanos, los procesos y las deficiencias del
sistema;

f) Promocién de una fuerte cultura de gestién del riesgo operacional en la primera
linea de defensa;

g) Confirmaciéon de la escalada oportuna y precisa, dentro de la compaiiia, de
cuestiones materiales sobre riesgo operacional;

h) Capacitacion del personal en sus roles respecto de la gestién del riesgo operacional.
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Dentro de la primera linea de defensa las compaiias pueden optar por establecer grupos
de control que puedan tener una responsabilidad especifica por las actividades de riesgo

operativo, que incluyen:

Identificar, medir, administrar, monitorear y reportar el riesgo operacional que
surge de las actividades e iniciativas operativas de acuerdo con los estdndares
corporativos.

Establecer una estructura de control interno adecuada para gestionar los riesgos
operativos en su area especifica.

Escalar, de manera oportuna, los riesgos operativos hacia la alta gerencia o hacia
las dreas encargadas la de realizar la gestién de riesgos dentro de la compaiiia.
Desarrollar e implementar, de manera oportuna, acciones correctivas para los
problemas de riesgo operacional que se han identificado.

La CMF reconoce que el tamano y el grado de independencia de la segunda linea de
defensa diferirdn entre las compafiias. La segunda linea de defensa debe tener un nivel

adecuado de recursos y encontrarse lo suficientemente calificados para cumplir

efectivamente con sus responsabilidades.

Dentro de las compaiiias, los ejemplos de responsabilidades cominmente asociadas con

la segunda linea de defensa incluyen:

a)

b)

Proporcionar una evaluacidon efectiva y objetiva, que debe evidenciarse y
documentarse donde sea material (por ejemplo, proporcionando ejemplos de las
pruebas a los sistemas de gestion de riesgo y sus resultados) para que luego sea
observable a la primera linea de defensa;

Verificar el desarrollo continuo de estrategias apropiadas para identificar, evaluar,
medir, monitorear y controlar y/o mitigar el riesgo operacional;

Verificar el establecimiento y la documentacidon continuos de las politicas vy
procedimientos apropiados de la compaiiia relacionados con el marco de gestién de
riesgo operacional;

Verificar el desarrollo continuo, la implementacién y el uso de herramientas
apropiadas de gestion de riesgo operacional en toda la empresa;

Verificar que existen procesos y procedimientos adecuados para proporcionar una
supervision adecuada de las practicas de gestidon de riesgos operacionales de la
compaiiia;

Verificar que los procesos de medicion del riesgo operacional se integran
adecuadamente en la gestidn general del riesgo de la compaiiia;

Revisar y contribuir al monitoreo y reporte del perfil de riesgo operacional de la
compaiiia (esto también puede incluir la agregacién y el reporte);
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h) Promover una fuerte cultura de gestion del riesgo operacional en toda la compaiiia;

y
i) Verificar la escalada oportuna y precisa, dentro de la compafiia, de los problemas

materiales.

La evaluacién objetiva es el proceso de desarrollar una visién objetiva con respecto a la
calidad y la suficiencia de las actividades de gestidon de riesgos operacionales de Ila
unidad de negocios, incluida la identificacidén y evaluacidn de los riesgos operacionales;
Identificacion y evaluacién de controles; suposiciones y decisién de riesgo (por ejemplo,
aceptacion, transferencia, rechazo, plan de accion). Esto incluye proporcionar las
pruebas a los sistemas de gestién de riesgo cuando sea apropiado.

La evaluacidon objetiva debe realizarse basada en un proceso estructurado y repetible
gue se adapta a la mejora continua, permitiendo la flexibilidad cuando sea apropiado).
El proceso de evaluacion objetiva debe ser:

e aplicado a través de las diversas herramientas de gestion de riesgos
operacionales, informes y otros procesos de gobierno;

e realizado por personal capacitado y competente;

e compartido con el negocio de manera constructiva;

e realizado de manera oportuna;

e medido por los resultados (Ej; ha influido en una decision y/o accion de gestion);

e evidenciado y/o documentado.

La evidencia observable de las pruebas a los sistemas de gestidn de riesgo puede incluir
evidencia de pruebas integrales a un proceso o evidencia de pruebas con
documentacion de respaldo en varias etapas del proceso, cuando sea apropiado.
Consistente con otras areas de gestion de riesgo operacional, y la gestidn de riesgo en
general, el nivel de documentacién requerido deberia agregar valor al proceso de
gestion del riesgo y no convertirse en una distraccion de los objetivos generales de
gestion de riesgo.

En la tercera linea de defensa para el riesgo operacional de la compafiia: la revision
objetiva y las actividades de prueba generalmente implican pruebas para el
cumplimiento de las politicas y procedimientos establecidos, asi como evaluar si el
marco para la gestion del riesgo operativo es apropiado dado el tamafio, la complejidad
y el perfil de riesgo. La revisidn objetiva y las pruebas generalmente consideran el disefio
y el uso de herramientas de gestién de riesgos operacionales tanto en la primera como
en la segunda linea de defensa, la idoneidad de la evaluacién objetiva aplicada por la
segunda linea de defensa y los procesos de monitoreo, reportes y de gobernanza.

Para validar ir a http://mww.svs.cl/ingtitucional /validar /validar .php
FOLIO: RES-2606-21-82403-

Péagina 15/218



COMISION
PARA EL MERCADO
FINANCIERO

C1F

6. Los siguientes son ejemplos de herramientas de gestidén de riesgos operacionales que
pueden ser utiles:
a) Taxonomia de riesgo operacional;
b) Evaluaciones de riesgo y control;
c) Cambios en la gestidn de riesgos y evaluaciones de control;
d) Recopilacidny analisis interno de eventos de riesgo operacional;
e) Recopilacidny analisis externo de eventos de riesgo operacional;
f) Indicadores de riesgo y desempeio;
g) Mapeo de procesos de negocios materiales;
h) Andlisis de escenarios;
i) Cuantificacion y/o estimacién de la exposicion al riesgo operacional
j)  Analisis comparativo

Cada herramienta de gestién de riesgos se describe con mas detalle a continuacion:

a) Taxonomia de riesgo operacional

Una taxonomia comun de fuentes de tipos de riesgos operacionales contribuye a la consistencia
de las actividades de identificacidn y evaluacidn de riesgos, a la articulacion de la naturaleza y el
tipo de riesgo operacional al que la compafiia estd potencialmente expuesta. Una taxonomia
inconsistente de los términos de riesgo operacional puede aumentar la probabilidad de no
identificar, categorizar y asignar adecuadamente la responsabilidad de la evaluacién, monitoreo
y mitigacion de riesgos.

b) Evaluaciones de riesgo y control

Las evaluaciones de riesgo y control son una de las herramientas principales utilizadas en la
evaluacidn de los riesgos operacionales inherentes y en el disefio y la efectividad de los controles
de mitigacidn dentro de las compaiiias. Las evaluaciones de riesgo y control proporcionan valor
a través de:

e inclusion de una evaluacidn del entorno empresarial, los riesgos inherentes, los
controles y los riesgos residuales, haciendo referencia a la taxonomia de riesgo
operacional de la compaiiia;

e fomentando la alineacién adecuada entre el riesgo y sus controles de mitigacion;

e desarrollandose periédicamente (para respaldar informacién precisa y oportuna); y

e manteniendo actividades de apoyo apropiadas y con la frecuencia de mantenimiento
necesarias para mantenerse actualizadas y relevantes en la gestion del riesgo
operacional
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Las evaluaciones de riesgo y control generalmente se completan con la primera linea de defensa

en toda la compaiiia, incluidos los diversos grupos de control, y deben reflejar el entorno actual,
pero también deben ser de naturaleza prospectiva. Los planes de acciéon resultantes que surgen
de la finalizacidn de las evaluaciones de riesgo y control deben ser rastreados y monitoreados
para facilitar que las mejoras requeridas se implementen adecuadamente. Ademas, la segunda
linea de defensa debe revisar y proporcionar pruebas al sistema de gestion de riesgo operacional
y al control, y a los planes de accidn resultantes de la primera linea de defensa.

c) Gestion del cambio de riesgos y evaluaciones de control

Las evaluaciones de control y riesgo de gestidn de cambios establecen un proceso formalizado
para evaluar el riesgo operacional inherente y la conveniencia de mitigar los controles cuando
la compafiia realiza cambios significativos. Las evaluaciones de riesgo operacional realizadas
como parte del proceso de gestién del cambio generalmente deben ser realizadas por la primera
linea de defensa. Este proceso de evaluaciéon de riesgos debe considerar al menos:

e riesgos inherentes en el nuevo producto, servicio o actividad;

e cambios en el perfil de riesgo operacional y el apetito de riesgo de la compaiiia;

e el conjunto requerido de controles, procesos de gestion de riesgos y estrategias de
mitigacién de riesgos que se implementaran;

e el riesgo residual (riesgo no mitigado); y

e cambios al limite y/o umbral de riesgo relevante.

d) Recopilacidn y analisis interno de eventos de riesgo operacional

La recopilacidn y el andlisis interno de eventos de riesgo operacional robustos incluyen contar
con sistemas y procesos que capturen y analicen eventos de riesgo operacional internos
importantes (por ejemplo, aquellos que exceden un umbral interno predeterminado).

La recopilaciéon y el analisis interno de eventos de riesgo operacional brindan informacion
significativa para evaluar 1) la exposicién de una compaiiia al riesgo operacional mediante la
agregacion y el monitoreo de eventos de riesgo operacional a lo largo del tiempo, y 2) la
efectividad general del entorno de controles operacionales. La recopilacién de datos internos
de riesgo operacional debe ser administrada principalmente por la primera linea de defensa y
deben existir controles apropiados (segregacion de funciones, verificacidon) para mantener la
integridad de los datos a un nivel aceptable.

Para los eventos de riesgo operacional determinados como materiales, se espera que las
compafias identifiquen la causa, asi como cualquier accién correctiva requerida, de modo que
eventos similares en el futuro no ocurran o se mitiguen adecuadamente. Los estandares
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establecidos de informes y andlisis también deben abordar las expectativas minimas sobre el

analisis de eventos, que incluyen:

e sila exposicidn es un evento real, potencial o muy cercano a la falta;

e la exposicion subyacente a la categoria de riesgo operacional como se define dentro de
la taxonomia de riesgo;

e deficiencias y fallas de control que pueden ser mitigadas;

e las acciones correctivas que se tomaran para abordar las deficiencias y fallas de control;

y
e autorizaciones requeridas

Para los eventos de riesgo operacional materiales, la primera linea de defensa generalmente
realiza un analisis apropiado de la causa y se escala de manera adecuada en funcién del impacto
potencial u observado del evento. La segunda linea de defensa revisa y aplica sistema de pruebas
al andlisis realizado por la primera linea de defensa.

e) Recopilaciony analisis externo de eventos de riesgo operacional

Los eventos de riesgo operacional externos son eventos relacionados con el riesgo operacional
gue ocurren en organizaciones distintas a las compaiiias de seguros. Las actividades externas de
recopilacion y andlisis de eventos de riesgo operacional pueden incluir la suscripcién a una base
de datos de informes de pérdidas externas, monitorear la experiencia del evento de riesgo
operacional de la compaiiia a lo largo del tiempo en relacidon con sus pares, evaluar las
exposiciones generales y la efectividad general del entorno de controles operativos.

f) Indicadores de riesgo y desempeiio

Los indicadores de riesgo y desempefio son métricas de riesgo que se utilizan para monitorear
los principales factores de exposicidon asociados con los riesgos operacionales clave, los que
también pueden proporcionar informaciéon sobre las debilidades de control y ayudar a
determinar el riesgo residual de una compaiiia. Los indicadores de riesgo y desempefio, junto
con los factores desencadenantes de escalamiento y monitoreo, actlan para identificar
tendencias de riesgo, advierten cuando los niveles de riesgo se acercan o exceden los umbrales
o limites, y la adopcién oportuna de acciones y planes de mitigacion. Estas métricas de riesgo
podrian contener indicadores internos y externos relevantes para la toma de decisiones.

g) Mapeo de Procesos de Negocios

El mapeo de procesos de negocios es una herramienta utilizada para identificar y administrar
riesgos operacionales en procesos significativos o transversales a toda la empresa. Implica
identificar los pasos dentro del proceso y evaluar los riesgos operacionales inherentes, las
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interdependencias de riesgos y la efectividad de los controles, asi como las acciones de gestidn

posteriores necesarias cuando se identifican las debilidades de control.
h) Analisis de escenarios

El analisis de escenarios es un proceso para identificar posibles eventos de riesgo operacional y
evaluar su posible resultado e impacto en la compaiiia. El analisis de escenarios puede ser una
herramienta eficaz para considerar posibles fuentes de riesgo operacional y la necesidad de
mejoras en los controles de gestion de riesgos o soluciones de mitigacién. Para utilizar
eficazmente el analisis de escenarios como parte de un programa de gestién de riesgos, los
escenarios de riesgos operacionales deben considerar tanto la respuesta organizacional
esperada como la inesperada en relacién con un evento de riesgo operacional. Si el analisis de
escenarios se utiliza como una entrada en la cuantificacion / estimacion de la exposicidn al riesgo
operacional, la segunda linea de defensa revisa si los escenarios elegidos son apropiados y
consistentes con el programa de analisis de escenarios de la compaiiia.

i) Cuantificacidn y/o Estimacidn de la exposicidn al riesgo operacional

La cuantificacion y/o estimacion de la exposicidn al riesgo operacional se debiera discutir a
través de los procesos existentes de la evaluacion de la solvencia de riesgo propio (ORSA).
Independientemente del enfoque de cuantificacidn del riesgo operacional adoptado, se deben
documentar los supuestos clave y se deben realizar las actividades apropiadas de validacién y
verificacion de las exposiciones estimadas en riesgo operacional versus los incidentes
operacionales que efectivamente se hayan materializado en la compaiiia, bajo el periodo de
estimacion.

i) Analisis comparativo

El analisis comparativo implica que la primera linea de defensa revisa las evaluaciones de riesgo
y los resultados de cada una de las herramientas de gestion del riesgo operacional, de manera
de confirmar la evaluacion general del riesgo operacional. El analisis comparativo puede ayudar
a facilitar que las evaluaciones de riesgos se realicen de manera consistente, y que los
aprendizajes de los eventos ocurridos se compartan adecuadamente dentro de la organizacion.
El analisis comparativo también puede identificar areas en las que una mayor coherencia dentro
de las herramientas utilizadas, a nivel de toda la empresa, puede generar valor en la gestion de
riesgos mediante el apoyo a la recopilacion, agregacion y andlisis resultante de informacién mas
consistente. El analisis comparativo también puede ayudar a identificar herramientas de gestion
de riesgos operacionales que pueden no ser efectivas o estar bien implementadas.

Con el fin de evaluar el nivel actual de preparacion, y desarrollar y mantener practicas efectivas
de gestién de riesgo operacional, la CMF solicita a las compafiias que completen el cuestionario
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de autoevaluacion contenido en el Anexo N° 1 de esta norma, la cual estd enfocada en las

mejores practicas de gestion de riesgo operacional.
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MARCO DE GESTION DE RIESGO DE CIBERSEGURIDAD

La llegada de las nuevas tecnologias, que se han incorporado a los modelos de negocios de las
compainias de seguros, se han traducido principalmente en la obtencidn de una mayor eficiencia
en los procesos asociados a los ciclos de negocio de éstas.

Pero la tecnologia también ha ocasionado la aparicién de nuevos riesgos que las compafiias
tienen que enfrentar. Dentro del riesgo operacional existe el riesgo asociado al uso de la
tecnologia en las operaciones de las compaiiias de seguros, y como uno de los riesgos
tecnoldgicos importantes se encuentra el de ciberseguridad. La IAIS reconoce que los incidentes
de ciberseguridad pueden dafar a las aseguradoras en su capacidad de realizar negocios,
comprometer la proteccidon de los datos comerciales y personales y minar la confianza en el
sector.

Todas las aseguradoras, independientemente de su tamafio, complejidad o lineas de negocio,
recopilan, almacenan y comparten con terceros (por ejemplo, proveedores de servicios,
intermediarios y reaseguradores) cantidades sustanciales de informacion privada y confidencial
del titular de la pdliza, incluida, en algunos casos, informacidn sensible relacionada con la salud.
Por lo tanto, la proteccién de la confidencialidad, integridad y disponibilidad de los datos de las
aseguradoras es de fundamental importancia.

Tomando en cuenta esta situacidn, y en respuesta a la creciente amenaza y sofisticacion de los
crimenes y riesgos de ciberseguridad, en 2015, la IAIS realizdé una encuesta a sus miembros
respecto a sus percepciones sobre el riesgo de ciberseguridad en la industria de seguros, su
participacién como reguladores en la lucha contra las amenazas cibernéticas y sus enfoques de
supervisiéon de la ciberseguridad que estan en uso o en desarrollo. En base a las conclusiones
obtenidas de esta encuesta, realizada en agosto de 2016, la Financial Crime Task Force (FCTF)
de la IAIS publicd un documento tematico sobre riesgo de ciberseguridad para el sector
asegurador?, enfocado en sensibilizar a las aseguradoras y supervisores sobre los desafios que
presenta el riesgo de ciberseguridad, incluidos los enfoques de supervisidn actuales y aquellos
contemplados para abordar estos riesgos. Una de las principales conclusiones de este
documento se centrd en que “El riesgo de ciberseguridad presenta un desafio cada vez mayor
para el sector de seguros, y uno que, bajo los Principios Bdsicos de Seguros, los supervisores estdn
obligados a abordar.”

En 2018, reconociendo la constante evolucién de la amenaza y los potenciales beneficios de la
convergencia regulatoria, y tomando en consideracion las indicaciones y conclusiones
contenidas en el documento emitido el afio 2016, la Financial Crime Task Force (FCTF), en
consulta con los miembros de la IAIS, emitié un documento basado en principios y marcos de

! https://www.iaisweb.org/file/61857/issues-paper-on-cyber-risk-to-the-insurance-sector
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referencia de diversas fuentes tales como: el NIST Cybersecurity Framework?, publicado por el

Instituto Nacional de Estandares y Tecnologia (NIST); el G7 Fundamental Elements of Cyber
Security for the Financial Sector (G7FE)?; el G7 Fundamental Elements for Effective Assessment
of Cybersecurity for the Financial Sector (G7FEA)* y en la Guidance on Cyber Resilience for
Financial Market Infrastructures (CPMI-IOSCO Guidance)®. El documento proporciona
orientacién para los supervisores de seguros, pudiendo ser Util también para las aseguradoras.

Por lo tanto, ante la naturaleza evolutiva de los riesgos en ciberseguridad y el alcance que puede
presentar tal amenaza en el sector asegurador chileno, la CMF decidié elaborar la siguiente
norma basada en las mejores practicas reconocidas internacionalmente respecto de la
prevencion de los riesgos en materia de ciberseguridad. En particular, el marco de referencia
estard basado en los ocho elementos fundamentales de "alto nivel" de la ciberseguridad
establecido por el G7FE.

1. Estrategia y Marco de Ciberseguridad; referente al ICP 8 (Administracion de riesgos y
Controles Internos), “Establecer y mantener una estrategia y un marco de ciberseguridad
adaptados a los riesgos cibernéticos especificos y debidamente informados por las normas
y directrices internacionales, nacionales y de la industria”.

En cuanto a la Estrategia y Marco de Ciberseguridad, se recomienda la implementacién de
las siguientes mejores practicas, de manera proporcional y con un enfoque basado en riesgo:

e La estrategia sobre ciberseguridad debe estar alineada con el marco de gestién del
riesgo de ciberseguridad.

e El marco de ciberseguridad de la aseguradora debe respaldar y promover tanto su
seguridad operativa como la proteccion de los datos de los asegurados.

e El marco de ciberseguridad debe definir claramente sus objetivos y horizontes de
ciberseguridad, asi como los requerimientos necesarios para gestionar los riesgos
cibernéticos y las comunicaciones oportunas con las areas interesadas.

e El marco de ciberseguridad debe definir claramente las funciones vy
responsabilidades del directorio de la aseguradora vy la alta gerencia.

e El marco de ciberseguridad debe estar alineado con el marco de gestidn de riesgo
operacional.

e La documentacién, relacionada al marco de ciberseguridad, debe articular
claramente cdmo la aseguradora planea identificar de manera efectiva los riesgos

2 https://www.nist.gov/cyberframework

3 https://www.ecb.europa.eu/paym/pol/shared/pdf/G7 Fundamental Elements Oct 2016.pdf
4 http://www.mef.gov.it/inevidenza/documenti/PRA BCV 4728453 v 1 G7 Fundamental.pdf
5> https://www.bis.org/cpmi/publ/d146.pdf
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cibernéticos a los que se enfrenta, determinar sus objetivos de ciberseguridad y su

tolerancia al riesgo, y mitigar y gestionar sus riesgos cibernéticos.

e Debe considerar cdmo la aseguradora revisaria y mitigaria de manera activa los
riesgos cibernéticos que asume y tomara a sus accionistas, como los asegurados,
otras aseguradoras, proveedores de servicios de terceros y otros terceros.

e La estrategia y el marco de ciberseguridad de la aseguradora deben revisarse y
actualizarse con la frecuencia suficiente para garantizar que sigan siendo efectivos.

2. Gobierno; referente al ICP 7 (Gobierno Corporativo) e ICP 8 (Administracién de riesgos y
Controles Internos), “Definir y facilitar el desempefio de roles y responsabilidades para el
personal que implementa, administra y supervisa la efectividad de la estrategia y el marco
de ciberseguridad para garantizar la responsabilidad; y/para proporcionar los recursos
adecuados, la autoridad apropiada y el acceso a la autoridad de gobierno (por ejemplo, la
junta directiva o los funcionarios superiores de las autoridades publicas)".

En cuanto a Gobierno, se recomienda laimplementacién de las siguientes mejores practicas,
de manera proporcional y con un enfoque basado en riesgo:

e El directorio de la aseguradora junto con la alta gerencia, serdn los responsables
ultimos en establecer una estrategia la cual debe administrarse de manera efectiva.
A su vez, deberd supervisar el marco de ciberseguridad de la aseguradora y la
tolerancia de la aseguradora al riesgo cibernético.

e Eldirectorio deberd evaluar regularmente el perfil de riesgo de la aseguradora para
garantizar que se mantenga consistente con la tolerancia al riesgo y con los
objetivos comerciales generales de la aseguradora. La alta gerencia debe considerar
los cambios en sus productos, servicios, politicas y practicas, y el panorama de
amenazas en su perfil de riesgo cibernético.

e La alta gerencia debe estar estrechamente involucrada en la implementacién de su
marco de ciberseguridad y las politicas y procedimientos que respaldan el marco.

e Eldirectorio de la aseguradora vy la alta gerencia deberan fomentar el conocimiento
y el compromiso con la ciberseguridad. El directorio y la alta gerencia deben incluir
miembros con las habilidades adecuadas para supervisar y administrar los roles con
respecto a los riesgos planteados por las amenazas cibernéticas. Ademas, el
directorio y la alta gerencia deben promover una cultura que reconozca que el
personal de todos los niveles es responsable de garantizar la ciberseguridad de la
aseguradora y dar el ejemplo.
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e Las aseguradoras deben tener implementadas politicas, procedimientos y procesos
de seguridad de Ila informacién que incluyan definiciones de roles y
responsabilidades en toda la organizacidon. Estas politicas, procedimientos vy
procesos deben incluir la supervision de proveedores de servicios de terceros, asi
como los procesos de administracién de riesgos cibernéticos y la determinacién de
prioridades, restricciones, suposiciones y niveles de tolerancia al riesgo.

e (Cada aseguradora debe designar un ejecutivo senior para que sea responsable del
marco de ciberseguridad dentro de la organizacién. Esta funcién debe tener
autoridad, independencia, recursos y acceso suficientes al directorio. El ejecutivo
senior que desempefia este rol debe poseer la experiencia y el conocimiento
necesarios para planificar y ejecutar de manera competente las iniciativas de
ciberseguridad a nivel de gestion.

e Las aseguradoras deberan implementar programas de evaluacion para ayudar al
directorio y la alta gerencia a evaluar y medir la idoneidad del marco de
ciberseguridad, incluyendo, cuando sea apropiado y en linea con el principio de
proporcionalidad, a través de un programa independiente de cumplimiento y
auditoria, llevado a cabo por personas calificadas, para evaluar el marco de
ciberseguridad y la implementacién de medidas.

3. Evaluacion de Riesgo y Control; referente al ICP 8 (Administracion de riesgos y Controles
Internos) e ICP 19 (Conducta de mercado), “Identificar funciones, actividades, productos y
servicios, incluyendo las interconexiones, dependencias y terceros, priorizando su
importancia relativa, y evaluando sus respectivos riesgos cibernéticos” e “identificar e
implementar controles, incluidos sistemas, politicas, procedimientos, y entrenamiento, para
protegery administrar a aquellos riesgos dentro de la tolerancia establecida por la autoridad
de gobierno”.

En cuanto a Evaluacion de riesgo y control, se recomienda la implementacion de las
siguientes mejores practicas, de manera proporcional y con un enfoque basado en riesgo:

Identificacion y clasificacion de funciones.

e Laaseguradora debe tener en cuenta adecuadamente los riesgos cibernéticos en su
sistema general de gestidn de riesgos, identificando las funciones y procesos de
soporte del negocio y realizando una evaluacidn de riesgos para asegurarse de que
comprende completamente la importancia de cada funcién y los procesos de
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soporte, y sus interdependencias, en el desempefio de sus funciones. Las

aseguradoras deben clasificar las funciones y los procesos de negocios identificados
en términos de criticidad, lo que deberia guiar la priorizacién de los esfuerzos de
proteccién, deteccidn, respuesta y recuperacion de la aseguradora.

La aseguradora debe identificar y mantener un inventario actual o un mapeo de sus
recursos/activos informaticos y configuraciones de sistema, incluidas las
interconexiones con otros sistemas internos y externos, para poder saber en todo
momento los recursos/activos que respaldan las funciones y procesos del negocio.
La aseguradora debe realizar una evaluacion de riesgo de esos recursos/activos y
clasificarlos en términos de criticidad.

En cuanto al criterio de calificacién de activos criticos, estos deberan ser clasificados
desde una perspectiva de confidencialidad, integridad y disponibilidad. La
aseguradora deberd tener especial consideracion en la clasificaciéon de aquellos
activos cuya seguridad se relacione con la “garantia de proteccion de la privacidad
y el resguardo de los datos personales y sensibles”, identificdndolos en su inventario
y detallando las medidas asociadas al cumplimiento de la legislacién vigente en esta
materia.

Como parte de este proceso de mapeo, la aseguradora también debera identificar
las dependencias en sus recursos informaticos y configuraciones del sistema, por
ejemplo, de proveedores de servicios de terceros.

El inventario debe abarcar hardware, plataformas de software y aplicaciones,
dispositivos, sistemas, datos, personal, sistemas de informacidn externos, procesos
criticos y documentacién sobre los flujos de datos esperados.

Las aseguradoras deben identificar y mantener un registro actual de los derechos
de acceso individuales y del sistema para saber quién tiene acceso a los activos de
informacidn y sus sistemas de respaldo, y utilizar esta informacion tanto para
garantizar que los derechos de acceso no sean mds amplios de lo necesario, como
para facilitar la identificacion e investigacidn de actividades andmalas.

Las aseguradoras deben coordinar los esfuerzos de identificacion con otros procesos
relevantes, como la gestion de adquisiciones y cambios, a fin de facilitar una revision
periddica de su lista de procesos criticos del negocio, funciones, credenciales
individuales y del sistema, asi como su inventario de recursos informaticos para
garantizar que estos permanecen actualizados, precisos y completos.
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De manera similar, las aseguradoras deben realizar un analisis de impacto (BIA por
sus siglas en Ingles) al negocio para los riesgos cibernéticos.

Inclusién del riesgo cibernético en el perfil de riesgo

Los perfiles de riesgo de las aseguradoras deben identificar las areas operativas
clave expuestas al riesgo cibernético, derivadas de fuentes internas y externas.

Utilizando los mismos preceptos que en el desarrollo de un perfil de riesgo para toda
la empresa, la aseguradora apuntaria a describir el riesgo cibernético general al que
estd expuesta la empresa. El perfil de riesgo puede beneficiarse de la inclusién de
procesos de evaluacién que abarcan evaluaciones de probabilidad e impacto de
dafio.

Las perspectivas de ambos procesos, enunciados en los puntos anteriores
(identificar y describir), pueden organizarse, por ejemplo, dentro de las siguientes
categorias: (1) tecnologias y tipos de conexidn; (2) canales de entrega; (3)
caracteristicas organizacionales; y (4) amenazas externas.

o Tecnologias y tipos de conexidn; Ciertas tecnologias y tipos de conexion
pueden presentar un mayor riesgo cibernético en funcién de la complejidad
y la madurez, las conexiones y la naturaleza de los productos o servicios
tecnoldgicos especificos de la aseguradora.

o Canales de entrega; Las aseguradoras deben tener en cuenta que algunos
canales de entrega de productos y servicios pueden suponer un riesgo
cibernético mayor en funciéon de la naturaleza del producto o servicio
especifico que se ofrece. El riesgo cibernético aumenta a medida que
aumenta la variedad y el numero de canales de entrega.

o Caracteristicas organizacionales; Las caracteristicas a considerar incluyen
fusiones, escisiones, adquisiciones y ventas pasadas y planificadas, el
numero de empleados directos y contratistas de ciberseguridad, cambios
en la dotacidn de personal de seguridad, el nimero de usuarios con acceso
privilegiado, cambios en el entorno de tecnologia de la informacién (TI),
ubicaciones de presencia comercial, ubicaciones de operaciones y centros
de datos (incluidos los sistemas heredados), y dependencia de proveedores
de servicios de terceros, incluidos proveedores de servicios en la nube.
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o Amenazas externas; en particular el volumen y el tipo de ataques

(intentados o exitosos) reflejan y afectan la exposicién al riesgo cibernético
de una aseguradora. Una aseguradora debe considerar el volumen vy la
sofisticacion de los ataques dirigidos a ella y a otras organizaciones
similares.

Implementacion de tecnologia y procesos proactivos.

e Las aseguradoras deben proteger los datos, incluidos los sistemas de respaldo y los
almacenes de datos fuera de linea, cuando estan en reposo, en transito y en
almacenamiento® de acuerdo con la criticidad y clasificacidn de la informaciéon que
se tiene.

Gestion de Dependencias Externas.

e Los sistemas y procesos de muchas aseguradoras estan directa o indirectamente
interconectados con numerosos terceros, incluidos los proveedores de servicios en
la nube y los proveedores de funciones subcontratadas. La ciberseguridad de esas
entidades puede afectar significativamente el riesgo cibernético que enfrenta una
aseguradora. Las aseguradoras deben gestionar activamente los riesgos
cibernéticos presentados por terceros, incluso a través de revisiones realizadas con
regularidad y segin lo ameriten los cambios en las circunstancias.

e Llas aseguradoras deben verificar que los proveedores de servicios externos hayan
implementado medidas administrativas, técnicas y fisicas adecuadas para proteger
y asegurar los datos de la aseguradora y sus clientes en el mismo grado que se
espera de la aseguradora.

6 Los datos en transito, o datos en movimiento, son datos que se mueven activamente de una ubicacion a otra, como a través de
Internet o a través de una red privada. La proteccion de datos en transito es la proteccidn de estos datos mientras viaja de una red
a otra, o se transfiere de un dispositivo de almacenamiento local a un dispositivo de almacenamiento en la nube, donde sea que se
muevan los datos, las medidas efectivas de proteccion de datos para los datos en transito son fundamentales, ya que los datos son
a menudo considerados menos seguros mientras estan en movimiento.

Los datos en reposo, son datos que no se mueven activamente de un dispositivo a otro o de una red a otra, como los datos
almacenados en un disco duro, computadora portatil, unidad flash o archivados y/o almacenados de alguna otra manera. La
proteccion de datos en reposo tiene como objetivo proteger los datos inactivos almacenados en cualquier dispositivo o red. Mientras
que los datos en reposo a veces se consideran menos vulnerables que los datos en transito, los atacantes a menudo consideran que
los datos en reposo son un objetivo mas valioso que los datos en movimiento. El perfil de riesgo para los datos en transito o los
datos en reposo depende de las medidas de seguridad establecidas para proteger los datos en cualquier estado.
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e Llasaseguradoras deben ser conscientes de que la importancia de los riesgos que los

terceros pueden suponer para ellas no es necesariamente proporcional a la
importancia de su relacién comercial.

Mejorar la conciencia situacional

e Una aseguradora debe tener un conocimiento adecuado de la situacidon de los
riesgos cibernéticos que enfrenta. Una aseguradora debe tratar de identificar
proactivamente las amenazas cibernéticas que podrian afectar materialmente su
capacidad para realizar o prestar servicios segun lo esperado, o que podria tener un
impacto significativo en su capacidad para cumplir con sus propias obligaciones,
incluida la proteccién de datos confidenciales. La aseguradora debe revisar y
actualizar regularmente este analisis.

e Las amenazas cibernéticas a considerar deben incluir a aquellas que podrian
desencadenar eventos cibernéticos extremos pero plausibles, incluso si se considera
que es poco probable que ocurran o que nunca hayan ocurrido en el pasado.
Ademas de la reputacién, una aseguradora debe considerar amenazas a la
confidencialidad, integridad y disponibilidad de los procesos de sus negocios y los
datos de los asegurados. Las amenazas que surgen de fuentes internas y externas,
como empleados o proveedores de servicios de terceros, respectivamente, deben
considerarse.

4. Monitoreo; referente al ICP 8 (Administracidn de riesgos y Controles Internos), “Establecer
procesos de monitoreo sistematico para detectar rdpidamente incidentes cibernéticos y
evaluar periédicamente la efectividad de los controles identificados, incluyendo los
mediante el monitoreo de red, pruebas, auditorias y ejercicios". En cuanto a Monitoreo, se
recomienda la implementacidn de las siguientes mejores practicas, de manera proporcional
y con un enfoque basado en riesgo:

Monitoreo continuo

e Las aseguradoras deben proteger la integridad de la red (hardware, firmware y
componentes de software), incluido el control del flujo de informacion, la
proteccion de limites y la segregacion de la red, si es necesario.

e Una aseguradora debe considerar establecer capacidades de monitoreo continuo
en tiempo real o casi en tiempo real, con el fin de detectar actividades y eventos
anémalos.
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Las aseguradoras deben poder reconocer los signos de un posible incidente
cibernético o detectar que una violacién real ha tenido lugar, lo cual es esencial para
una fuerte ciberseguridad.

Dada la naturaleza sigilosa y sofisticada de los incidentes de ciberseguridad y los
multiples puntos de entrada a través de los cuales podria tener lugar un
compromiso, una aseguradora debe mantener capacidades efectivas para
monitorear ampliamente las actividades anémalas.

Las aseguradoras deben monitorear las actividades y eventos internos y externos
relevantes, buscando detectar vulnerabilidades a través de una combinacién de
monitoreo de firmas digitales (ejemplo el uso hash) para detectar vulnerabilidades
conocidas y mecanismos de deteccién basados en el comportamiento.

Las capacidades de deteccién de los aseguradores también deben abordar el uso
indebido del acceso por parte de proveedores de servicios de terceros, asegurados,
posibles amenazas internas y otras actividades avanzadas de amenazas.

Como parte del proceso de monitoreo, las aseguradoras deben administrar las
identidades y credenciales para el acceso fisico, légico y remoto a los activos de
informacién, basados en principios tales como el minimo privilegio y la separacion
de funciones.

Una aseguradora debe implementar, dentro de los limites legales pertinentes,
medidas para capturar y analizar el comportamiento anémalo de las personas con
acceso a la red corporativa.

Las aseguradoras deben tener la capacidad de detectar una intrusién en etapa
temprana, ya que esta capacidad es critica para una rdpida contencién vy
recuperacion. Ademas, una capacidad efectiva de deteccidn de intrusiones podria
ayudar a las aseguradoras a identificar deficiencias en sus medidas de proteccion
para una remediacion temprana.

La aseguradora debe emplear sus capacidades de monitoreo y deteccion para
facilitar su proceso de respuesta a incidentes y apoyar la recopilacion de
informacidn para el proceso de investigacion forense.
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Testeo

e Las aseguradoras deben testear rigurosamente todos los elementos de su marco de
ciber seguridad para determinar su efectividad general, antes de ser implementadas
y regularmente después de su implementacion.

e Las aseguradoras deben testear su marco de ciber seguridad y comunicar los
resultados dentro de su organizacion.

e Losresultados del programa de testeo deben ser utilizados por la aseguradora para
respaldar la mejora continua de su ciberseguridad.

e Los aseguradores deben considerar el uso de una combinacién de las metodologias
y practicas de testeo de vanguardia disponibles. Actualmente, dichas metodologias
y practicas de testeo de vanguardia incluyen los siguientes elementos (que en parte
se superponen y se pueden combinar):

o Evaluacién de vulnerabilidades (EV); Las aseguradoras deberan realizar de
manera regular con el fin de identificar y evaluar las vulnerabilidades de
seguridad en sus sistemas y procesos.

o Pruebas basadas en escenarios; Los planes de respuesta, reanudacién y
recuperacion de una aseguradora deben estar sujetos a revisiones y
pruebas periddicas. Las pruebas deben abordar un amplio abanico de
escenarios, incluida la simulacién de incidentes de ciberseguridad extremos
pero plausibles, y deben disefiarse para desafiar los supuestos de las
practicas de respuesta, reanudacién y recuperacién, incluidos los acuerdos
de gobierno y los planes de comunicacidn.

o Pruebas de penetracion; Las aseguradoras deben realizar pruebas de
penetracidon para identificar las vulnerabilidades que pueden afectar sus
sistemas, redes, personas o procesos. Para proporcionar una evaluacion en
profundidad de la seguridad de los sistemas de las aseguradoras, estas
pruebas deben simular ataques reales en los sistemas.

o Pruebas de Red Team; Las aseguradoras deben considerar desafiar a sus
propias organizaciones y dependencias externas mediante el uso de los
llamados Red Team para introducir una perspectiva adversa en un entorno
controlado. Los Red Team sirven para probar posibles vulnerabilidades y la
efectividad de los controles de mitigacion de una aseguradora. Un Red
Team puede estar formado por los propios empleados de la aseguradora
y/o expertos externos, que en ambos casos son independientes de la
funcién que se esta probando.
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e Una aseguradora debe, en la medida de lo posible, promover, disefiar, organizar y

administrar ejercicios disefiados para testear sus planes y procesos de respuesta,
reanudacidn y recuperacion.

e Los escenarios de pruebas asumen que los demas participantes se encuentran
operando de manera normal, lo que es poco realista. Es por esto mismo que las
pruebas deben incluir escenarios que cubran las infracciones que afectan las
dependencias externas.

Respuesta; referente al ICP 8 (Administracién de riesgos y Controles Internos),
“Oportunamente (a) evaluar la naturaleza, el alcance y el impacto de un incidente
cibernético; (b) contener el incidente y mitigar su impacto; (c) notificar a las partes
interesadas internas y externas, como Agentes de cumplimiento legal, los reguladores y
otras autoridades publicas, asi como los accionistas, proveedores de servicios de terceros y
clientes, segln corresponda); y (d) coordinar las actividades de respuesta conjunta segun
sea necesario ".

En cuanto a Respuesta, se recomienda la implementacidon de las siguientes mejores
practicas, de manera proporcional y con un enfoque basado en riesgo:

e Previo a un incidente de ciberseguridad, las aseguradoras deben crear conciencia
entre todos los interesados mediante la capacitacidon de los empleados y otras
personas con acceso a sus sistemas. La capacitacidon personalizada puede ser
apropiada para empleados con acceso a datos criticos o confidenciales o privilegios
mejorados del sistema. Las aseguradoras también deben desarrollar planes de
respuesta (Respuesta a incidentes y continuidad del negocio) y planes de
comunicacion sobre incidentes cibernéticos. Estos planes deben estar sujetos a
revisién y mejora segun corresponda.

e Tras la deteccion de un incidente de ciberseguridad (o un intento), una aseguradora
debe realizar una investigacion exhaustiva para determinar su naturaleza vy
extensién, asi como el dafio infligido. Mientras la investigacion esta en curso, la
aseguradora también debe tomar medidas inmediatas para contener la situacién
para evitar mas dafios y comenzar los esfuerzos de recuperacidn para restablecer
las operaciones segun la planificacidn de respuesta (a incidentes).

e Llas aseguradoras también deben ser conscientes de no volver a activar los sistemas
demasiado rdpido y arriesgarse a otro ataque o expansién del incidente de
ciberseguridad.
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e Previo a la reanudacién de operaciones, y tan pronto como estas sean posibles
después de un incidente, se debe analizar funciones criticas, transacciones e
interdependencias para priorizar las acciones de reanudacién y recuperacion
mientras contindan los esfuerzos de remediacién. Las aseguradoras también deben
planificar situaciones en las que personas, procesos o sistemas criticos pueden no
estar disponibles por periodos significativos, por ejemplo, al revertir, cuando sea
factible y practicable, procesar manualmente si los sistemas automaticos no estan
disponibles.

e Las aseguradoras deben planear tener acceso a expertos externos, reconociendo
gue un evento a gran escala o en toda la industria puede reducir la disponibilidad
de dichos recursos clave en un corto plazo.

e Las aseguradoras deben desarrollar y probar los planes de respuesta, reanudacion
y recuperacién. Estos planes deben respaldar los objetivos para proteger la
confidencialidad, integridad y disponibilidad de sus activos, incluidos los datos de
los asegurados.

e Llas aseguradoras deben disefar sistemas y procesos para limitar el impacto de
cualquier incidente cibernético y proteger la privacidad de los datos de los
asegurados.

e lasaseguradoras deben considerar la posibilidad de contar con un equipo especifico
para todas las comunicaciones de los interesados, para garantizar una preparacién
adecuada y la coherencia del mensaje.

e Como parte de su marco de gobierno general y de conformidad con las leyes
pertinentes, las aseguradoras deben tener una politica y un procedimiento para
permitir la divulgacion responsable de las vulnerabilidades potenciales siguiendo un
enfoque basado en el riesgo. En particular, las aseguradoras deben priorizar las
divulgaciones que podrian facilitar la respuesta temprana y la mitigacion de riesgos
por parte de las partes interesadas en beneficio del ecosistema cibernético y la
estabilidad financiera mas amplia.

e En el caso de una exposicién de los datos de los asegurados, una aseguradora debe
tener una politica y un procedimiento para cumplir con las obligaciones de
divulgacion establecidas en las leyes y regulaciones de todas las jurisdicciones
relevantes.
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e Las aseguradoras deben tener la capacidad de asistir o realizar investigaciones
forenses de incidentes cibernéticos y disefiar controles de proteccién y deteccidn
para facilitar el proceso de investigacion.

6. Recuperacion; referente al ICP 8 (Administracién de riesgos y Controles Internos),
“Reanudar las operaciones de manera responsable, al tiempo que permite la remediacién
continua, incluso mediante (a) la eliminacién de los restos dafiinos del incidente; (b)
restaurar los sistemas y los datos a su estado normal y confirmar el estado normal; (c)
identificar y mitigar todas las vulnerabilidades que fueron explotadas; (d) remediar las
vulnerabilidades para prevenir incidentes similares; y (e) comunicarse apropiadamente
interna y externamente ".

En cuanto a Recuperacién, se recomienda la implementacidon de las siguientes mejores
practicas, de manera proporcional y con un enfoque basado en riesgo:

e Lasaseguradoras deben contar con planes y procedimientos para recuperarse de un
incidente de ciberseguridad. Los acuerdos de recuperacién de incidentes
cibernéticos deben disefiarse para permitir a los aseguradores reanudar las
operaciones de manera segura con un minimo de interrupciones a los asegurados y
las operaciones comerciales.

e Las aseguradoras deben disefiar y probar sus sistemas y procesos para permitir la
recuperacidon oportuna de datos precisos luego de una violacion. Teniendo en
cuenta la criticidad vy la clasificacidn de la informacién contenida, los datos deben
protegerse mediante estrictos controles de deteccidon y proteccion. Ademas, el
marco de ciberseguridad de la aseguradora debe incluir medidas de recuperacién
de datos, como mantener una copia de seguridad de todos los datos de los
asegurados en caso de que dichos datos se corrompan.

e Los planes de recuperacidon de las aseguradoras (Recuperacidén de incidentes y
Recuperacién de desastres) deben estar sujetos a revisidbn y mejoras, segun
corresponda.

e Dada lainterconexién de sistemas y procesos entre la aseguradora y terceros, en el
caso de unincidente cibernético a gran escala, es posible que la aseguradora plantee
un riesgo de contagio al estar expuesto a este tipo de riesgo dado el nivel de
interconexidn. Una aseguradora debe trabajar con estos terceros para reanudar las
operaciones de manera segura.
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e lLas aseguradoras deben tener planes formales para comunicarse con los
asegurados, partes interesadas internas y externas que puedan sufrir dafios debido
a un incidente importante de ciberseguridad.

7. Intercambio de informacion; referente al ICP 8 (Administracién de riesgos y Controles
Internos) e ICP 16 (Gestidon de riesgos empresariales con fines de solvencia), “Participar en
el intercambio oportuno de informacidn de ciberseguridad confiable y accionable con partes
interesadas internas y externas (incluidas entidades y autoridades publicas dentro y fuera
del sector financiero) sobre amenazas, vulnerabilidades, incidentes y respuestas para
mejorar las defensas, limitar los dafios, aumentar la conciencia de la situaciéon, y ampliar el
aprendizaje ".

En cuanto a Intercambio de Informacidn, se recomienda la implementacidon de las siguientes
mejores prdcticas, de manera proporcional y con un enfoque basado en riesgo:

e Lasaseguradoras deben establecer un proceso para recopilar y analizar informacion
relevante sobre amenazas cibernéticas. Las aseguradoras deben considerar la
posibilidad de participar activamente en grupos y colectivos de intercambio de
informacidn, incluidos los grupos de la industria, el gobierno y los grupos
transfronterizos para recopilar, distribuir y evaluar informacidon sobre practicas
cibernéticas, amenazas cibernéticas e indicadores de alerta temprana relacionados
con las amenazas cibernéticas. Las aseguradoras pueden participar en iniciativas de
todo el sistema, como los Equipos de Respuesta a Incidentes (IRT por sus siglas en
ingles), si se establecen en las jurisdicciones pertinentes.

A su vez puede ser apropiado que los aseguradores se comprometan con el Centro
de Andlisis e Intercambio de Informacion de Servicios Financieros (FS-ISAC), un
recurso mundial reconocido para el sector financiero para el andlisis e intercambio
de inteligencia de amenazas fisicas y cibernéticas.

e El analisis de una aseguradora sobre la informacién de amenazas cibernéticas debe
realizarse junto con otras fuentes de informacion, internas y externas, del negocio
y del sistema para proporcionar un contexto especifico para el negocio, convirtiendo
la informaciéon en inteligencia de amenazas cibernéticas que proporcione
informacidn oportuna e informe la toma de decisiones mejorada, permitiendo a la
aseguradora anticipar las capacidades, intenciones y modus operandi de un
atacante cibernético.
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e Si es posible, las operaciones de inteligencia de amenazas cibernéticas de una

aseguradora deberian incluir la capacidad de recopilar e interpretar informacién
sobre las amenazas cibernéticas relevantes planteadas por los proveedores de
servicios externos de la aseguradora, asi como los proveedores de servicios publicos
y otros recursos de infraestructura criticos. Ademas, las operaciones de inteligencia
de amenazas cibernéticas deben interpretar esta informacién de manera que el
asegurador pueda identificar, evaluar y gestionar las amenazas y vulnerabilidades
de seguridad con el fin de implementar salvaguardas adecuadas en sus sistemas. En
este contexto, la informacion relevante sobre amenazas cibernéticas podria incluir
informacidn sobre desarrollos geopoliticos que puedan desencadenar ataques
cibernéticos a la aseguradora o cualquiera de sus dependencias externas.

e Cuando estd correctamente contextualizada, la informacién sobre amenazas
cibernéticas permite a una aseguradora validar e informar la priorizacién de los
recursos, las estrategias de mitigacién de riesgos y los programas de capacitacion.
Por lo tanto, una aseguradora debe poner la informacidon sobre amenazas
cibernéticas a disposicion del personal apropiado dentro de la aseguradora con la
responsabilidad de mitigar los riesgos cibernéticos en los niveles estratégico, tactico
y operativo. La inteligencia sobre amenazas cibernéticas se debe utilizar para
garantizar que la implementaciéon de cualquier medida de ciberseguridad esté
informada sobre amenazas.

e Parafacilitar la respuesta de todo el sector a los incidentes de ciberseguridad a gran
escala, las aseguradoras deben planificar el intercambio de informacidn a través de
canales confiables, recolectando e intercambiando informacidon oportuna que
pueda facilitar la deteccidn, respuesta, reanudacion y recuperacién de sus propios
sistemas y los de otros participantes del sector durante y después de un incidente
de ciberseguridad. Las aseguradoras deben, como parte de sus programas de
respuesta, determinar de antemano qué tipos de informaciéon se compartirdn con
quién y como se actuara sobre la informacion proporcionada a la aseguradora. Los
requisitos y las capacidades de los informes deben estar alineados con las leyes y
regulaciones pertinentes, asi como con los acuerdos de intercambio de informacién
dentro de las comunidades de seguros y el sector financiero.

e Una aseguradora debe considerar intercambiar informacién sobre su marco de
ciberseguridad bilateralmente con sus proveedores de servicios externos para
promover el entendimiento mutuo de los enfoques de los demds para asegurar los
sistemas que estan vinculados o interconectados. Dicho intercambio de informacion
podria facilitar los esfuerzos de una aseguradora y de sus partes interesadas para
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combinar sus respectivas medidas de seguridad para lograr una mayor

ciberseguridad.

Aprendizaje Continuo; referente al ICP 16 (Gestidén de riesgos empresariales con fines
de solvencia), “Revisar la estrategia y el marco de ciberseguridad periddicamente y
cuando los eventos lo justifiquen, incluidos su gobierno, evaluacidon de riesgos y
controles, monitoreo, respuesta, recuperaciéon e intercambio de informacién, para
abordar los cambios en los riesgos cibernéticos, asignar recursos, identificar y remediar
las brechas, e incorporar las lecciones aprendidas ".

En cuanto a Intercambio de Aprendizaje Continuo, la recomendacién para los supervisores
es que es apropiado que las practicas de supervisidon estimulen o reflejen, en sintesis, lo
siguiente de manera proporcional y basada en el riesgo:

e Las aseguradoras deben adoptar un marco de ciberseguridad basado en garantizar
la ciberseguridad continua en un entorno de amenaza cambiante.

e Las aseguradoras deben implementar practicas de administracion de riesgos
cibernéticos que vayan mas alla de los controles reactivos e incluyan proteccién
proactiva contra futuros eventos cibernéticos.

e Llas capacidades predictivas y la anticipacién de futuros eventos cibernéticos se
basan en el andlisis de las actividades que se desvian de la linea de base. Las
aseguradoras deben trabajar para lograr o adquirir capacidades predictivas,
capturar datos de multiples fuentes, internas y externas, y definir una linea de base
para las actividades tanto del comportamiento y como del sistema, incluso a través
de la subcontratacion de dicha experiencia.

e Para ser eficaz en mantener el ritmo de la rdpida evolucién de las amenazas
cibernéticas, una aseguradora debe implementar un marco de ciberseguridad
adaptable que evolucione con la naturaleza dindmica de los riesgos cibernéticos y
le permita identificar, evaluar y gestionar amenazas y vulnerabilidades de seguridad
con el propédsito de implementar salvaguardias apropiadas en sus sistemas. Una
aseguradora debe tratar de inculcar una cultura de concientizacion sobre el riesgo
cibernético mediante la cual su postura de resiliencia, en todos los niveles, sea
reevaluada con regularidad y frecuencia.

e Una aseguradora debe identificar y extraer de forma sistematica las lecciones clave
de los eventos cibernéticos que se han producido dentro y fuera de la organizacién
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para mejorar sus capacidades de resiliencia. Los puntos de aprendizaje utiles a

menudo se pueden deducir de las intrusiones cibernéticas exitosas y los casi fallos
en términos de los métodos utilizados y las vulnerabilidades explotadas por los
atacantes cibernéticos.

e Una aseguradora debe monitorear activamente los desarrollos tecnoldgicos y
mantenerse al tanto de los nuevos procesos de administracién de riesgos
cibernéticos que pueden contrarrestar de manera mas efectiva las formas de
ciberataques existentes y recientemente desarrolladas. Una aseguradora debe
considerar adquirir dicha tecnologia y conocimientos para mantener su
ciberseguridad, incluso a través de la externalizacion de dicha experiencia.

e A medida que los métodos para la cuantificacidn del riesgo cibernético contintan
desarrollandose, las aseguradoras pueden considerar el uso de métricas para
evaluar la madurez de la ciberseguridad frente a un conjunto de criterios
predefinidos, como los objetivos de confiabilidad operacional. La evaluacién
comparativa permite a una aseguradora analizar y correlacionar hallazgos de
auditorias, revisiones de gestidn, incidentes, casi fallas, pruebas y ejercicios, asi
como inteligencia externa e interna

Con el fin de evaluar el nivel actual de preparacion, y desarrollar y mantener practicas efectivas
de ciberseguridad, la CMF solicita a las compaiias que completen el cuestionario de
autoevaluacién contenido en el Anexo N° 2 de esta norma, la cual esta enfocada en las mejores
practicas de gestidn del riesgo de ciberseguridad.
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AUTOEVALUACION DE LOS PRINCIPIOS DE RIESGO OPERACIONAL Y CIBERSEGURIDAD.

Las compaiias de seguros deberan realizar, cada 2 aiios, una autoevaluacion del grado de
cumplimiento de sus practicas de gestion de riesgo operacional y en forma anual en lo relativo
a ciberseguridad, respecto de los principios establecidos en esta norma. Adicionalmente,
deberan comunicar a la CMF, en el caso del riesgo operacional, sus resultados y el plan de accién
que hayan definido, para cerrar las brechas que en relacion a estos principios hayan detectado.

Los informes con los resultados de la autoevaluacidn y el plan de accidn deberan, tanto en el
caso de gestion de riesgos operacionales como de ciberseguridad, ser aprobados por el
directorio de la compania de seguros y, en el caso de la autoevaluacidn de riesgo operacional,
enviarse a este Servicio a mas tardar el 30 de septiembre de cada afio, referida a la situacion de
la compaiiia al 30 de junio del mismo afo. En lo relativo a la autoevaluacion de ciberseguridad,
ésta debera quedar a disposicién de la CMF en la compaiiia, pudiendo ser requerida dentro de
los procesos de supervisién de la Comision.

Los informes sefialados deberdn contener al menos la siguiente informacion:

a) Una explicacién del trabajo de autoevaluacidon realizado, indicando personas
involucradas, apoyo de asesores externos, en caso de haberlos, horas aproximadas de
trabajo, metodologia, etc.

b) El plan de accién definido, indicando las acciones concretas que la compaiiia de seguros
adoptara respecto de cada brecha identificada. En caso que la compafiia considere que
una determinada brecha es justificada en su entidad, por su modelo de negocio u otra
razon, y por lo tanto no requiere una accidn de cierre o mitigacion de la brecha, debera
explicarlo detalladamente en este informe.

Las compaiiias de seguros deberdan mantener a disposicion de la CMF, toda la informacion de
respaldo de los informes de autoevaluacion del cumplimiento de los principios y buenas
practicas de gestion de riesgo operacional y de ciberseguridad, sefialados en la presente norma.

Para realizar los mencionados informes de autoevaluacién de los principios de riesgo
operacional y ciberseguridad establecidos en esta norma, las compafiias de seguros tendran que
utilizar los formatos descritos en Anexos adjuntos.

Las compaiias deberan informar en forma reservada a la CMF el resultado de de la
autoevaluacién de riesgo operacional que sera en formato Excel, a través del Mddulo SEIL,
disponible en el sitio Web de esta Comisidon, www.cmfchile.cl, de acuerdo a las instrucciones
establecidas para tal efecto.
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COMUNICACION DE INCIDENTES OPERACIONALES

Las compainiias de seguros deberdn comunicar a esta Comision los incidentes operacionales que
afecten o pongan en riesgo la continuidad del negocio, los fondos o recursos de la entidad o de
sus asegurados, la calidad de los servicios o la imagen de la institucidn. Las compaiias, en caso
de incidentes, seran responsables de mantener informada a esta Comisidn de la situacién en
desarrollo y de las medidas o acciones de deteccion, respuesta y recuperacion del incidente. A
modo de ejemplo, deberdn ser reportadas las fallas en el servicio de proveedores criticos,
problemas tecnoldgicos que afecten la seguridad de la informacidn; la indisponibilidad o
interrupcién de algln servicio o producto que afecte a los asegurados, en cualquier canal;
pérdidas o fugas de informacidn de la compania de seguros o de asegurados; los incidentes que
afecten el patrimonio de la compafiia producto de fraudes internos o externos, o los eventos
que gatillen planes de contingencia, entre otros.

Asimismo, deben ser informados los incidentes que afecten a un grupo de asegurados que
puedan impactar la imagen y reputacién de la compafiia en forma inmediata, o con
posterioridad a ocurrido un determinado evento, como por ejemplo seria el caso de los
pensionados de Rentas Vitalicias.

Una vez comunicado el evento, la institucion es responsable por establecer un canal permanente
de comunicacién con la Comision.

1.1 Envio de la informacion a la Comision

El envio de la comunicacidon de incidentes operacionales requerida en esta norma, debera
comenzar a informarse a la CMF, por parte las compafiias de seguros, a contar del 30 de
septiembre de 2021.

La informacion deberd ser enviada a través de la plataforma dispuesta especialmente para estos
efectos por esta Comisidn, en cualquier horario, tanto en dias habiles como no habiles, en el
plazo maximo de 30 minutos luego de que la compafiia tome conocimiento de dicho (s) incidente

(s).

Para estos efectos, la entidad debera definir un funcionario titular y su reemplazo, quien
realizard los reportes y enviara la informacion segun lo indicado en este numeral. El funcionario
titular y quien lo reemplace deberan tener un nivel ejecutivo y ser designados por la compafiia
tanto para este efecto, como para responder eventuales consultas por parte de este Servicio. Su
designacién y/o reemplazo debera ser comunicado mediante carta a la CMF dentro del plazo
comprendido entre la entrada en vigencia de la presente normativa y en forma previa a la
entrada en vigencia de la plataforma dispuesta especialmente para la comunicacidon de
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incidentes. Asimismo, cambios en la designacién del funcionario titular y/o reemplazo deberd

ser comunicado a la CMF a través del mismo mecanismo en forma inmediata a su designacion.
La informacién debera ser reportada de acuerdo al siguiente esquema:

a) Al momento de inicio del incidente. El reporte debera incluir, al menos, los siguientes
aspectos:

¢ NUmero Unico identificador del incidente (asignado por la CMF)

¢ Nombre de la entidad informante

e Descripcidn del incidente

¢ Fecha y hora de inicio del incidente

¢ Causas posibles o identificadas

® Productos o servicios afectados

* Tipo y nombre de proveedor o tercero involucrado (si corresponde)

¢ Tipo y numero estimado de clientes afectados

* Dependencias y/o activos afectados (si corresponde)

¢ Medidas adoptadas y en curso

e Otros antecedentes

El no contar con toda la informacién de los campos mencionados previamente no debe ser
impedimento para el envio de la comunicacién dentro del plazo definido en este numeral. En
los casos que este Servicio lo estime necesario, se podrd requerir a las compaiiias un plan de
recuperacion.

b) Al momento de cierre del incidente. Una vez cerrado el incidente, se debera informar esta
situacién a través de la plataforma ya mencionada previamente. Dicho reporte deberd incluir, al
menos, los siguientes aspectos:

¢ NUmero unico identificador del incidente

¢ Nombre de la entidad informante

¢ Descripcion del incidente

¢ Causas identificadas

¢ Fecha y hora de inicio del incidente

¢ Fecha de cierre del incidente

¢ Productos o servicios afectados

* Tipo y nombre de proveedor involucrado (si corresponde)
¢ Tipo y numero de clientes afectados

* Dependencias y/o activos afectados (si corresponde)
¢ Medidas adoptadas

¢ Otros antecedentes
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1.2 Informacion a clientes o usuarios

Al tratarse de incidentes que afecten la calidad o continuidad de los servicios a los clientes o se
trate de un hecho de publico conocimiento que afecte a la compaiiia, ésta serd responsable de
informar oportunamente a los usuarios sobre la ocurrencia de dicho evento, debiendo actualizar
la informacidn disponible hasta el momento en que el incidente sea superado.

1.3 Informacion a la industria

Sin perjuicio de la informacién que debe ser reportada a la Comisidn, los incidentes asociados a
ciberseguridad deben ser compartidos por las compaiiias de seguros con el resto de la industria,
a modo de proteger a los usuarios y al sistema en su conjunto. El principal objetivo de este
mecanismo para compartir informacién es prevenir a los participantes de la industria
aseguradora sobre las amenazas de ciberseguridad, con el fin de que las demas entidades
puedan tomar los resguardos pertinentes, facilitando la deteccidn, respuesta y recuperacion, y
asi disminuir la probabilidad de que impactos negativos se propaguen en el sistema.

Para ello, las compafiias de seguros deberan mantener un sistema de alertas de incidentes, en
el cual deberdn reportar como minimo, una breve descripcién del tipo de amenaza, indicando
los canales o servicios afectados y, cuando la informacidon se encuentre disponible, la
caracterizacién o identificacién del software malicioso y de cualquier mecanismo de proteccion
que se haya identificado. La informacidn debe ser comunicada en el mas breve plazo posible.

El sistema implementado ademas deberd considerar el acceso por parte de esta Comision a la
informacién compartida.

Finalmente, este sistema debera estar en funcionamiento a contar del 30 de septiembre de
2021.

1.4 Envio de Informacion a la CMF

En lo relacionado al envio de la comunicacion de incidentes operacionales requerida en esta
norma, las compafiias de seguros deberan enviar a la CMF, a través del Mddulo SEIL, en formato
disponible en el sitio Web de esta Comisidon, www.cmfchile.cl, de acuerdo a las instrucciones
establecidas para tal efecto.
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VIGENCIA Y APLICACION

La presente norma entra en vigencia a contar del 30 de septiembre de 2021.

La autoevaluacion relativa a riesgo operacional se debera realizar en régimen con una
periodicidad cada dos afios, debiendo ser informada el 30 de septiembre de cada afo que se
realice dicha autoevaluacion. En lo relativo a la autoevaluacién de ciberseguridad, ésta se debera
realizar en forma anual y quedar disponible el 30 de septiembre de cada afio. En ambos casos,
la autoevaluacion respectiva, debera estar referida a la situacién de la compaiiia al 30 de junio
de cada afio.

Disposicion Transitoria

La autoevaluacién del cumplimiento de los principios de riesgo operacional establecidos en esta
norma, debera efectuarse e informarse por primera vez a mas tardar el 31 de diciembre de 2021,
referida a la situacion de la compaiiia al 30 de septiembre de 2021. Para el caso de la
autoevaluacion de los principios de ciberseguridad establecidos en esta norma, debera
efectuarse y quedar disponible el 31 de diciembre de 2021, referida a la situacién de la compaiiia
al 30 de septiembre de 2021.

COMISION PARA EL MERCADO FINANCIERO
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ANEXO 1

EJERCICIO AUTOEVALUACION DE RIESGO OPERACIONAL

Se solicita a cada compania calificar su grado actual de cumplimiento de cada principio y criterios
que lo integran, y proporcionar una justificacion y/o los fundamentos de cada calificacion dentro
de la seccion de comentarios.

La CMF solicita que las compaiiias califiquen su grado actual de madurez, respecto a los
principios y criterios, en una escala de 1 a 4 y brinden suficiente justificaciéon en todas las
circunstancias relacionadas a dicha calificacion. Para la evaluacién de cada principio y sub
principio, los criterios deberan ponderarse de igual forma en la nota asignada. A continuacidn,
se establece una definicion de cada una de las evaluaciones de cumplimiento por parte de la
compaiiia.

1. Observado: La compafiia ha implementado plenamente los principios en toda su compaiiia.
Hay evidencia para fundamentar la evaluacién. No se han identificado temas pendientes
(por ejemplo, temas planteados a través de la autoevaluacién o por personas que
desempenan funciones tales como la de gestion de riesgo operacional, auditoria interna o
supervisores, entre otros).

2. Ampliamente observado: La compafiia ha implementado los principios en gran medida,
pero no los ha implementado en su totalidad, pudiendo haber algunos temas de menor
importancia identificados.

3. Parcialmente observado: La compafiia ha implementado parcialmente el principio, los
aspectos principales de la implementacién permanecen, pudiendo haber algunos temas
significativos identificados que se encuentran pendientes.

4. No observado: La compaiiia ain no ha implementado esta practica.

5. N/A: La compafiia determina que la calificacion de 1 a 4 no es aplicable. En dicho caso, se
solicita que la compafiia proporcione una justificacién suficiente para esta seleccion.

Los elementos incluidos en el titulo “VII. PRACTICAS EMERGENTES DE GESTION DE RIESGO
OPERACIONAL” (PGRO) no son exhaustivos y se incluyen como ejemplos de las mejores practicas
lideres para mejorar la gestidn del riesgo operacional. Estas mejores practicas se calificaran bajo
la misma métrica aplicable a los cuatro principios definidos.
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Las compaiiias pueden tener otras practicas que deseen resaltar ademads de las incluidas en el

documento; por lo tanto, se ha incluido un apartado de "Practicas adicionales" para su

descripcion.

Aspectos generales a considerar en la evaluacion:

1.

Para cada principio y/o practica debera adjuntarse una explicacion de las razones que
justifican la calificacidon otorgada. Cuando la calificacién sea distinta de “Totalmente
implementado” se debera informar un plan de accién definido para superar la brecha
detectada, o la justificacién detallada de por qué, a su juicio, la brecha es justificada en
su entidad. El plan de accién definido, debera indicar las acciones concretas que la
compafiia adoptara respecto de cada brecha identificada, adjuntando plazos y
responsables asociados a cada plan de accidn orientado a cerrar dicha brecha.

En caso que la compafiia considere que una determinada brecha es justificada en su
entidad, por su modelo de negocio u otra razén, y por lo tanto no requiere una accién
de cierre o mitigacion de la brecha, debera explicarlo detalladamente en este informe.

En cuanto a la evaluacidn se deberd adjuntar la calificacion correspondiente a cada
principio la cual consistira en el promedio de los items correspondientes a cada uno de
ellos. Cabe sefialar, que para el célculo de la nota no se consideraran las evaluaciones
de las Practicas Emergentes de Gestidn de Riesgo Operacional (PGRO) de cada principio.

En el caso que la compafiia de seguros considere que alguno de los principios y/o
criterios tengan una ponderacidn distinta, dadas las condiciones particulares de la
compafia, estas deberdn ser justificadas argumentado la ponderacidn propuesta.

Para finalizar, las aseguradoras deberdn mantener a disposicién de la CMF, toda la
informacidon de respaldo del informe de autoevaluacion del cumplimiento de los
principios y buenas practicas sefialadas en la presente norma.
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Autoevaluacion de Riesgo Operacional

Principio 1: La gestion del riesgo operacional debe integrarse completamente en el programa
general de gestidn de riesgos de las compaiiias y documentarse adecuadamente.

.2 Plan de accién lazo(s

.. Evaluacion de | Fundamento de la yp (s)

Item Criterio .. Iy para su plena
Cumplimiento | Evaluacion . . s
implementacion

1-1.01 | La compaifiia cuenta con un
marco para la gestion del
riesgo operacional que
establezca mecanismos
para identificar y gestionar
el riesgo operacional.

1-1.02 | La compaiiia tiene un
proceso definido para la
discusion y el escalamiento
efectivo de los problemas.

1-1.03 | La compaiia tiene un
proceso definido para la
completa recopilacion de
datos.

1-1.04 | La compaiia tiene un
proceso definido a nivel
corporativo para el andlisis
de problemas complejos.

1-1.05 | La compaiia tiene un
proceso definido para
documentar, monitorear y
administrar acciones de
mitigacion  de  riesgos
operacionales.
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PGRO

El documento del marco para la gestidn del riesgo operacional debe incluir al menos los siguientes elementos:

1-2.01 |Una descripcidn del
enfoque de la compafiia
para gestionar el riesgo
operacional, incluida la
referencia a las politicas y
procedimientos relevantes
de gestién del riesgo

operacional.

1-2.02 | Clara rendicién de cuentas,
transparencia v
responsabilidad sobre la
gestién del riesgo

operacional entre las tres
lineas de defensa .

1-2.03 |Las herramientas de
evaluacion de riesgos
como reportes e informes
utilizadas por la compaiiia.

1-2.04 | El enfoque de la compafiia
para establecer y
monitorear el apetito por
riesgo y los limites
relacionados al riesgo

operacional.

1-2.05 |Llas estructuras de
gobierno utilizadas para
gestionar el riesgo

operacional, incluidas las
lineas de reporte y las
responsabilidades.

1-2.06 |Llas estructuras de
gobierno utilizadas para
garantizar que la gestion
del riesgo operacional
tengan un estatus
suficiente dentro de la
organizacion para ser
eficaces.

1-2.07 | Aplicacion transversal enla
compaiiia.
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1-2.08 |Es necesario que las
politicas relevantes sean
revisadas periddicamente
y cuando corresponda.

1-2.09 | Documentacion eficiente,
gue debe proporcionar un
valor para la gestién de
riesgos proporcional y ser
adecuada para el usuario.

Practicas Adicionales

1-3.01 |Cualquier otra practica
implementada relacionada
al Marco de Gestion de
Riesgo Operacional.
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Declaracion de apetito de riesgo operacional

Principio 2: La gestion del riesgo operacional debe servir para respaldar la estructura general de
gobierno corporativo de las compaiiias. Como parte de esto, las compaiiias deben desarrollar y
utilizar una declaracion de apetito de riesgo operacional, o en el caso de las compaiiias pequefias
y menos complejas con perfiles de riesgo operacional mas bajos, el uso de los umbrales de informe
y/o escalamiento para eventos de riesgo operacional materiales.

Evaluacion de | Fundamento de |Plan de accidn y plazo(s) para

Item Criterio L. .. i ..
Cumplimiento la Evaluacién su plena implementacién

2-1.01 La compaiiia ha
desarrollado y mantiene
una  declaracion de
apetito de riesgo integral
para riesgos
operacionales o ha
evaluado su perfil de
riesgo operacional como
bajo y ha desarrollado
umbrales de
escalamiento y/o reporte
para eventos de riesgo
operacional materiales.

2-1.02 La declaracion del apetito
de riesgo de la Compaifiia
por los riesgos
operacionales o los
umbrales de generacion
de informes y/o
escalamiento para
eventos de riesgo
operacional materiales se
encuentran  integrados
dentro del Marco de
Apetito de Riesgo general
de la Compaiiia.

2-1.03 La declaraciéon de apetito
de riesgo operacional
considera la naturaleza y
los tipos de riesgo
operacional que la
compania esta dispuesta
0 espera asumir.
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2-1.04 La declaracion de apetito
de riesgo operacional es
concisa, clara e incluye
un componente medible
(limites y/o umbrales).

2-1.05 La declaracion de apetito
de riesgo operacional y/o
el umbral de reporte para
eventos de riesgo
operacional materiales se
revisan regularmente
para asegurar que sean

apropiados.
2-1.06 Se han implementado
procesos de

escalamiento e informes
para los incumplimientos
del apetito por el riesgo
operacional.

Para validar ir a http://mww.svs.cl/ingtitucional /validar /validar .php
FOLIO: RES-2606-21-82403-

Péagina 49/218



COMISION
PARA EL MERCADO
FINANCIERO

C1F

PGRO

La declaracién de apetito de riesgo operacional debe considerar al menos elementos tales como:

2-2.01 Cambios en el entorno
externo.

2-2.02 Aumentos y/o
disminuciones
significativos en  los
volumenes de negocios o
actividad.

2-2.03 Calidad en el dmbito de
control.

2-2.04 Efectividad de la gestion
de riesgos o estrategias de
mitigacion.

2-2.05 Experiencia en eventos de
riesgo operacional de la
compaiiia.

2-2.06 Frecuencia, volumen o
naturaleza del limite de
apetito por riesgo y/o
umbral de
incumplimientos.

Practicas Adicionales

2-3.01 Cualquier otra practica
implementada
relacionada a la
declaracion de apetito de
riesgo operacional.
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Las compaiiias deben garantizar la rendicion de cuentas efectiva para la gestion del riesgo

operacional. Un enfoque de “tres lineas de defensa”, o una estructura apropiadamente

robusta, debe servir para delinear las practicas clave de la gestion del riesgo operacional y

proporcionar una vision objetiva adecuada y un desafio. La forma en que esto se haga

operativo en la practica, en términos de la estructura organizacional de la compaiiia,

dependera de su modelo de negocio y perfil de riesgo.

Item

Criterio

Evaluacion de
Cumplimiento

Fundamento de
Evaluacion

Plan de accion y plazo(s)
para su plena
implementacién

Areas tomadoras de Riesgo, primera

linea de defensa

3-1.01

La propiedad
(responsabilidad) del riesgo
se ha definido y los
propietarios del riesgo
reconocen y administran el
riesgo operacional en el que
se incurre al realizar las
actividades.

3-1.02

Los propietarios de riesgos
son responsables de
planificar, dirigir y controlar
las operaciones diarias de
una actividad y/o proceso, y
de identificar y gestionar los
riesgos operacionales
inherentes en los productos,
actividades, procesos vy
sistemas de los que son
responsables.

Supervision del Riesgo, segunda linea

de defensa
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3-2.01 La supervision del riesgo es
realizada por partes
calificadas independientes
de los propietarios del
riesgo. Realizan una
evaluacidon objetiva de las
entradas y salidas de las
lineas de negocios de la
gestion de riesgos de la
compania(incluida la
medicién y/o estimacion de
riesgos).

3-2.02 La supervision de riesgos ha
establecido herramientas de
informes para proporcionar
una seguridad razonable de
gue las entradas y salidas de
las lineas de negocios de la
gestion de riesgos de la
compaiiia estdn
adecuadamente completasy
bien informadas.

Auditoria Interna, tercera linea de defensa

3-3.01 La revision y  pruebas
objetivas son independientes
tanto de la propiedad del
riesgo como de la supervisién
del riesgo.

3-3.02 La revision y  pruebas
objetivas son completadas
por los controles, procesos y
sistemas de gestion de riesgos
operacionales de la compafiia
y la efectividad de Ilas
actividades realizadas por los
propietarios de riesgos y la
supervisién de riesgos.

3-3.03 La revision y  pruebas
objetivas tienen un alcance
suficiente para verificar que el
marco de gestidon del riesgo
operacional se haya
implementado  segun lo
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previsto y esté funcionando
de manera efectiva.
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Areas tomadoras de Riesgo, primera linea

de defensa

La primera linea de defensa debe ser responsable de desarrollar capacidades en las siguientes areas:

3-4.01

Adhesion al marco de gestidn
del riesgo operacional y
politicas relacionadas.

3-4.02

Identificacion y evaluacion del
riesgo operacional inherente
dentro de su unidad de
negocios respectiva y
evaluacion de la importancia de
los riesgos para las unidades de
negocios respectivas.

3-4.03

Establecimiento de controles
de mitigacion apropiados y
evaluaciéon del disefio y Ia
efectividad de estos controles.

3-4.04

Supervisar e informar sobre los
perfiles de riesgo operacional
de las lineas de negocios y la
operacion de respaldo dentro
de la declaracién de apetito de
riesgo operacional establecida.

3-4.05

Analisis y reporte del riesgo
operacional residual que no es
mitigado por los controles,
incluidos los eventos de riesgo
operacional, las deficiencias de
control, los recursos humanos,
los procesos y las deficiencias
del sistema de gestion de
riesgo.

3-4.06

Promocién de una fuerte
cultura de gestidon del riesgo
operacional a lo largo de la
primera linea de defensa.

3-4.07

Confirmaciéon de la escalada
oportuna y precisa, dentro de
la compaiia, de cuestiones
materiales.

3-4.08

Capacitacion del personal en
sus roles en la gestion del
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riesgo  operacional, si es
requerido

3-4.09 Identificar, medir, gestionar,
monitorear y reportar el riesgo
operacional que surja de las
actividades operativas e
iniciativas en linea con los
estdndares corporativos.

3-4.10 Establecer una estructura de
control interno adecuada para

gestionar los riesgos
operacionales en su area
especifica.

3-4.11 Escalar de manera oportuna,
los riesgos operativos a la alta
administracion.

3-4.12 Desarrollar e implementar, de
manera oportuna, acciones
correctivas para los problemas
de riesgo operacional que se
han identificado.

Supervision del Riesgo,segunda linea de defensa

La evaluacion objetiva proporcionada por la supervisién de riesgos es:

3-5.01 Basado en un  proceso
estructurado y repetible que se
adapta a la mejora continua (al
tiempo que permite una
flexibilidad ad hoc donde sea
apropiado).

3-5.02 Se aplica a través de las
diversas  herramientas de
gestion de riesgo operacional,
informes y otros procesos de
gobierno.

3-5.03 Realizado por personal experto
y competente.

3-5.04 Comunicado y compartidoen la

compaiiia de manera
constructiva.
3-5.05 Realizado en forma oportuna.
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3-5.06 Medido por resultados (Ej, ha
influido en una decisiéon y/o
accion de gerencia).

3-5.07 Evidenciada / Documentada.

3-5.08 Respaldado con un nivel
adecuado de recursos
suficientemente calificados
para cumplir efectivamente
con sus responsabilidades.

La segunda linea de defensa puede contribuir al rol desempefiado por la primera linea de defensa de Ia
siguiente manera:

3-5.09 Contribuye a la notificacién de
los perfiles de riesgo
operacional, en particular con
respecto a la agregacion de
informacién a nivel de toda la
compaiiia.

3-5.10 Contribuye al andlisis y reporte
del riesgo operacional residual,
particularmente con respecto a
la agregacién de informacion a
nivel de toda la compaiiia.

La segunda linea de defensa puede ser
responsable de:

3-5.11 Proporcionar una evaluacién
objetiva efectiva, que debe ser
evidenciada y documentada
donde el material (por ejemplo,
proporcionando ejemplos de
los desafios y resultados) para
gue luego sea observable para
la primera linea de defensa.

3-5.12 Confirmar el desarrollo
continuo de estrategias
apropiadas para identificar,
evaluar, medir, monitorear y
controlar, y mitigar el riesgo
operacional.

3-5.13 Confirmar el establecimiento
continuo y la documentacion
de politicas y procedimientos
apropiados de la compaiiia
relacionados con el marco de
gestidon de riesgo operacional.
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3-5.14 Confirmar el desarrollo
continuo, la implementacion y
el uso de herramientas
apropiadas de gestion de riesgo
operacional en toda |Ia
compaiiia.

3-5.15 La confirmacion de que existen
procesos y procedimientos
adecuados para proporcionar
una supervision adecuada de
las practicas de gestiéon de
riesgos operacionales de Ia

compaiiia.

3-5.16 Confirmar que los procesos de
medicion del riesgo
operacional se integran

adecuadamente en la gestion
general del riesgo de |Ia
compaiiia.

3-5.17 Revisar y  contribuir  al
monitoreo y reporte del perfil
de riesgo operacional de la
compainia (esto también puede
incluir la agregacion y el
reporte).

3-5.18 Promover una sélida cultura de
gestidén del riesgo operacional
en toda la compaiiia.

3-5.19 Confirmar la escalada oportuna
y precisa, dentro de Ia
companfia, de los problemas
materiales.

Auditoria Interna, tercera linea de defensa

La revisidn objetiva y las actividades de prueba involucran:

3-6.01 Pruebas de cumplimiento de
las politicas y procedimientos
establecidos.

3-6.02 Evaluar si el marco para la
gestion del riesgo operacional
es apropiado dado el tamano,
la complejidad y el perfil de
riesgo de la compaifiia.
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3-6.03 Consideracién del disefio y uso
de las herramientas de gestion
de riesgo operacional utilizadas
por las dreas tomadoras de
riesgo y la supervision de
riesgos.

3-6.04 Consideracion de la adecuacion
de la evaluacién objetiva
aplicada por la supervision del
riesgo.

3-6.05 Consideracion de los procesos
de seguimiento, reporte vy
gobierno.

Practicas Adicionales

3-7.01 Cualquier otra practica
implementada por la
compafiia con respecto a un
enfoque de "tres lineas de
defensa".

Identificacidn y Evaluacidn de Riesgo Operacional.

Principio 4: Las compaiiias deben garantizar una identificacion y evaluacién integrales del
riesgo operacional mediante el uso de herramientas de gestidon adecuadas. El mantenimiento
de un conjunto de herramientas de gestion de riesgos operacionales proporciona un
mecanismo para recopilar y comunicar informacion relevante sobre riesgos operacionales,
tanto dentro de la compaiiia como a las autoridades de supervision relevantes.

Evaluacion de | Fundamento de | Plan de accidn y plazo(s) para su

Item Criterio .. .. . .,
Cumplimiento |la Evaluacion plena implementacion

4-1.01 La compaiia ha establecido
herramientas para lograr un
nivel robusto de gestion de
riesgo operacional, adecuado
a su naturaleza, tamafio,
complejidad y perfil de riesgo.

4-1.02 La compafiia desarrolla vy
mejora sus herramientas, y
supervisa 'y adopta las
mejores  practicas  segun
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corresponda, para gestionar
Sus riesgos operativos.

PGRO

La compafiia puede implementar herramientas de gestidn de riesgo operacional tales como:

Taxonomia de Riesgo Operacional

4-2.01 Taxonomia de riesgo
operacional que articule la
naturaleza y el tipo de riesgo
operacional al que la
compaiiia esta
potencialmente expuesta.

Evaluacion y Control

4-3.01 Evaluaciones de riesgo vy
control de los riesgos
operacionales inherentes y el
disefio y la efectividad de los
controles de  mitigacién
dentro de la compaiiia.

Las Evaluaciones y Control de Riesgos

4-3.01a |Son realizadas por las dreas
tomadoras de riesgo, primera
linea de defensa, incluye
grupos de control.

4-3.01b | Refleja el entorno actual, pero
con foco prospectivo.

4-3.01c | Resultado gatilla planes de
accion que son seguidos vy
monitoreados.

4-3.01d |Son revisados y testeados
objetivamente por la
Supervision del Riesgo
(segunda linea de defensa).

4-3.0l1e |Se realizan periddicamente
para respaldar informacion
precisa y oportuna.
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Evaluaciones y Control de Riesgos en la Gestion del Cambio

4-4.01

Proceso formal para evaluar
el riesgo operacional
inherente y los controles
cuando la compaiiia realiza
cambios significativos.

Las Evaluaciones y Control de Riesgos en la Gestién del Cambio deberian:

4-4.01a

Ser realizado por las areas
tomadoras de riesgos
(primera linea de defensa).

4-4.01b

Considerar los riesgos
inherentes en el nuevo
producto, servicio o actividad.

4-4.01c

Considerar los cambios en el
perfil de riesgo operacional de
la compaiiia y el apetito de
riesgo.

4-4.01d

Considerar el conjunto
requerido de  controles,
procesos de administracion
de riesgos y estrategias de
mitigacién de riesgos que se
implementaran.

4-4.01e

Considerar el riesgo residual
(riesgo no mitigado).

4-4.01f

Considerar los cambios en los
limites y/o umbrales de riesgo
relevante.

Recopilacion y analisis de eventos de ries

g0 operacional interno

4-5.01

Recopilacion y analisis
robusto de eventos de riesgo
operacional interno, incluidos
los sistemas y procesos
implementados que capturan
y analizan eventos de riesgo
operacional internos
importantes.

La recopilacién y andlisis de eventos de riesgo operacional interno:

4-5.01a

Es administrado por las areas
tomadoras de riesgo (primera
linea de defensa) con
controles apropiados
implementados (es decir,
segregacion de  tareas,

Para validar ir a http://mww.svs.
FOLIO: RES-2606-21-82403-

cl/ingtitucional/validar /validar.php

Péagina 60/218




COMISION
PARA EL MERCADO
FINANCIERO

C1F

verificacion) para mantener
laintegridad de los datos a un
nivel aceptable.

4-5.01b Para eventos materiales,
identifique la causa, asi como
cualquier accion correctiva
requerida.

4-5.01c Han establecido estandares
de informes y andlisis que
describen las expectativas
minimas sobre el analisis de
eventos.

4-5.01d Los eventos Operacionales
materiales tienen un andlisis
apropiado de la causa,
realizado por los tomadores
de Riesgo (primera linea de
defensa), revisado y testeado
por la Supervisién del Riesgo
(segunda linea de defensa) y
escalado adecuadamente.

Recopilacion y analisis de eventos de riesgo operacional externo

4-6.01 Proceso de recopilaciéon y
analisis eventos externos de
riesgo operacional.

Indicadores de riesgo y desempeiio

4-7.01 Indicadores de riesgo vy
desempeiio que monitorean
los principales factores de
exposicién asociados con los
riesgos operacionales claves.

Mapeo de procesos de negocio materiales

4-8.01 Mapeo de procesos de
negocio de materiales que
identifica y administra los
riesgos  operativos para
procesos importantes la
compaiia.

Analisis de Escenarios de Riesgo Operacional
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4-9.01 Analisis de escenarios de
riesgo operacional que
consideren respuestas
organizacionales esperadas e
inesperadas a un evento de
riesgo operacional.

Si se utiliza como entrada en la determinacidn y/o estimacion de la exposicion al riesgo operacional, el analisis
de escenarios debe:

4-9.01a | Ser revisado por la funcion de
Supervisidon de Riesgos
(segunda linea de defensa)
para garantizar que sea
apropiado y coherente con el
programa de anadlisis de
escenarios de la Compaiiia.

Determinacién y/o estimacidn de la exposicion al riesgo operacional

4-10.01 |la determinacion y/o
estimacion de la exposicidn al
riesgo operacional se compara
con el capital requerido para
el riesgo operacional.

4-10.01a | Los supuestos clave para la
determinacién del riesgo
operacional estan
documentados y se realizan
las actividades apropiadas de
validacién, investigacién y
verificacion.

Analisis comparativo

4-11.01 |El andlisis comparativo se
utiliza para confirmar la
evaluacién general del riesgo
operacional.

Practicas Adicionales

4-12.01 |Cualquier otra herramienta
especifica  utilizada  para
identificar y evaluar vy/o
analizar el riesgo operacional.
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ANEXO 2
EJERCICIO AUTOEVALUACION DE CIBERSEGURIDAD

La creciente frecuencia y sofisticacién de los ciberataques recientes ha elevado el perfil de riesgo
para muchas organizaciones de todo el mundo. Como resultado de lo sefialado, recientemente
se ha prestado gran atencidn al nivel de preparacidn general contra tales ataques por parte de
estas organizaciones, incluidas las instituciones financieras, los proveedores de infraestructura
critica, los organismos reguladores, los medios de comunicacién y el publico en general.

La ciberseguridad esta adquiriendo cada vez mas importancia debido a factores tales como la
continua y creciente dependencia tecnoldgica, la interconexién del sector financiero y, en
particular, el rol fundamental que tienen las compafiias de seguro reguladas en la economia en
general. Es asi como la Comisién para el Mercado Financiero espera que la alta gerencia de las
compaiiias revise las politicas y prdacticas de la gestidn de riesgo cibernético, para garantizar que
estas sigan siendo apropiadas y efectivas a la luz de las circunstancias y los riesgos cambiantes.

La CMF reconoce que muchas compafiias pueden haber realizado ya, o pueden estar en el
proceso de realizar, una evaluacién de su nivel actual de preparacién. Teniendo esto en cuenta,
la CMF cree que podrian beneficiarse de la orientacion relacionada con dichas actividades de
autoevaluacion. En consecuencia, se comparte la guia adjunta de autoevaluacién de
ciberseguridad para ayudar a las companias en sus actividades de autoevaluacién.

Guia de autoevaluacion de ciberseguridad

Esta plantilla de autoevaluacién establece propiedades y caracteristicas deseables sobre
practicas de ciberseguridad que podrian ser consideradas por una compafia al evaluar la
idoneidad de su marco de ciberseguridad y al planificar mejoras en su estructura. Se recomienda
a las compaiiias reflejar el estado actual de las practicas de ciberseguridad en sus evaluaciones
y no en su estado objetivo, y a que consideren las practicas de ciberseguridad en toda la
organizacidn. Si una compaiiia emplea practicas relevantes no descritas en la plantilla, se solicita
enumerarlas junto con sus respectivas evaluaciones.

La CMF solicita que las compaiiias califiquen su grado actual de madurez en una escalade 1a 4
y brinden suficiente justificacidon en todas las circunstancias. A continuacién, se establece una
definicidn de cada una de las evaluaciones de cumplimiento:

Para validar ir a http://mww.svs.cl/ingtitucional /validar /validar .php
FOLIO: RES-2606-21-82403-

Péagina 63/218



COMISION
PARA EL MERCADO
FINANCIERO

C1F

Observado: La compaiia ha implementado plenamente los principios en toda su empresa.
Hay evidencia para fundamentar la evaluacion. No se han identificado temas pendientes
(por ejemplo, temas planteados a través de la autoevaluacion o por grupos tales como el de
gestidn de riesgo operacional, auditoria interna, supervisores o de terceros).

Ampliamente observado: La compafiia ha implementado los principios en gran medida,
pero no los ha implementado en su totalidad, o puede haber algunos temas de menor
importancia identificados.

Parcialmente observado: La compaiiia ha implementado parcialmente el principio, los
aspectos principales de la implementacidon permanecen, y puede haber algunos temas

significativos pendientes.

No observado: La compaiiia atin no ha implementado esta practica.

N/A: La compaifiia determina que la calificacién de 1 a 4 no es aplicable. En dicho caso, se
solicita que la compafiia proporcione una justificacién suficiente para esta seleccion.
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Item

Criterio

Evaluacién
Cumplimiento

de

Fundamento de Ila
Evaluacién (Disefio
de Control y Eficacia)

Plan de accién vy
plazo(s) para su
plena
implementacion

1.01

La compaifiia ha establecido claramente Ia
responsabilidad y propiedad de, y los recursos
financieros para, el marco de ciberseguridad’.

1.02

La compafiia ha asignado roles vy
responsabilidades especificas para la gestién de
la ciberseguridad, y estas personas tienen
suficientes autoridades operativas delegadas.

1.03

La compafila cuenta con un grupo de
especialistas en ciberseguridad, gestionado de
manera centralizada, que se encarga de la
inteligencia de amenazas, la gestion de
amenazas y la respuesta a incidentes.

1.04

La compania proporciona 24/7 capacidades de
identificacion y respuesta para la gestién de la
ciberseguridad.

1.05

La compafiia cuenta con suficiente personal
calificado para la gestidn de la ciberseguridad.

1.06

Los especialistas en ciberseguridad estan sujetos
a una mejor control de antecedentes vy
seguridad.

1.07

La compafia tiene un plan formalizado para
proporcionar capacitacién técnica continua a los
especialistas en ciberseguridad.

1.08

Se proporciona capacitacién en ciberseguridad a
empleados nuevos y existentes.

1.09

Se proporciona concientizacién sobre

ciberseguridad a todos los empleados.

2. Control y Evaluacion de Riesgo de Ciberseguridad

Item

Criterio

Evaluacion
Cumplimiento

Fundamento de la

de | Evaluacion (Disefio
de Control 'y
Eficacia)

Plan de accion vy
plazo(s) para su
plena

implementacion

2.01

La compafiia tiene un proceso para realizar
evaluaciones integrales y regulares de riesgos
de ciberseguridad que consideran a las

7 Marco de ciberseguridad: Un conjunto completo de recursos organizativos que incluye politicas, personal, procesos, practicas y
tecnologias utilizadas para evaluar y mitigar los riesgos y ataques cibernéticos.
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2.02

La compaiia evalia y toma medidas para
mitigar el potencial riesgo de ciberseguridad
que surge de sus acuerdos de subcontratacion
gue se consideran materiales.

2.03

La compaiia evalla y toma medidas para
mitigar el potencial riesgo de ciberseguridad
derivado de sus proveedores de servicios de Tl
criticos.

2.04

La evaluacion de riesgos de la gestién del
cambio y el proceso de diligencia debida de la
compafia consideran el riesgo de
ciberseguridad.

2.05

La companiia realiza regularmente escaneos y
pruebas de vulnerabilidad de hardware vy
software para clientes, servidores y la
infraestructura de red para identificar brechas
de control de seguridad.

2.06

La compafiia realiza pruebas regulares de
penetracidon de los limites de la red (p. €],
puntos de entrada y salida de la red abierta)
para identificar brechas de control de
seguridad.

2.07

La compafia realiza pruebas periddicas con
sus proveedores de servicios de mitigacion de
riesgos de ciberseguridad.

2.08

La compafiia realiza ejercicios regulares de
ataque cibernético (incluyendo el ataque de
denegacidn de servicio distribuido -DDoS por
sus siglas en inglés-) y de simulaciéon de
recuperacion.

2.09

La compaiia considera en su evaluacién del
riesgo el impacto de una interrupcion de
Internet en todo Chile durante un periodo de
tiempo prolongado.

FOLIO: RES-2606-21-82403-1
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3. Conocimiento de la Situacion

Fundamento de la | Plan de acciény
Evaluacién (Disefio | plazo(s) para su
de Control y|plena

Eficacia) implementacion

Item Criterio Evaluacién de Cumplimiento

La compafila mantiene una base de
conocimiento actual en toda la empresa de
sus usuarios, dispositivos, aplicaciones y
relaciones, incluyendo pero no limitado a:
inventario de activos de software y
hardware;
- mapas de red (incluidos los limites, el
tréfico y el flujo de datos); y
utilizacion de la red y datos de
rendimiento.

3.01

La compaiiia almacena centralmente un
3.02 historial de informaciéon de eventos de
ciberseguridad.

La compafila normaliza, agrega vy
3.03 correlaciona informacién de eventos de
ciberseguridad.

La compaiia realiza un  anélisis
automatizado de los eventos de

3.04 ciberseguridad para identificar posibles
ataques cibernéticos, incluidos los ataques
DDoS.

La compafila complementa el analisis
automatizado de eventos de ciberseguridad
mediante la realizacion de anlisis
adicionales expertos sobre eventos de
ciberseguridad para identificar posibles
ataques cibernéticos.

3.05

La compafila monitorea y rastrea los
incidentes de ciberseguridad en la industria

3.06 de segurosy, de manera mas amplia, segun
sea relevante, a través de la participacién en
programas de la industria.

La compafiia de seguros participa en los
grupos de trabajo, sobre ciberseguridad,
gue ha establecido la industria aseguradora,
en caso de existir dichas instancias.

3.07
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Item Criterio

Evaluacién de Cumplimiento

Fundamento de

la Evaluacién
(Disefio de
Control %
Eficacia)

Plan de accion y
plazo(s) para su
plena

implementacion

Deteccion de Pérdida de Datos / Prevencion

4.01

La compaiiia ha implementado herramientas
para:

- impedir la salida de datos no autorizados de
la empresa;

- monitorear el trafico saliente de alto riesgo
para detectar datos no autorizados que salen
de la compaiiia (por ejemplo, por geografia,
tamafio, volumen, tipo de informacion);

- salvaguardar los datos en almacenamiento
online y offline (p. ej., computadores de
escritorio, computadores portatiles,
dispositivos maviles, dispositivos extraibles y
medios extraibles); y

- salvaguardar los datos en reposo y en
movimiento.

4.02

La compafiia ha implementado los controles
previos en toda la empresa.

Deteccién

y mitigacion de incidentes de

ciberseguridad

4.03

La compafiia ha implementado las siguientes
herramientas de ciberseguridad,
actualizaciones automatizadas, y aplicacién
para toda la empresa:

- sistemas de deteccion / proteccién de
intrusos;

- firewalls de aplicaciones Web;

- anti-virus;

- anti-spyware;

- anti-spam;

- Proteccion DDoS; y

- otro (por favor describa).

4.04

La compafila ha implementado las
herramientas de ciberseguridad anteriores
utilizando técnicas de deteccion mejoradas
(por ejemplo, basadas en la reputacién y/o
basadas en el comportamiento).

Seguridad del Software
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4.06

La compaiiia considera y mitiga el riesgo de
ciberseguridad derivado del uso de cualquier
software sin soporte.

4.07

La compaiiia tiene un proceso para confirmar
la implementacion exitosa de parches de
seguridad y resolver fallas de actualizacidn.

4.08

El software desarrollado internamente o
externamente por la compafiia esta sujeto a
estandares seguros de disefio, codificaciéon y
prueba de sistemas que incorporan controles
de ciberseguridad apropiados.

4.09

La compaiiia implementa los controles
anteriores en toda la empresa.

Infraestructura de Red

4.10

La compaiiia ha implementado monitoreo y
proteccion de limites de red.

4.11

La compaiia segmenta la red de la empresa
en multiples zonas de confianza separadas.

4.12

La infraestructura de red de la compaiiia
tiene multiples capas de defensa (por
ejemplo, basada en la nube, ISP, in situ) para
mitigar los ataques DDoS.

4.13

La companiia puede aislar, contener o cerrar
de forma rapida y remota las operaciones
comprometidas.

4.14

La compafiia ha implementado procesos y
herramientas para proteger dispositivos
moviles y redes inaldmbricas.

4.15

La compafiia implementa los controles
anteriores en toda la empresa.

Configuracién y Gestidn de Seguridad Estandar

FOLIO: RES-2606-21-82403-1
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4.17

La compafia sigue un proceso formal de
gestion de cambios para la administracion de
la configuracién de seguridad para todos los
activos de hardware y software de la red en
sus redes.

4.18

La compafila documenta, implementa vy
aplica los estandares de configuracion de
seguridad a todos los activos de hardware y
software en la red.

4.19

La compaiiia restringe el uso de software y
hardware no autorizado y/o no registrado
mediante politicas y  herramientas
automatizadas, incluyendo los dispositivos
moviles.

4.20

La compaiiia implementa los controles
anteriores en toda la empresa.

Control de Acceso a Redes y Administracion

4.21

La compaiiia tiene la capacidad de detectary
bloquear automaticamente el acceso no
autorizado a la red (por ejemplo, incluyendo
el acceso por cable, inaldmbrico y remoto).

4.22

La compaiia aplica fuertes mecanismos de
autenticacién para administrar el accesoy las
identidades de los usuarios.

4.23

La compafia controla y administra de
manera estricta el uso de privilegios
administrativos.

4.24

La compafila implementa los controles
anteriores en toda la empresa.

Administracion de terceros

4.25

La compafila considera el riesgo de
ciberseguridad como parte de su proceso de
diligencia debida para acuerdos de
subcontratacion de materiales y
proveedores de servicios de TI criticos,
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4.26

Los contratos para todos los acuerdos de
subcontratacién de materiales y
proveedores de servicios de TI criticos
incluyen disposiciones para salvaguardar la
informacién de la compafiia.

4.27

La compafila dispone de un proceso
establecido para monitorear el nivel de
preparacion de riesgos de ciberseguridad
para acuerdos de subcontratacién de
materiales y proveedores de servicios de TI
criticos.

4.28

La compafia tiene procesos establecidos
para garantizar la notificacién oportuna de
un incidente de ciberseguridad de los
proveedores de servicios con los que la
compaiia tiene uno o mas acuerdos de
subcontratacién de materiales, o
proveedores de servicios de Tl criticos.

Asegurados

4.29

Se proporciona informacidn y
concientizacién sobre ciberseguridad a
asegurados.

4.30

La compafiia ha tomado medidas adicionales
para proteger a sus asegurados.

5. Administracion de Incidentes de Ciberseguridad

Fundamento de
la  Evaluacién

Plan de acciény
plazo(s) para su

. Evaluacion de| ..
Iltem Criterio o (Disefio de | plena
Cumplimiento . .
Control y | implementacio
Eficacia) n
El Marco de Gestién de Incidentes de la compaiiia
5.01 estd disefiado para responder rapidamente a
incidentes de ciberseguridad materiales.
Se ha establecido una estructura apropiada de
5.02 ‘comando y control' con la autoridad de gastos

delegada requerida dentro del Marco de Gestién de
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5.03

La compaiiia tiene procedimientos documentados
para monitorear, analizar y responder a incidentes
de ciberseguridad.

5.04

El proceso de gestién de cambios de la compaiiia se
ha disefiado para permitir una respuesta vy
mitigaciéon rapida de incidentes materiales de
ciberseguridad.

5.05

El Marco de Gestién de Incidentes de la compaiiia
incluye criterios de escalamiento alineados con su
taxonomia de ciberseguridad.

5.06

La compaiiia tiene un plan de comunicacién interno
para abordar incidentes de ciberseguridad que
incluye protocolos de comunicacién para las
principales partes internas interesadas (por
ejemplo, unidades de negocios relevantes y/o
centros de llamadas, alta gerencia, gestiéon de
riesgos, Junta Directiva, etc.).

5.07

La compaiiia tiene un plan de comunicacién externo
para abordar incidentes de ciberseguridad que
incluye protocolos de comunicacidn y propuestas de
comunicaciones predefinidas para interesados
externos clave (es decir, clientes, medios de
comunicacion, proveedores de servicios criticos,
etc.).

5.08

El proceso de gestion de incidentes de la compaiiia
estd disefiado para garantizar que las siguientes
tareas se completen de manera integra antes de
gue se pueda cerrar formalmente un incidente:

- Recuperacidn de la interrupcion de los servicios del
incidente de ciberseguridad;

- Garantia de la integridad de los sistemas luego del
incidente de ciberseguridad y

- Recuperacion de datos perdidos o dafiados debido
al incidente de ciberseguridad.

5.09

La compafiia tiene un proceso establecido de
revision posterior al incidente que:

se completa por incidentes materiales de
ciberseguridad;
- incluye investigaciones forenses de cibernéticas
apropiadas;
-narra los eventos que llevaron a, durante y después
del incidente de ciberseguridad;
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Para validar ir a http://mww.svs.cl/ingtitucional /validar /validar .php

Péagina 72/218




C1F

COMISION
PARA EL MERCADO

FINANCIERO
- identifica la causa raiz y resalta las deficiencias de
control;
- evallda cualquier imperfeccidon en el proceso de
gestion de incidentes; y
- establece un plan de accién para abordar las
deficiencias identificadas.
6. Gobernanza de Ciberseguridad
Plan de
Fundamento accion
de la ¥
. plazo(s)
_ . . Evaluacién
ltem Criterio Evaluacién de Cumplimiento L para su
(Disefio  de olena
Control y impleme
Eficacia) p.,
ntacion

Politica y estrategia de ciberseguridad

6.01

La compafila ha establecido una politica de
ciberseguridad para toda la empresa8, con
procedimientos de soporte que establecen cémo la
compafia identificard y administrara sus riesgos de
ciberseguridad.

6.02

Las funciones y responsabilidades de cada una de las
tres lineas de defensa y otras partes interesadas
estan descritas claramente dentro de la politica de
ciberseguridad.

6.03

La politica de ciberseguridad se aplica a todos los
grupos y entidades operativas de la compaifiia,
incluidas filiales nacionales (administradora de
mutuo hipotecario endosable) y las subsidiarias en el
extranjero.

6.04

La compaifiia tiene definida una taxonomia comun y
consistente para el riesgo de seguridad cibernético.

6.05

La politica de ciberseguridad de la compaiiia estd
vinculada a otras politicas relevantes de gestién de
riesgos, incluida la seguridad de la informacidn, la
gestion de la continuidad del negocio, la
subcontratacion, las nuevas iniciativas y la gestion del
cambio, etc.

6.06

La compafiila ha establecido una estrategia de
ciberseguridad que esta alineada con la estrategia
comercial de la compaiiia.

8 politica de ciberseguridad: un conjunto de principios documentados y autorizados que establecen como se debe gobernar y

ejecutar el Programa de ciberseguridad.
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6.07

La compaiiia tiene un plan estratégico y tactico de
implementacion de ciberseguridad que describe
iniciativas clave y lineas de tiempo.
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Segunda Linea de Defensa (por ejemplo, gestidn de riesgos)

6.08

Las evaluaciones relevantes de riesgo y control (RCAs
por sus siglas en inglés) abordan el riesgo de
ciberseguridad y los controles de mitigacion.

6.09

Se han establecido indicadores clave de riesgo vy
rendimiento, asi como umbrales para los riesgos y
controles clave de ciberseguridad inherentes a la
compaiiia.

6.10

La compaiia ha utilizado el analisis de escenarios
para considerar un ataque cibernético material,
mitigar acciones e identificar posibles brechas de
control.

6.11

La segunda linea de defensa evalla adecuadamente
el riesgo de ciberseguridad dentro del proceso de
gestién de cambios de la compaiiia.

6.12

Las responsabilidades de la segunda linea de defensa
relacionadas con las evaluaciones de ciberseguridad
se han asignado a un grupo de control independiente
con experiencia en riesgo cibernético.

6.13

La segunda linea de defensa proporciona
regularmente un desafio independiente a las diversas
evaluaciones de riesgos de ciberseguridad realizadas
por la primera linea de defensa (por ejemplo,
evaluaciones de riesgos dentro de las
autoevaluaciones de riesgo y control (RCSAs por sus
siglas en ingles), analisis de escenarios, procesos de
gestion de cambios, indicadores claves de riesgo (KRls
por sus siglas en ingles), evaluaciones de riesgos de
amenazas, etc.).

6.14

La segunda linea de defensa supervisa y cuestiona la
identificacion, adecuacién y remediacion de las
acciones, como resultado de incidentes de
ciberseguridad y evaluaciones de riesgo.

6.15

El apetito y la tolerancia del riesgo operacional de la
compafia considera el riesgo de ciberseguridad.

6.16

La compafiia ha considerado la cobertura de seguro
de riesgo cibernético que proporciona mitigacion
financiera a los incidentes e impactos del riesgo
cibernético.

Auditoria Interna - Tercera Linea de Defensa
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6.17

La cobertura de auditoria interna incluye, pero no se
limita a, todos los aspectos de la ciberseguridad
dentro de este cuestionario.
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6.18

La frecuencia de las auditorias de ciberseguridad estd
determinada y es consistente con el riesgo de un
ataque cibernético.

6.19

La auditoria interna ha evaluado o esta planeando
evaluar tanto el disefio como la efectividad del marco
de ciberseguridad.

6.20

La auditoria interna tiene recursos y experiencia
suficientes para auditar la implementacién del marco
de ciberseguridad.

Supervisién de la Alta Direccion

6.21

Se ha establecido un comité de Alta Gerencia que se
dedica al tema del riesgo cibernético, o un comité de
Alta Gerencia alternativo tiene tiempo suficiente
dedicado a la discusién de la implementacién del
marco de ciberseguridad.

6.22

La alta gerencia proporciona fondos adecuados vy
recursos suficientes para respaldar la
implementaciéon del marco de ciberseguridad de Ila
compaiiia.

6.23

Existen procesos para escalar las infracciones de
limites y umbrales a la Alta Direccion por incidentes
de ciberseguridad importantes o criticos.

6.24

El Marco de Control Interno de la compaiiia
comprende su marco de ciberseguridad y su plan de
implementaciéon, incluida la adecuacién de los
controles de mitigacidn existentes.

Benchmarking Externo

6.25

La compaiiia ha realizado una revisidn externa de su
marco de ciberseguridad.
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.  INTRODUCCION

En el marco de la implementacién de un sistema de Supervisidon Basado en Riesgo, la Comisidn
para el Mercado Financiero (CMF) ha estado impulsando en los ultimos afios el fortalecimiento
del marco de supervisién para el mercado de seguros en Chile.

Es asi, como a partir del andlisis de |la experiencia en otras jurisdicciones y las recomendaciones
internacionales, la CMF ha decidido emitir una normativa cuyo objetivo es establecer los
principios y mejores practicas para un sistema de gestidn del riesgo operacional y ciberseguridad
en la industria de seguros. Estos principios y practicas serviran, a su vez, a la CMF como parte de
la evaluacién que realizara de los niveles de solvencia de las compaiiias (NCG N°325).

Adicionalmente, la normativa establece una autoevaluacién, cada 2 afios en lo relativo al riesgo
operacional y anual en lo referente a ciberseguridad, respecto del grado de cumplimiento de
dichos principios y los planes de accién implementados para cerrar las brechas detectadas por
las aseguradoras. Asimismo, la norma establece la obligacidon de entregar informacién a esta
Comisidn sobre los incidentes operacionales que las entidades enfrenten.

Los principios y conceptos de gestion del riesgo operacional y ciberseguridad, sefialados en la
normativa, seran considerados en la evaluacion de la CMF de acuerdo a la realidad de cada
compaiiia, reconociendo diferentes prdcticas en funcién de su tamafo, naturaleza, alcance y
complejidad de sus operaciones, estrategia corporativa y perfil de riesgo.

La efectividad del sistema de gestion del riesgo operacional y de ciberseguridad como
herramienta de mitigacion de los riesgos operacionales, dependera de una participacién activa
del directorio y la alta gerencia en la definicidn de la estrategia de gestion de riesgo operacional
y de sus politicas, y en la supervisién de su correcta aplicacion. Por lo anterior, la presente norma
se enmarca en el contexto de la aplicacién de adecuados principios de gobierno corporativo en
las compaifiias, considerando para ello las definiciones y principios establecidos en la NCG N°309.
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Il.  OBIJETIVO DE LA PROPUESTA NORMATIVA

El objetivo principal de la propuesta normativa es establecer los principios y conceptos de
gestion del riesgo operacional y ciberseguridad, que las compafiias de seguros deben considerar
en la gestién de los riesgos ya seiialados.

De igual forma, se busca contar con una autoevaluacién de las compafiias como herramienta de
diagndstico, que determine el grado de cumplimiento de estos principios, conjuntamente con el
establecimiento de planes de accién de las aseguradoras tendientes a cerrar las brechas que
éstas identifiquen en la materia.

Asimismo, las compaiiias deberan reportar a esta Comisién los incidentes operacionales
oportunamente, de manera que ésta tome conocimiento y lleve a cabo las acciones pertinentes,
en el uso de sus facultades. Deberdn ademas compartir con la industria los incidentes de
ciberseguridad, con el objetivo de que los participantes de ésta tengan una mayor capacidad de
respuesta y tomen los resguardos necesarios en forma oportuna frente a las amenazas de
ciberseguridad.

Finalmente, la normativa permite el fortalecimiento de la supervisidn en esta materia por parte
de la CMF, estableciendo un marco para la evaluacidn de gestidn de riesgos asociada al riesgo
operacional y ciberseguridad, permitiendo complementar y fortalecer el proceso de supervision
gue se realiza actualmente.
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.  DIAGNOSTICO

En el marco de la adopcidn, planificacion y desarrollo del modelo de Supervisién Basado en
Riesgo en el mercado de seguros, la CMF publicé en 2011 la NCG N°325. Dicha norma establece
instrucciones sobre el sistema de gestién de riesgos de las compafiias de seguros, basado en
principios y buenas practicas. En particular, para la gestion de riesgo operacional, establece una
serie de aspectos que deberia contemplar dicha gestidn.

Es asi como, en el contexto del Sistema de Gestidn de Riesgos (SGR) de las aseguradoras, uno de
los aspectos que se debe contemplar se refiere a los “Procedimientos y metodologias explicitas
para la administracién del riesgo operacional y tecnolégico, incluyendo los riesgos asociados
con sus sistemas informaticos, ...”.

No obstante lo anterior, es necesario abordar aspectos adicionales incluidos en los principios y
recomendaciones internacionales en materia de gestion de riesgo operacional, que permitan:

e Guiar a las compaiiias en la implementacion de los sistemas de gestion de riesgos
operacionales, tales como establecimientos de estructuras robustas y apropiadas que
sirvan para delinear las précticas claves de la gestion del riesgo operacional,

e Generar mecanismos de diagndstico del grado de madurez en la implementacién de los
principios y mejores practicas a través de ejercicios de autoevaluacién, e

e Implementar herramientas de comunicacion de incidentes operacionales significativos,
que afecten o pongan en riesgo la continuidad del negocio, los fondos o recursos de la
entidad o de sus clientes, la calidad de los servicios o la imagen de la compaiiia.

En forma similar, es necesario profundizar en aspectos derivados de las amenazas emergentes,
especificamente en materia de Ciber Riesgos. Las aseguradoras estan buscando constantemente
aumentar la eficiencia de sus procesos, asi como incorporar nuevos productos para satisfacer y
atraer a nuevos clientes. Para ello, las compafiias incorporan innovaciones tecnolégicas y nuevos
modelos de negocios, que conllevan la automatizacion de sus procesos y el uso creciente de
informacidon. En este contexto, las amenazas de ciberataques representan un riesgo para los
participantes del mercado de seguros, tanto para la continuidad operacional como para la
seguridad de la informacién. Cabe considerar que las compaiiias recopilan, almacenan vy
administran volimenes sustanciales de informacion personal y comercial confidencial, lo que,
en términos proporcionales, sitda al Ciber Riesgo como un riesgo critico.

Mas aun, un evento de ciberataque podria poner en riesgo la integridad y estabilidad del sistema
financiero en su conjunto. En esta linea, la Comisidon, como parte de la Supervision Basada en
Riesgo para el sector bancario, ha emitido normativa relacionada a la informacidn de incidentes
operacionales® y a la gestidn de la seguridad de la informacion y ciberseguridad?, que buscan
fortalecer la gestién de dichos riesgos e impulsar a las instituciones a mantener un equilibrio
entre el uso de tecnologias de informacién y mitigacién de los riesgos subyacentes.

*https://www.sbif.cl/sbifweb/servlet/LeyNorma?indice=C.D.A&idContenido=14321
2http://www.cmfchile.cl/normativa/cir 2261 2020.pdf
PR =
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Organismos internacionales, como la IAIS (Asociacidon Internacional de Supervisores de Seguros),

reconocen que los incidentes de ciberseguridad pueden minar la confianza en el sector, dafiar a
las aseguradoras en su capacidad de realizar negocios y comprometer la proteccién de los datos
comerciales y personales®. Este ultimo punto es de especial relevancia, por cuanto todas las
aseguradoras, independientemente de su tamafio, complejidad o lineas de negocio, recopilan,
almacenan, procesan y comparten con terceros® cantidades sustanciales de informacién
personal no publica del titular de la pdliza, incluida, en algunos casos, informacién sensible
relacionada con la salud. Por lo tanto, la proteccidon de la confidencialidad, integridad y
disponibilidad de los datos de las aseguradoras es de fundamental importancia.

El Reporte de Riesgos Globales para 2019°, publicado por el World Economic Forum, sitda los
ciberataques entre los principales 5 riesgos en crecimiento, e IBM sefiala en su informe anual de
costo de brechas de datos 2019°, que el dafio econémico producido por dichas brechas se ha
incrementado en un 12% en el dltimo quinquenio.

Por su parte, el informe anual elaborado conjuntamente por The Economist Intelligence Unit y
el BID, “El Microscopio global de 2019 - El entorno propicio para la inclusidn financiera”’
identifica como dreas de mejora en Chile la proteccion de la privacidad de datos y contra el
Cibercrimen.

Por lo anterior, la Comision ha decidido emitir una norma de riesgo operacional que establezca
los principios y conceptos de gestidn del riesgo operacional y ciberseguridad, que las compaiiias
de seguros deben considerar en la gestion de dichos riesgos.

3 https://www.iaisweb.org/file/61857/issues-paper-on-cyber-risk-to-the-insurance-sector
4 Por ejemplo, proveedores de servicios, intermediarios y reaseguradores.

5 https://es.weforum.org/reports/the-global-risks-report-2019

6 https://www.ibm.com/cl-es/security

7 https://digital-iadb.lpages.co/bid-invest-microscopio-global-2019/
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IV.  ESTUDIOS, PRINCIPIOS Y RECOMENDACIONES INTERNACIONALES

IV.1 Gestion de Riesgo Operacional

En el plano internacional, existen organismos vy jurisdicciones que imparten lineamientos
relacionados a la gestidén del riesgo operacional a través de guias y normativas en la materia.
Entre ellos se encuentran la CPS 220 del APRAS, la Directriz N°19 de EIOPA®, la Guia E-21 de la
OSFI, la Guia SYSC 13 del FCA'' y el ICP 8 de la IAIS'2.

En todos estos documentos se sefiala en la necesidad de establecer por parte de las compaiiias
de un sistema efectivo de administracion de riesgos y control interno. Dicho sistema debe
permitir el desarrollo e implementacién apropiado de estrategias, politicas, procedimientos y
controles para gestionar diferentes tipos de riesgos materiales, entre los cuales se incluye el
riesgo operacional. A su vez, debe proveer al directorio de una amplia y completa vision de los
riesgos materiales a los que las compainiias estan expuestas.

Algunos aspectos que debe incluir el marco de gestion de riesgo dice relacion con:

e Estrategia de gestidn de riesgo documentada y aprobada por el directorio, que describa
los riesgos materiales declarados por la compaiiia, y la relacion entre el directorio y la
administracién en relacién al Marco de Gestion de Riesgo.

e Declaracién de apetito de riesgo aprobada por el directorio que sea apropiada, clara,
concisa, que incluya todos los riesgos materiales de la compafiia y que contenga un
componente medible.

e Politicas, procedimientos y mecanismos formales para la identificacidn y gestién de
riesgos materiales.

e Procesos de revisidon que garanticen la efectividad del Marco de Gestion de Riesgos

Asimismo, tanto el APRA como la OSFI a través de las guias CPG 220 y E-21, respectivamente,
establecen la adopcidon del modelo de tres lineas de defensa para la gestion del riesgo
operacional. Este modelo define responsabilidades de propiedad del riesgo, con supervisién y
aseguramiento funcionalmente independientes, proporcionando una visidn objetiva adecuada,
delineando las practicas claves de la gestidn del riesgo operacional y garantizando su validez.

Al respecto, la primera linea de defensa comprende las actividades propietarias del riesgo y es
responsable de planificar, dirigir y controlar las operaciones de las actividades significativas de

8 APRA: Australian Prudential Regulation Authority
https://www.legislation.gov.au/Details/F2019L00669

° EIOPA: European Insurance and Occupational Pensions Authority
https://eiopa.europa.eu/publications/eiopa-guidelines

10 OSFI: Office of the Superintendent of Financial Institutions (Canada)
https://www.osfi-bsif.gc.ca/Eng/fi-if/rg-ro/gdn-ort/gl-Id/Pages/e21 gias.aspx
11 FCA: Financial Conduct Authority (Reino Unido)
https://www.handbook.fca.org.uk/handbook/SYSC/13.pdf

12 ]AIS: International Association of Insurance Supervisors
https://www.iaisweb.org/page/supervisory-material/insurance-core-principles-and-
comframe/file/91154/iais-icps-and-comframe-adopted-in-november-2019
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la compaiiia y, consecuentemente, de identificar y gestionar los riesgos propios de dichas

actividades. Por su parte, la segunda linea de defensa corresponde a aquellas actividades que
proporcionan asistencia en la gestion del riesgo a través del monitoreo y reporte objetivo del
riesgo operacional. Finalmente, la tercera linea de defensa corresponde a la funcién de auditoria
interna responsable de proporcionar una revision objetiva independiente de controles, procesos
y sistemas de gestidn de riesgo operacional.

En el plano local, la CMF, en lo relativo a Bancos e Instituciones Financieras, en sus normativas
RAN 1-13, 20-7, 20-8 y 20-9, y el documento “Modelo Chileno de Supervision Basada en
Riesgos”, ha establecido lineamientos y principios consistentes con la experiencia y principios
internacionales en la gestidn y evaluacién del riesgo operacional. Lo anterior, describiendo, por
una parte, ejemplos de buena gestidn de riesgo operacional. Y, por otra parte, que dicha gestidn
se basa en la existencia de una adecuada estructura de gobierno corporativo, un marco con
politicas, normas y procedimientos, asi como un entorno que permita identificar, evaluar,
controlar, mitigar, monitorear y reportar los riesgos mas relevantes asociados al outsourcing de
actividades.

Tanto la experiencia internacional como la normativa local ya sefialadas, se encuentran
recogidas e incorporadas en la normativa propuesta.

IV.2 Gestion de Riesgo de Ciberseguridad

En el plano internacional, el documento sobre Supervision de la Ciberseguridad de las
Aseguradoras publicado por la IAIS el afio 2018, considera marcos y guias de distintas fuentes,
incluidos los Elementos Fundamentales de Ciberseguridad para el Sector Financiero del G7
(G7FE)*3, los Elementos fundamentales del G7 para una evaluacién eficaz de la ciberseguridad
para el sector financiero (G7FEA), y la Guia CPMI-IOSCO sobre resiliencia cibernética para las
infraestructuras del mercado financiero (CPMI-IOSCO).

Estos elementos constituyen una base sobre los cuales una entidad financiera puede disefiar e
implementar su estrategia de ciberseguridad y su marco operativo.

Los 8 elementos fundamentales del G7FE, y que estan contenidos en la normativa propuesta,
son:

1. Estrategia y marco de seguridad cibernética: su propdsito es especificar como
identificar, gestionar y reducir los riesgos cibernéticos de forma eficaz, de manera
integral y comprensiva.

2. Gobierno: su propésito es definir las funciones y responsabilidades del personal
necesario para implementar, gestionar y supervisar la implementacion de la estrategia
de ciberseguridad, proporcionando los recursos necesarios su implementacién.

3. Evaluacion de riesgos y control: su propdsito es identificar las funciones, actividades y
servicios (incluidos los servicios subcontratados) sujetos a riesgos cibernéticos,
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entendiendo y evaluando los riesgos e implementando los controles correspondientes.

Estos ultimos deben estar alineados con el apetito por el riesgo de la aseguradora.

4. Monitoreo: su propdsito es adherirse a las tolerancias de riesgo establecidas y a mejorar
o remediar oportunamente las debilidades en los controles existentes.

5. Respuesta: su propdsito es la implementacién de politicas de respuesta a incidentes y
otros controles para facilitar una respuesta efectiva a incidentes. Entre otras cosas,
estos controles deben abordar claramente las responsabilidades de toma de decisiones,
definir procedimientos de escalamiento y establecer procesos de comunicacién con las
partes interesadas internas y externas.

6. Recuperacion: su propdsito es asegurar la estabilidad e integridad operativa de la
aseguradora una vez ocurrido un incidente de ciberseguridad.

7. Intercambio de informacién: su propdsito es fomentar el compartir informacion técnica,
como indicadores de amenazas o detalles sobre cémo se explotaron las
vulnerabilidades, ayudando a las entidades mantenerse al dia en sus defensas vy
aprender sobre los métodos emergentes utilizados por los atacantes, y

8. Aprendizaje continuo: las amenazas cibernéticas evolucionan rapidamente, por lo tanto,
las estrategias y los marcos de ciberseguridad especificos de la entidad necesitan
revisiones y actualizaciones periddicas para adaptarse a los cambios en el entorno de
control y amenazas, mejorar la conciencia del usuario y desplegar recursos de manera
eficaz.

Por su parte, tanto el APRA en su estandar prudencial CPS 234 sobre Seguridad de la
informacidn, la NAIC a través de la Ley Modelo de Seguridad de Datos de Seguros, el FCA en su
guia Buena Ciberseguridad - los cimientos'®, incorporan en gran medida los 8 elementos
anteriormente sefialados.

IV.3 Ejercicio de Autoevaluacidn de Riesgo Operacional y Ciberseguridad

El ejercicio de autoevaluacidn, a nivel internacional, en el dmbito de seguros, es abordado por
la OSFI. El objetivo es la autoevaluacion por parte de las compafiias de los principios sobre riesgo
operacional, de manera que éstas evallen sus practicas de gestién de riesgo contra los principios
establecidos en la Guia de gestion de riesgo operacional E-21.

De igual forma, dado que la ciberseguridad esta adquiriendo una importancia cada vez mayor
debido a factores como la dependencia continua y creciente de la tecnologia, la interconexion
del sector financiero y el papel fundamental que desempefian las instituciones financieras
reguladas en la economia en general, la OSFI dentro de sus procesos de supervision, incentiva a
las entidades a realizar una autoevaluacién en esta materia.

Por su parte la CMF, en el ambito de seguros, a través de la NCG N°309, de 2011, establecié una
autoevaluacién, cada 2 afios, del grado de cumplimiento de las estructuras y principios de

14 https://www.apra.gov.au/sites/default/files/cps_234 july 2019 for_public_release.pdf
15 https://www.fca.org.uk/publication/documents/cyber-security-infographic.pdf
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gobierno corporativo establecidos en la dicha norma. Estos principios son los que deberian guiar

a la compaiia en materia de gestidn de riesgo y sistemas de control.

Estas directrices de autoevaluacidén son consistentes con lo establecido en la presente norma en
lo relacionado al riesgo operacional y ciberseguridad.

IV.4 Comunicacidn Incidentes Operacionales

En el dmbito internacional, en lo relativo a la comunicacién de incidentes o eventos de riesgo
operacional, la FCA a través del principio N°11, establece que las compaiiias deberan notificar,
entre otros eventos, cualquier evento de riesgo operacional significativo identificado por la
compafia. En particular, en el SUP 15.3.9 del FCA, establece que el periodo de notificacién al
regulador dependerd del evento, aunque se espera que las compaifiias notifiquen eventos
relevantes en una etapa temprana.

En el marco normativo local, la CMF, para el caso de los Bancos e Instituciones Financieras, a
través de la RAN 20-8, refuerza la relevancia de que las entidades dispongan de sistemas,
procedimientos y mecanismos de gestidn que permitan identificar, registrar, evaluar, controlar,
mitigar, monitorear y reportar incidentes operacionales. Dicha norma, en consistencia con la
experiencia internacional, establece que las entidades deberdn comunicar los incidentes
operacionales que afecten o pongan en riesgo la continuidad del negocio, los fondos o recursos
de la entidad o de sus clientes, la calidad de los servicios o la imagen de la institucidn, en un
plazo maximo de 30 minutos luego de su ocurrencia.
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V. PROPUESTA NORMATIVA

REF.: Imparte instrucciones en
materia de gestion de Riesgo
Operacional y Ciberseguridad, asi
como de la realizaciéon periédica de
autoevaluaciones en ambas materias
en entidades aseguradoras vy
reaseguradoras.

NORMA DE CARACTER GENERAL N2 XXX
A todas las entidades aseguradoras y reaseguradoras

XX de mayo de 2021

Esta Comisidn, en uso de sus facultades legales, en especial lo dispuesto en el nimero 1 del
articulo 5 y el nimero 3 del articulo 20 del DL N°3.538, de 1980, y la letra b) del articulo 3° del
D.F.L N°251, de 1931, y lo acordado por el Consejo de la Comisidn para el Mercado Financiero
en Sesién Ordinaria N° XX del XX de mayo de 2021, ha resuelto impartir las siguientes
instrucciones relativas al sistema de gestidn del riesgo operacional por parte de las entidades
aseguradoras y reaseguradoras, de ciberseguridad y a la informacidn sobre sus eventos de
seguridad de la informacién y ciberseguridad que dichas entidades deben proporcionar a este
Servicio.

I.  OBIJETIVO Y ALCANCE DE LA NORMA.

En el marco de la implementacién del sistema de Supervision Basado en Riesgo que la Comision
para el Mercado Financiero (CMF) ha estado impulsando en los ultimos afios con el propdsito
de fortalecer el sistema de supervision del mercado de seguros en Chile, y a partir del analisis
de la experiencia en otras jurisdicciones y las recomendaciones internacionales en materia del
sistema de gestion de riesgo operacional, en especial de la Asociacidon Internacional de
Supervisores de Seguros (IAIS, por siglas en inglés), la CMF ha decidido emitir la presente norma.
Su objetivo es establecer principios de un adecuado sistema de gestidn del riesgo operacional y
ciberseguridad que serviran de base para la evaluacién de las compafiias en esta materia por
parte de esta Comisién. Lo anterior, en el contexto de la evaluacion del nivel de solvencia de las
compaifiias que este Servicio realiza, de acuerdo a lo dispuesto en la NCG N°325. Asimismo, la
presente norma establece la informacion sobre los eventos operacionales que las entidades
deberan comunicar a esta Comision.

Los principios y conceptos de gestidn del riesgo operacional sefialados en la presente norma,
seran considerados en la evaluacion de la CMF, de acuerdo a la realidad de cada compaiiia,
reconociendo la existencia de diferentes practicas de gestion de riesgo operacional
dependiendo del tamafio, naturaleza, alcance y complejidad de sus operaciones, estrategia y
perfil de riesgo de la compafiia. De esta manera, la aplicacion de estos principios o conceptos
AN

)
k.
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pueden adoptar modalidades distintas en cada aseguradora, lo que serd tomado en cuenta por

la Comisién en su evaluacion.

El directorio y la alta gerencia son los responsables del cumplimiento de los principios
establecidos en esta norma. De esta forma, el directorio debera aprobar las politicas que
implementan los principios detallados en esta norma en la compafiia y monitorear el
cumplimiento de estos principios. Por su parte, la administracion debera establecer los
procedimientos para una correcta implementacion de dichos principios. De la misma forma, el
directorio de la compania debera aprobar los informes de autoevaluacidn en materia de riesgo
operacional y ciberseguridad requeridos en esta norma, previo a su envio a la CMF en el caso de
riesgo operacional.

La efectividad del sistema de gestidn del riesgo operacional, como herramienta de mitigacién
de los riesgos operacionales que enfrentan las compaiiias, dependera en gran medida de una
participacién activa del directorio y alta gerencia en la definicién de dicho sistema, de la
estrategia de gestion de riesgo operacional y de sus politicas, y en la supervisién de su adecuada
aplicacién. Por lo anterior, la presente norma se enmarca en el contexto de la aplicacion de los
principios de un adecuado gobierno corporativo en las compaiiias, considerando para ello las
definiciones y principios establecidos en la NCG N°309.
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Para los fines de esta norma, el riesgo operacional se definird como el riesgo de pérdidas

DEFINICION DE RIESGO OPERACIONAL.

financieras que resulta de fallos en los procesos, personas o sistemas, ya sea ante eventos
internos o externos. Se excluye la exposicién al riesgo que se deriva de la cobertura vendida por
las compaiiias a terceros; mientras que el riesgo en las operaciones propias de una compaiiia se
considera incorporado dentro del alcance de la definicién de riesgo operacional.
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PRINCIPIOS DE UNA ADECUADA GESTION DE RIESGO OPERACIONAL

A continuacidn, se detallan los principios asociados a una adecuada gestién del riesgo
operacional.

1) MARCO DE GESTION DE RIESGO OPERACIONAL

Principio 1: La gestion del riesgo operacional debe integrarse completamente en el sistema de
gestion de riesgos de las compaiiias y documentarse adecuadamente.

El riesgo operacional es inherente a todos los productos, actividades, procesos y sistemas. Como
tal, la gestion efectiva del riesgo operacional debe ser un elemento fundamental del sistema de
gestién de riesgos de una compafiia. La CMF espera que las compaiiias tengan un marco para la
gestion del riesgo operacional que establezca mecanismos para su apropiada identificacién y
gestion.

Ademas, un marco sélido para la gestidén del riesgo operacional proporciona un mecanismo para
el debate y la escalada efectiva de los problemas que conducen a una mejor gestién del riesgo
a lo largo del tiempo y una mayor capacidad de recuperacion institucional. La completa
recopilacion de datos, que soporta el marco, permite el analisis de problemas complejos a nivel
corporativo y facilita las acciones de mitigacion de riesgos en la medida de las necesidades de la
compaiiia. Las herramientas adicionales, como el analisis de eventos externos y el analisis de
escenarios, pueden aportar valor al proceso de gestidn de riesgos y desalentar la complacencia
en la gestidn de riesgos operacionales.
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2) DECLARACION DE APETITO DE RIESGO OPERACIONAL

Principio 2: La gestidn del riesgo operacional debe servir para respaldar la estructura general
de gobierno corporativo de las companias. Como parte de esto, las compaiiias deben
desarrollar y utilizar una declaracién de apetito de riesgo operacional.

Las compainiias de seguros deben desarrollar y mantener una declaraciéon de riesgo operacional,
como parte del Marco de Apetito de Riesgo general de las compaifiias, segun lo define la NCG N°
309 de 2011. La declaracién de apetito de riesgo operacional debe comprender la naturaleza y
los tipos de riesgo operacional que la compaiiia esta dispuesta o espera asumir. La declaracion
de apetito de riesgo operacional debe ser sucinta, clara e incluir un componente medible (limites
o umbrales). El propdsito de tener un componente medible es indicar el nivel de riesgo
operacional que se considera aceptable dentro de la compaiiia. Los limites o umbrales también
pueden servir para indicar el nivel en el cual los eventos de riesgo operacional, los casi fallos o
los patrones acumulativos, se consideran necesarios para la escalada a la alta gerencia (en
algunos casos, se pueden establecer umbrales de reporte separados).

Al formular su declaracidn de apetito de riesgo para el riesgo operacional, las compafiias pueden
considerar elementos tales como: cambios en el entorno externo; aumentos o disminuciones
importantes en los volimenes de negocios o actividades; la calidad del ambiente de control; la
efectividad de la gestidn de riesgos o estrategias de mitigacidn; la experiencia de eventos de
riesgo operacional de la compafiia; y la frecuencia, el volumen o la naturaleza de las violaciones
del limite y/o umbral del apetito de riesgo autoimpuesto.

La declaracién de apetito de riesgo operacional y / o el umbral de reporte para eventos de riesgo
operacional materiales deben revisarse periddicamente para asegurar que siga siendo
apropiado. Deben implementarse procesos de escalamiento e informe de violaciones, o posibles
violaciones.
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Principio 3: Las compaiiias deben garantizar la rendicidon de cuentas efectiva para la gestién
del riesgo operacional. Un enfoque de “tres lineas de defensa”, o una estructura
apropiadamente robusta, debe servir para delinear las practicas clave de la gestién del riesgo
operacional y proporcionar una vision objetiva adecuada y que trate de desafiar su validez. La
forma en que esto se haga operativo en la practica, en términos de la estructura organizacional
de la compaiiia, dependera de su modelo de negocio y perfil de riesgo.

3) TRES LINEAS DE DEFENSA

La adecuada rendicidn de cuentas para la gestiéon del riesgo operacional es esencial. Una
estructura de “tres lineas de defensa” es una forma de lograr ese objetivo. Para propdsitos
ilustrativos, los roles y responsabilidades de cada una de las tres lineas se describen a
continuacién. Al determinar qué se considera una estructura apropiadamente robusta, tanto las
compafiias como la CMF considerardn el tamano, la estructura de propiedad, la naturaleza, el
alcance y la complejidad de las operaciones, la estrategia corporativa y el perfil de riesgo.

Primera linea de defensa

La linea de negocios, la primera linea de defensa, tiene la propiedad del riesgo, por lo que
reconoce y gestiona el riesgo operacional en el que incurre al realizar sus actividades. La primera
linea de defensa es responsable de planificar, dirigir y controlar las operaciones diarias de una
actividad significativa y/o proceso de toda la empresa y de identificar y gestionar los riesgos
operacionales inherentes en los productos, actividades, procesos y sistemas asociados a dichas
lineas de negocio.

Segunda linea de defensa

La segunda linea de defensa son las actividades de supervision que identifican, miden,
monitorean y reportan objetivamente el riesgo operacional. Representan una recopilacién de
actividades y procesos de gestion de riesgos operacionales, incluido el disefio y la
implementacion del marco para la gestidn de riesgos operacionales. La segunda linea de defensa
es la mejor situada para proporcionar revisiones especializadas relacionadas con la gestion del
riesgo operacional de la compaiia. Ademas, se debe tener en cuenta que otras areas del
personal de la compafiia también pueden considerarse parte de la segunda linea de defensa.

Una funcién clave requerida de la segunda linea de defensa es proporcionar una evaluacién
objetiva de los aportes y salidas de las lineas de negocios de la gestion de riesgos de la compaiiia
(incluida la medicién y/o estimacion de riesgos), y establecer herramientas de informes para
proporcionar una seguridad razonable de que son adecuadamente completos y bien
informados.

Las aseguradoras deberan contar formalmente con una funcién de gestién de riesgos en su
estructura organizacional. Dicha funcién deberad contar con los recursos e independencia
adecuados, y debe estar contemplada en la estrategia de gestidn de riesgos de la compaiiia.

Para validar ir a http://mww.svs.cl/ingtitucional /validar /validar .php
FOLIO: RES-2606-21-82403-

Péagina 92/218



COMISION
PARA EL MERCADO
FINANCIERO

C1F

La funcién de auditoria interna se encarga de la tercera linea de defensa. La tercera linea de

Tercera Linea de Defensa

defensa debe estar separada tanto de la primera como de la segunda linea de defensa, y
proporcionar una revisidon y pruebas objetivas de los controles, procesos y sistemas de gestion
de riesgo operacional de la compaiiia y de la efectividad de las funciones de primera y segunda
linea de defensa. La tercera linea de defensa se encuentra en la mejor posicion para observary
revisar la administracién de riesgos operacionales de manera mas general dentro del contexto
de las funciones de administracién de riesgos generales y de gobierno corporativo de la
compafia. La revisidn objetiva y la cobertura de las pruebas deben tener un alcance suficiente
para verificar que el marco de gestion del riesgo operacional se haya implementado segun lo
previsto y funcione de manera efectiva.
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4) IDENTIFICACION Y EVALUACION DEL RIESGO OPERACIONAL.

Principio 4: Las compaiiias deben garantizar una identificacidon y evaluacién integrales del
riesgo operacional mediante el uso de herramientas de gestidon adecuadas. El mantenimiento
de un conjunto de herramientas de gestion de riesgos operacionales proporciona un
mecanismo para recopilar y comunicar informacion relevante sobre riesgos operacionales,
tanto dentro de la compaiiia, como a las autoridades de supervision relevantes.

La CMF reconoce que el uso de herramientas bien implementadas agrega un mayor valor a la
gestién de riesgos y que las compafias deberian tener implementadas herramientas para
recopilar y analizar informacidn relevante para la gestién de riesgos operacionales, adecuadas a
su estructura organizacional y complejidad de sus operaciones.

Es por lo anterior, que la CMF solicita a las compafiias que deban continuar desarrollando y
mejorando las herramientas que utilizan para administrar su riesgo operacional y para
monitorear y adoptar las mejores practicas en esta area. Las herramientas especificas utilizadas
para identificar, evaluar y analizar el riesgo operacional dependeran de una serie de factores
relevantes, en particular la naturaleza (incluido el modelo de negocio), el tamafio, la complejidad
y el perfil de riesgo de la compaiiia.

A continuacion, se resumen un conjunto de mejores practicas emergentes en materia de gestion
de riesgo operacional (PGRO) que la CMF tendra en consideracion en la evaluacion de la calidad
de la gestidn de riesgo operacional de las aseguradoras.
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5) PRACTICAS EMERGENTES DE GESTION DE RIESGO OPERACIONAL

Las siguientes mejores practicas en materia de gestidn de riesgo operacional pueden ser Utiles
como ejemplos concretos de las practicas de la industria aseguradora internacional. En su
lectura debe estar presente el principio de proporcionalidad, que dependera de la naturaleza,
el tamano, la complejidad y el perfil de riesgo de las diferentes compaifiias, asi como de la
complejidad de sus operaciones, lo que va asociado a la naturaleza de los productos que vende.

Los ejemplos de dichas practicas que se presentan a continuacién no son exhaustivos y no
representan una lista de verificacidon o un punto final para la revisidn de supervisidn o auditoria
interna. Las discusiones en estas dreas deben centrarse en las mejoras en la gestion del riesgo
operacional, en lugar de centrarse en el cumplimiento.

Un marco de gestidon de riesgo operacional debe proporcionar un mecanismo Unico para
solicitudes de datos especificos por parte de la alta gerencia, lo que lleva a una recopilacién de
informacidn mds completa relacionada con problemas organizativos complejos. Por ejemplo, si
la alta gerencia de una compania estd observando un tipo particular de evento de riesgo
operacional en un drea de la organizacién, puede ser Util recopilar informacidn sobre si eventos
o patrones similares estan ocurriendo en otras areas, es decir, hay indicios de riesgos
operacionales mas ampliamente difundidos dentro de la compaiiia.

La toma de decisiones en los niveles mas altos de una organizacién se beneficia de una
informacidon mas completa. Los marcos de gestion de riesgo operacional estan disefiados para
permitir la recopilacién de informacion en areas especificas a través de las lineas de negocios en
toda la empresa. Esto puede ser particularmente util en dreas de riesgo operacional como el
fraude externo en todas las lineas de productos o las infracciones y deficiencias del sistema
organizacional, ya sea indicativo de casos aislados de comportamiento deshonesto o problemas
sistémicos mas amplios. En organizaciones con segundas lineas de defensa bien establecidas, las
capacidades de recopilacion y agregacion de informacién de estos grupos de profesionales
pueden conducir a una mejor identificacion de problemas y, por lo tanto, a soluciones mas
amplias y de mds largo plazo para los problemas de organizacion de toda la empresa.

A continuacién, se procede a exponer las mejores prdacticas en materia de gestién de riesgo
operacional como ejemplos concretos de las practicas de la industria aseguradora internacional
en la materia:

1. Dentro de las compaiiias, el marco documentado para la gestidon del riesgo operacional
deberia considerar al menos los siguientes elementos:

a) Una descripcion del enfoque de gestion del riesgo operacional de la compaiiia,
incluida una referencia a las politicas y procedimientos relevantes de gestion del
riesgo operacional;

b) Clara rendicion de cuentas, transparencia y responsabilidad sobre la gestién del
riesgo operacional entre las tres lineas de defensa;

c) Las herramientas de evaluacién de riesgos e informes utilizadas por la compaiiia y
cémo se utilizan dentro de la institucion;
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El enfoque de la compania para establecer y monitorear el apetito de riesgo y los
limites relacionados al riesgo operacional;

Las estructuras de gobierno utilizadas para gestionar el riesgo operacional, incluidas
las lineas de reporte y rendicidn de cuentas. Esto incluye asegurar que la gestién del
riesgo operacional tenga suficiente jerarquia dentro de la organizacién para ser
eficaz;

El marco debe ser aplicado a nivel de toda la organizacion;

Las politicas sobre riesgo operacional debieran ser revisadas regular vy

apropiadamente;

La documentacidn sobre riesgo operacional debe ser eficiente, y proporcionar un
valor de administracién de riesgo proporcional y ser adecuada para el usuario y/o la
audiencia a la que va dirigida.

Dentro de las compaiiias, la primera linea de defensa debe ser responsable de

desarrollar capacidades en las siguientes areas:

a)
b)

c)

d)

e)

f)

g)

h)

Adherencia al marco de gestidn del riesgo operacional y politicas establecidas;
Identificacion y evaluacion del riesgo operacional inherente dentro de su unidad de
negocios respectiva y de su materialidad;

Establecimiento de controles de mitigacidn apropiados y evaluacién del disefio y la
eficacia de estos controles;

Supervisar y generar informes sobre los perfiles de riesgo operacional de las lineas
de negocios y su coherencia con la declaraciéon de apetito de riesgo operacional
establecida;

Generar y analizar el informe del riesgo operacional residual que no estad siendo
mitigado por los controles, incluidos los eventos de riesgo operacional, las
deficiencias de control, los recursos humanos, los procesos y las deficiencias del
sistema;

Promocién de una fuerte cultura de gestion del riesgo operacional en la primera
linea de defensa;

Confirmaciéon de la escalada oportuna y precisa, dentro de la compafiia, de
cuestiones materiales sobre riesgo operacional;

Capacitacion del personal en sus roles respecto de la gestion del riesgo operacional.

Dentro de la primera linea de defensa las compafiias pueden optar por establecer grupos

de control que puedan tener una responsabilidad especifica por las actividades de riesgo

operativo, que incluyen:

Identificar, medir, administrar, monitorear y reportar el riesgo operacional que
surge de las actividades e iniciativas operativas de acuerdo con los estandares
corporativos.

Establecer una estructura de control interno adecuada para gestionar los riesgos
operativos en su area especifica.

Escalar, de manera oportuna, los riesgos operativos hacia la alta gerencia o hacia
las areas encargadas la de realizar la gestidn de riesgos dentro de la compaiiia.
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Desarrollar e implementar, de manera oportuna, acciones correctivas para los

problemas de riesgo operacional que se han identificado.

La CMF reconoce que el tamano y el grado de independencia de la segunda linea de

defensa diferirdn entre las companiias. La segunda linea de defensa debe tener un nivel

adecuado de recursos y encontrarse lo suficientemente calificados para cumplir

efectivamente con sus responsabilidades.

Dentro de las compaiiias, los ejemplos de responsabilidades cominmente asociadas con

la segunda linea de defensa incluyen:

a)

b)

d)

e)

f)

Proporcionar una evaluacidon efectiva y objetiva, que debe evidenciarse y
documentarse donde sea material (por ejemplo, proporcionando ejemplos de las
pruebas a los sistemas de gestion de riesgo y sus resultados) para que luego sea
observable a la primera linea de defensa;

Verificar el desarrollo continuo de estrategias apropiadas para identificar, evaluar,
medir, monitorear y controlar y/o mitigar el riesgo operacional;

Verificar el establecimiento y la documentacidon continuos de las politicas vy
procedimientos apropiados de la compaiiia relacionados con el marco de gestién de
riesgo operacional;

Verificar el desarrollo continuo, la implementacién y el uso de herramientas
apropiadas de gestion de riesgo operacional en toda la empresa;

Verificar que existen procesos y procedimientos adecuados para proporcionar una
supervisién adecuada de las practicas de gestidon de riesgos operacionales de la
compaiiia;

Verificar que los procesos de medicion del riesgo operacional se integran
adecuadamente en la gestién general del riesgo de la compaiiia;

Revisar y contribuir al monitoreo y reporte del perfil de riesgo operacional de la
compaiiia (esto también puede incluir la agregacién y el reporte);

Promover una fuerte cultura de gestion del riesgo operacional en toda la compaiiia;
y

Verificar la escalada oportuna y precisa, dentro de la compaiiia, de los problemas
materiales.
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La evaluacién objetiva es el proceso de desarrollar una visién objetiva con respecto a la

calidad y la suficiencia de las actividades de gestidon de riesgos operacionales de la
unidad de negocios, incluida la identificacidn y evaluacién de los riesgos operacionales;
Identificacion y evaluacidon de controles; suposiciones y decisién de riesgo (por ejemplo,
aceptacion, transferencia, rechazo, plan de accion). Esto incluye proporcionar las
pruebas a los sistemas de gestién de riesgo cuando sea apropiado.

La evaluacidn objetiva debe realizarse basada en un proceso estructurado y repetible
gue se adapta a la mejora continua, permitiendo la flexibilidad cuando sea apropiado).
El proceso de evaluacion objetiva debe ser:

e aplicado a través de las diversas herramientas de gestion de riesgos
operacionales, informes y otros procesos de gobierno;

e realizado por personal capacitado y competente;

e compartido con el negocio de manera constructiva;

e realizado de manera oportuna;

e medido por los resultados (Ej; ha influido en una decision y/o accion de gestion);

e evidenciado y/o documentado.

La evidencia observable de las pruebas a los sistemas de gestidn de riesgo puede incluir
evidencia de pruebas integrales a un proceso o evidencia de pruebas con
documentacion de respaldo en varias etapas del proceso, cuando sea apropiado.
Consistente con otras areas de gestidén de riesgo operacional, y la gestién de riesgo en
general, el nivel de documentacion requerido deberia agregar valor al proceso de
gestion del riesgo y no convertirse en una distraccion de los objetivos generales de
gestion de riesgo.

En la tercera linea de defensa para el riesgo operacional de la compafiia: la revisidn
objetiva y las actividades de prueba generalmente implican pruebas para el
cumplimiento de las politicas y procedimientos establecidos, asi como evaluar si el
marco para la gestion del riesgo operativo es apropiado dado el tamafio, la complejidad
y el perfil de riesgo. La revisidn objetiva y las pruebas generalmente consideran el diseiio
y el uso de herramientas de gestion de riesgos operacionales tanto en la primera como
en la segunda linea de defensa, la idoneidad de la evaluacién objetiva aplicada por la
segunda linea de defensa y los procesos de monitoreo, reportes y de gobernanza.

Los siguientes son ejemplos de herramientas de gestidén de riesgos operacionales que
pueden ser utiles:

a) Taxonomia de riesgo operacional;

b) Evaluaciones de riesgo y control;

c¢) Cambios en la gestidn de riesgos y evaluaciones de control;

d) Recopilacidny analisis interno de eventos de riesgo operacional;

e) Recopilaciéon y analisis externo de eventos de riesgo operacional;

f) Indicadores de riesgo y desempeiio;

g) Mapeo de procesos de negocios materiales;

h) Andlisis de escenarios;
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i) Cuantificacidn y/o estimacidn de la exposicion al riesgo operacional

j)  Analisis comparativo
Cada herramienta de gestién de riesgos se describe con mas detalle a continuacion:

a) Taxonomia de riesgo operacional

Una taxonomia comun de fuentes de tipos de riesgos operacionales contribuye a la consistencia
de las actividades de identificacidn y evaluacidn de riesgos, a la articulacién de la naturaleza y el
tipo de riesgo operacional al que la compafiia estd potencialmente expuesta. Una taxonomia
inconsistente de los términos de riesgo operacional puede aumentar la probabilidad de no
identificar, categorizar y asignar adecuadamente la responsabilidad de la evaluacién, monitoreo
y mitigacion de riesgos.

b) Evaluaciones de riesgo y control

Las evaluaciones de riesgo y control son una de las herramientas principales utilizadas en la
evaluacion de los riesgos operacionales inherentes y en el disefio y la efectividad de los controles
de mitigacién dentro de las compaiiias. Las evaluaciones de riesgo y control proporcionan valor
a través de:

e inclusion de una evaluacién del entorno empresarial, los riesgos inherentes, los
controles y los riesgos residuales, haciendo referencia a la taxonomia de riesgo
operacional de la compaifiia;

e fomentando la alineacién adecuada entre el riesgo y sus controles de mitigacion;

e desarrollandose periddicamente (para respaldar informacién precisa y oportuna); y

e manteniendo actividades de apoyo apropiadas y con la frecuencia de mantenimiento
necesarias para mantenerse actualizadas y relevantes en la gestion del riesgo
operacional

Las evaluaciones de riesgo y control generalmente se completan con la primera linea de defensa
en toda la compaiiia, incluidos los diversos grupos de control, y deben reflejar el entorno actual,
pero también deben ser de naturaleza prospectiva. Los planes de accidn resultantes que surgen
de la finalizacién de las evaluaciones de riesgo y control deben ser rastreados y monitoreados
para facilitar que las mejoras requeridas se implementen adecuadamente. Ademas, la segunda
linea de defensa debe revisar y proporcionar pruebas al sistema de gestion de riesgo operacional
y al control, y a los planes de accién resultantes de la primera linea de defensa.

Para validar ir a http://mww.svs.cl/ingtitucional /validar /validar .php
FOLIO: RES-2606-21-82403-

Péagina 99/218



COMISION
PARA EL MERCADO
FINANCIERO

C1F

c) Gestion del cambio de riesgos y evaluaciones de control

Las evaluaciones de control y riesgo de gestiéon de cambios establecen un proceso formalizado
para evaluar el riesgo operacional inherente y la conveniencia de mitigar los controles cuando
la compafiia realiza cambios significativos. Las evaluaciones de riesgo operacional realizadas
como parte del proceso de gestion del cambio generalmente deben ser realizadas por la primera
linea de defensa. Este proceso de evaluacion de riesgos debe considerar al menos:

e riesgos inherentes en el nuevo producto, servicio o actividad;

e cambios en el perfil de riesgo operacional y el apetito de riesgo de la compaiiia;

e el conjunto requerido de controles, procesos de gestidon de riesgos y estrategias de
mitigacién de riesgos que se implementaran;

e el riesgo residual (riesgo no mitigado); y

e cambios al limite y/o umbral de riesgo relevante.

d) Recopilacidny analisis interno de eventos de riesgo operacional

La recopilacidn y el andlisis interno de eventos de riesgo operacional robustos incluyen contar
con sistemas y procesos que capturen y analicen eventos de riesgo operacional internos
importantes (por ejemplo, aquellos que exceden un umbral interno predeterminado).

La recopilacion y el andlisis interno de eventos de riesgo operacional brindan informacion
significativa para evaluar 1) la exposicién de una compaiiia al riesgo operacional mediante la
agregacion y el monitoreo de eventos de riesgo operacional a lo largo del tiempo, y 2) la
efectividad general del entorno de controles operacionales. La recopilacién de datos internos
de riesgo operacional debe ser administrada principalmente por la primera linea de defensa y
deben existir controles apropiados (segregacion de funciones, verificacion) para mantener la
integridad de los datos a un nivel aceptable.

Para los eventos de riesgo operacional determinados como materiales, se espera que las
compafias identifiquen la causa, asi como cualquier accidn correctiva requerida, de modo que
eventos similares en el futuro no ocurran o se mitiguen adecuadamente. Los estandares
establecidos de informes y analisis también deben abordar las expectativas minimas sobre el
analisis de eventos, que incluyen:

e sila exposicidén es un evento real, potencial o muy cercano a la falta;

e la exposicion subyacente a la categoria de riesgo operacional como se define dentro de
la taxonomia de riesgo;

e deficiencias y fallas de control que pueden ser mitigadas;

e las acciones correctivas que se tomaran para abordar las deficiencias y fallas de control;

y
e autorizaciones requeridas

Para los eventos de riesgo operacional materiales, la primera linea de defensa generalmente
realiza un andlisis apropiado de la causa y se escala de manera adecuada en funcion del impacto
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potencial u observado del evento. La segunda linea de defensa revisa y aplica sistema de pruebas
al analisis realizado por la primera linea de defensa.

e) Recopilaciony analisis externo de eventos de riesgo operacional

Los eventos de riesgo operacional externos son eventos relacionados con el riesgo operacional
gue ocurren en organizaciones distintas a las companiias de seguros. Las actividades externas de
recopilacién y andlisis de eventos de riesgo operacional pueden incluir la suscripcidén a una base
de datos de informes de pérdidas externas, monitorear la experiencia del evento de riesgo
operacional de la compafiia a lo largo del tiempo en relacién con sus pares, evaluar las
exposiciones generales y la efectividad general del entorno de controles operativos.

f) Indicadores de riesgo y desempefio

Los indicadores de riesgo y desempefio son métricas de riesgo que se utilizan para monitorear
los principales factores de exposicién asociados con los riesgos operacionales clave, los que
también pueden proporcionar informacion sobre las debilidades de control y ayudar a
determinar el riesgo residual de una compania. Los indicadores de riesgo y desempenio, junto
con los factores desencadenantes de escalamiento y monitoreo, actian para identificar
tendencias de riesgo, advierten cuando los niveles de riesgo se acercan o exceden los umbrales
o limites, y la adopcién oportuna de acciones y planes de mitigacion. Estas métricas de riesgo
podrian contener indicadores internos y externos relevantes para la toma de decisiones.

g) Mapeo de Procesos de Negocios

El mapeo de procesos de negocios es una herramienta utilizada para identificar y administrar
riesgos operacionales en procesos significativos o transversales a toda la empresa. Implica
identificar los pasos dentro del proceso y evaluar los riesgos operacionales inherentes, las
interdependencias de riesgos y la efectividad de los controles, asi como las acciones de gestién
posteriores necesarias cuando se identifican las debilidades de control.

h) Analisis de escenarios

El analisis de escenarios es un proceso para identificar posibles eventos de riesgo operacional y
evaluar su posible resultado e impacto en la compaiiia. El analisis de escenarios puede ser una
herramienta eficaz para considerar posibles fuentes de riesgo operacional y la necesidad de
mejoras en los controles de gestion de riesgos o soluciones de mitigacién. Para utilizar
eficazmente el analisis de escenarios como parte de un programa de gestién de riesgos, los
escenarios de riesgos operacionales deben considerar tanto la respuesta organizacional
esperada como la inesperada en relacidén con un evento de riesgo operacional. Si el analisis de
escenarios se utiliza como una entrada en la cuantificacion / estimacién de la exposicion al riesgo
operacional, la segunda linea de defensa revisa si los escenarios elegidos son apropiados y
consistentes con el programa de analisis de escenarios de la compaiiia.

i) Cuantificacidn y/o Estimacidon de la exposicidn al riesgo operacional

Para validar ir a http://mww.svs.cl/ingtitucional /validar /validar .php
FOLIO: RES-2606-21-82403-

Péagina 101/218



COMISION
PARA EL MERCADO
FINANCIERO

C1F

La cuantificacion y/o estimacion de la exposicidn al riesgo operacional se debiera discutir a

través de los procesos existentes de la evaluacion de la solvencia de riesgo propio (ORSA).
Independientemente del enfoque de cuantificacidn del riesgo operacional adoptado, se deben
documentar los supuestos clave y se deben realizar las actividades apropiadas de validacién y
verificacion de las exposiciones estimadas en riesgo operacional versus los incidentes
operacionales que efectivamente se hayan materializado en la compaiiia, bajo el periodo de
estimacion.

j)  Andlisis comparativo

El analisis comparativo implica que la primera linea de defensa revisa las evaluaciones de riesgo
y los resultados de cada una de las herramientas de gestidn del riesgo operacional, de manera
de confirmar la evaluacion general del riesgo operacional. El analisis comparativo puede ayudar
a facilitar que las evaluaciones de riesgos se realicen de manera consistente, y que los
aprendizajes de los eventos ocurridos se compartan adecuadamente dentro de la organizacién.
El analisis comparativo también puede identificar areas en las que una mayor coherencia dentro
de las herramientas utilizadas, a nivel de toda la empresa, puede generar valor en la gestion de
riesgos mediante el apoyo a la recopilacion, agregacién y andlisis resultante de informacién mas
consistente. El analisis comparativo también puede ayudar a identificar herramientas de gestion
de riesgos operacionales que pueden no ser efectivas o estar bien implementadas.

Con el fin de evaluar el nivel actual de preparacién, y desarrollar y mantener précticas efectivas
de gestidn de riesgo operacional, la CMF solicita a las compafiias que completen el cuestionario
de autoevaluacion contenido en el Anexo N° 1 de esta norma, la cual esta enfocada en las
mejores practicas de gestion de riesgo operacional.
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La llegada de las nuevas tecnologias, que se han incorporado a los modelos de negocios de las

IV.  MARCO DE GESTION DE RIESGO DE CIBERSEGURIDAD

compaifiias de seguros, se han traducido principalmente en la obtenciéon de una mayor eficiencia
en los procesos asociados a los ciclos de negocio de éstas.

Pero la tecnologia también ha ocasionado la aparicién de nuevos riesgos que las compafiias
tienen que enfrentar. Dentro del riesgo operacional existe el riesgo asociado al uso de la
tecnologia en las operaciones de las compafias de seguros, y como uno de los riesgos
tecnoldgicos importantes se encuentra el de ciberseguridad. La IAIS reconoce que los incidentes
de ciberseguridad pueden danar a las aseguradoras en su capacidad de realizar negocios,
comprometer la proteccién de los datos comerciales y personales y minar la confianza en el
sector.

Todas las aseguradoras, independientemente de su tamafio, complejidad o lineas de negocio,
recopilan, almacenan y comparten con terceros (por ejemplo, proveedores de servicios,
intermediarios y reaseguradores) cantidades sustanciales de informacion privada y confidencial
del titular de la péliza, incluida, en algunos casos, informacion sensible relacionada con la salud.
Por lo tanto, la proteccién de la confidencialidad, integridad y disponibilidad de los datos de las
aseguradoras es de fundamental importancia.

Tomando en cuenta esta situacién, y en respuesta a la creciente amenaza y sofisticacién de los
crimenes y riesgos de ciberseguridad, en 2015, la IAIS realizé6 una encuesta a sus miembros
respecto a sus percepciones sobre el riesgo de ciberseguridad en la industria de seguros, su
participacién como reguladores en la lucha contra las amenazas cibernéticas y sus enfoques de
supervision de la ciberseguridad que estan en uso o en desarrollo. En base a las conclusiones
obtenidas de esta encuesta, realizada en agosto de 2016, la Financial Crime Task Force (FCTF)
de la IAIS publicd un documento tematico sobre riesgo de ciberseguridad para el sector
asegurador'®, enfocado en sensibilizar a las aseguradoras y supervisores sobre los desafios que
presenta el riesgo de ciberseguridad, incluidos los enfoques de supervision actuales y aquellos
contemplados para abordar estos riesgos. Una de las principales conclusiones de este
documento se centré en que “El riesgo de ciberseqguridad presenta un desafio cada vez mayor
para el sector de seguros, y uno que, bajo los Principios Bdsicos de Seguros, los supervisores estdn
obligados a abordar.”

En 2018, reconociendo la constante evolucién de la amenaza y los potenciales beneficios de la
convergencia regulatoria, y tomando en consideracion las indicaciones y conclusiones
contenidas en el documento emitido el afio 2016, la Financial Crime Task Force (FCTF), en
consulta con los miembros de la IAIS, emitié un documento basado en principios y marcos de
referencia de diversas fuentes tales como: el NIST Cybersecurity Framework®’, publicado por el
Instituto Nacional de Estandares y Tecnologia (NIST); el G7 Fundamental Elements of Cyber
Security for the Financial Sector (G7FE)*®; el G7 Fundamental Elements for Effective Assessment

16 https://www.iaisweb.org/file/61857/issues-paper-on-cyber-risk-to-the-insurance-sector
17 https://www.nist.gov/cyberframework
18 https://www.ecb.europa.eu/paym/pol/shared/pdf/G7 Fundamental Elements Oct 2016.pdf

Para validar ir a http://mww.svs.cl/ingtitucional /validar /validar .php
FOLIO: RES-2606-21-82403-

Péagina 103/218



COMISION
PARA EL MERCADO
FINANCIERO

C1F

of Cybersecurity for the Financial Sector (G7FEA)* y en la Guidance on Cyber Resilience for

Financial Market Infrastructures (CPMI-IOSCO Guidance)?°. El documento proporciona
orientacién para los supervisores de seguros, pudiendo ser Util también para las aseguradoras.

Por lo tanto, ante la naturaleza evolutiva de los riesgos en ciberseguridad y el alcance que puede
presentar tal amenaza en el sector asegurador chileno, la CMF decidié elaborar la siguiente
norma basada en las mejores practicas reconocidas internacionalmente respecto de la
prevencion de los riesgos en materia de ciberseguridad. En particular, el marco de referencia
estard basado en los ocho elementos fundamentales de "alto nivel" de la ciberseguridad
establecido por el G7FE.

1. Estrategia y Marco de Ciberseguridad; referente al ICP 8 (Administracidon de riesgos y
Controles Internos), “Establecer y mantener una estrategia y un marco de ciberseguridad
adaptados a los riesgos cibernéticos especificos y debidamente informados por las normas
y directrices internacionales, nacionales y de la industria”.

En cuanto a la Estrategia y Marco de Ciberseguridad, se recomienda la implementacién de
las siguientes mejores prdcticas, de manera proporcional y con un enfoque basado en riesgo:

e La estrategia sobre ciberseguridad debe estar alineada con el marco de gestién del
riesgo de ciberseguridad.

e El marco de ciberseguridad de la aseguradora debe respaldar y promover tanto su
seguridad operativa como la proteccion de los datos de los asegurados.

e El marco de ciberseguridad debe definir claramente sus objetivos y horizontes de
ciberseguridad, asi como los requerimientos necesarios para gestionar los riesgos
cibernéticos y las comunicaciones oportunas con las areas interesadas.

e El marco de ciberseguridad debe definir claramente las funciones vy
responsabilidades del directorio de la aseguradora vy la alta gerencia.

e El marco de ciberseguridad debe estar alineado con el marco de gestidn de riesgo
operacional.

e La documentacién, relacionada al marco de ciberseguridad, debe articular
claramente cdmo la aseguradora planea identificar de manera efectiva los riesgos
cibernéticos a los que se enfrenta, determinar sus objetivos de ciberseguridad y su
tolerancia al riesgo, y mitigar y gestionar sus riesgos cibernéticos.

e Debe considerar como la aseguradora revisaria y mitigaria de manera activa los
riesgos cibernéticos que asume y tomara a sus accionistas, como los asegurados,
otras aseguradoras, proveedores de servicios de terceros y otros terceros.

e La estrategia y el marco de ciberseguridad de la aseguradora deben revisarse y
actualizarse con la frecuencia suficiente para garantizar que sigan siendo efectivos.

2. Gobierno; referente al ICP 7 (Gobierno Corporativo) e ICP 8 (Administracidén de riesgos y
Controles Internos), “Definir y facilitar el desempefio de roles y responsabilidades para el
personal que implementa, administra y supervisa la efectividad de la estrategia y el marco
de ciberseguridad para garantizar la responsabilidad; y/para proporcionar los recursos
adecuados, la autoridad apropiada y el acceso a la autoridad de gobierno (por ejemplo, la
junta directiva o los funcionarios superiores de las autoridades publicas)".

1% http://www.mef.gov.it/inevidenza/documenti/PRA BCV 4728453 v 1 G7 Fundamental.pdf
20 https://www.bis.org/cpmi/publ/d146.pdf

Para validar ir a http://mww.svs.cl/ingtitucional /validar /validar .php
FOLIO: RES-2606-21-82403-

Péagina 104/218



COMISION
PARA EL MERCADO
FINANCIERO

C1F

En cuanto a Gobierno, se recomienda laimplementacidn de las siguientes mejores practicas,
de manera proporcional y con un enfoque basado en riesgo:

e El directorio de la aseguradora junto con la alta gerencia, seran los responsables
ultimos en establecer una estrategia la cual debe administrarse de manera efectiva.
A su vez, debera supervisar el marco de ciberseguridad de la aseguradora y la
tolerancia de la aseguradora al riesgo cibernético.

e El directorio deberd evaluar regularmente el perfil de riesgo de la aseguradora para
garantizar que se mantenga consistente con la tolerancia al riesgo y con los
objetivos comerciales generales de la aseguradora. La alta gerencia debe considerar
los cambios en sus productos, servicios, politicas y prdcticas, y el panorama de
amenazas en su perfil de riesgo cibernético.

e La alta gerencia debe estar estrechamente involucrada en la implementacion de su
marco de ciberseguridad y las politicas y procedimientos que respaldan el marco.

e Eldirectorio de la aseguradora vy la alta gerencia deberan fomentar el conocimiento
y el compromiso con la ciberseguridad. El directorio y la alta gerencia deben incluir
miembros con las habilidades adecuadas para supervisar y administrar los roles con
respecto a los riesgos planteados por las amenazas cibernéticas. Ademas, el
directorio y la alta gerencia deben promover una cultura que reconozca que el
personal de todos los niveles es responsable de garantizar la ciberseguridad de la
aseguradora y dar el ejemplo.

e Las aseguradoras deben tener implementadas politicas, procedimientos y procesos
de seguridad de la informacion que incluyan definiciones de roles vy
responsabilidades en toda la organizacidon. Estas politicas, procedimientos vy
procesos deben incluir la supervisién de proveedores de servicios de terceros, asi
como los procesos de administracion de riesgos cibernéticos y la determinacién de
prioridades, restricciones, suposiciones y niveles de tolerancia al riesgo.

e (Cada aseguradora debe designar un ejecutivo senior para que sea responsable del
marco de ciberseguridad dentro de la organizacién. Esta funciéon debe tener
autoridad, independencia, recursos y acceso suficientes al directorio. El ejecutivo
senior que desempefia este rol debe poseer la experiencia y el conocimiento
necesarios para planificar y ejecutar de manera competente las iniciativas de
ciberseguridad a nivel de gestion.

e Las aseguradoras deberan implementar programas de evaluacion para ayudar al
directorio y la alta gerencia a evaluar y medir la idoneidad del marco de
ciberseguridad, incluyendo, cuando sea apropiado y en linea con el principio de
proporcionalidad, a través de un programa independiente de cumplimiento vy
auditoria, llevado a cabo por personas calificadas, para evaluar el marco de
ciberseguridad y la implementacion de medidas.

3. Evaluacidn de Riesgo y Control; referente al ICP 8 (Administracién de riesgos y Controles
Internos) e ICP 19 (Conducta de mercado), “Identificar funciones, actividades, productos y
servicios, incluyendo las interconexiones, dependencias y terceros, priorizando su
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importancia relativa, y evaluando sus respectivos riesgos cibernéticos” e “identificar e
implementar controles, incluidos sistemas, politicas, procedimientos, y entrenamiento, para
protegery administrar a aquellos riesgos dentro de la tolerancia establecida por la autoridad
de gobierno”.

En cuanto a Evaluacidon de riesgo y control, se recomienda la implementacién de las
siguientes mejores practicas, de manera proporcional y con un enfoque basado en riesgo:

Identificacion y clasificacion de funciones.

e Laaseguradora debe tener en cuenta adecuadamente los riesgos cibernéticos en su
sistema general de gestidon de riesgos, identificando las funciones y procesos de
soporte del negocio y realizando una evaluacion de riesgos para asegurarse de que
comprende completamente la importancia de cada funcién y los procesos de
soporte, y sus interdependencias, en el desempeifo de sus funciones. Las
aseguradoras deben clasificar las funciones y los procesos de negocios identificados
en términos de criticidad, lo que deberia guiar la priorizacién de los esfuerzos de
proteccion, deteccion, respuesta y recuperacion de la aseguradora.

e Laaseguradora debe identificar y mantener un inventario actual o un mapeo de sus
recursos/activos informaticos y configuraciones de sistema, incluidas las
interconexiones con otros sistemas internos y externos, para poder saber en todo
momento los recursos/activos que respaldan las funciones y procesos del negocio.
La aseguradora debe realizar una evaluacion de riesgo de esos recursos/activos y
clasificarlos en términos de criticidad.

e Encuanto al criterio de calificacidon de activos criticos, estos deberan ser clasificados
desde una perspectiva de confidencialidad, integridad y disponibilidad. La
aseguradora deberd tener especial consideracion en la clasificacion de aquellos
activos cuya seguridad se relacione con la “garantia de proteccién de la privacidad
y el resguardo de los datos personales y sensibles”, identificdndolos en su inventario
y detallando las medidas asociadas al cumplimiento de la legislacién vigente en esta
materia.

e Como parte de este proceso de mapeo, la aseguradora también debera identificar
las dependencias en sus recursos informaticos y configuraciones del sistema, por
ejemplo, de proveedores de servicios de terceros.

e El inventario debe abarcar hardware, plataformas de software y aplicaciones,
dispositivos, sistemas, datos, personal, sistemas de informacidn externos, procesos
criticos y documentacién sobre los flujos de datos esperados.

e Las aseguradoras deben identificar y mantener un registro actual de los derechos
de acceso individuales y del sistema para saber quién tiene acceso a los activos de
informacidn y sus sistemas de respaldo, y utilizar esta informacion tanto para
garantizar que los derechos de acceso no sean mas amplios de lo necesario, como
para facilitar la identificacion e investigacidon de actividades andmalas.

e Llasaseguradoras deben coordinar los esfuerzos de identificacion con otros procesos
relevantes, como la gestion de adquisiciones y cambios, a fin de facilitar una revisién
periddica de su lista de procesos criticos del negocio, funciones, credenciales
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individuales y del sistema, asi como su inventario de recursos informaticos para
garantizar que estos permanecen actualizados, precisos y completos.

e De manera similar, las aseguradoras deben realizar un andlisis de impacto (BIA por
sus siglas en Ingles) al negocio para los riesgos cibernéticos.

Inclusidn del riesgo cibernético en el perfil de riesgo

e Los perfiles de riesgo de las aseguradoras deben identificar las areas operativas
clave expuestas al riesgo cibernético, derivadas de fuentes internas y externas.

e Utilizando los mismos preceptos que en el desarrollo de un perfil de riesgo para toda
la empresa, la aseguradora apuntaria a describir el riesgo cibernético general al que
estd expuesta la empresa. El perfil de riesgo puede beneficiarse de la inclusion de
procesos de evaluacién que abarcan evaluaciones de probabilidad e impacto de
dafio.

e Llas perspectivas de ambos procesos, enunciados en los puntos anteriores
(identificar y describir), pueden organizarse, por ejemplo, dentro de las siguientes
categorias: (1) tecnologias y tipos de conexidn; (2) canales de entrega; (3)
caracteristicas organizacionales; y (4) amenazas externas.

o Tecnologias y tipos de conexidn; Ciertas tecnologias y tipos de conexion
pueden presentar un mayor riesgo cibernético en funcién de la complejidad
y la madurez, las conexiones y la naturaleza de los productos o servicios
tecnoldgicos especificos de la aseguradora.

o Canales de entrega; Las aseguradoras deben tener en cuenta que algunos
canales de entrega de productos y servicios pueden suponer un riesgo
cibernético mayor en funcién de la naturaleza del producto o servicio
especifico que se ofrece. El riesgo cibernético aumenta a medida que
aumenta la variedad y el nimero de canales de entrega.

o Caracteristicas organizacionales; Las caracteristicas a considerar incluyen
fusiones, escisiones, adquisiciones y ventas pasadas y planificadas, el
numero de empleados directos y contratistas de ciberseguridad, cambios
en la dotacidn de personal de seguridad, el nimero de usuarios con acceso
privilegiado, cambios en el entorno de tecnologia de la informacion (TI),
ubicaciones de presencia comercial, ubicaciones de operaciones y centros
de datos (incluidos los sistemas heredados), y dependencia de proveedores
de servicios de terceros, incluidos proveedores de servicios en la nube.

o Amenazas externas; en particular el volumen y el tipo de ataques
(intentados o exitosos) reflejan y afectan la exposicidn al riesgo cibernético
de una aseguradora. Una aseguradora debe considerar el volumen vy la
sofisticacion de los ataques dirigidos a ella y a otras organizaciones
similares.
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Implementacion de tecnologia y procesos proactivos.

e Las aseguradoras deben proteger los datos, incluidos los sistemas de respaldo y los
almacenes de datos fuera de linea, cuando estan en reposo, en transito y en
almacenamiento?! de acuerdo con la criticidad y clasificacién de la informacién que
se tiene.

Gestion de Dependencias Externas.

e Los sistemas y procesos de muchas aseguradoras estan directa o indirectamente
interconectados con numerosos terceros, incluidos los proveedores de servicios en
la nube y los proveedores de funciones subcontratadas. La ciberseguridad de esas
entidades puede afectar significativamente el riesgo cibernético que enfrenta una
aseguradora. Las aseguradoras deben gestionar activamente los riesgos
cibernéticos presentados por terceros, incluso a través de revisiones realizadas con
regularidad y segln lo ameriten los cambios en las circunstancias.

e Las aseguradoras deben verificar que los proveedores de servicios externos hayan
implementado medidas administrativas, técnicas y fisicas adecuadas para proteger
y asegurar los datos de la aseguradora y sus clientes en el mismo grado que se
espera de la aseguradora.

e Llasaseguradoras deben ser conscientes de que la importancia de los riesgos que los

terceros pueden suponer para ellas no es necesariamente proporcional a la
importancia de su relacién comercial.

Mejorar la conciencia situacional

e Una aseguradora debe tener un conocimiento adecuado de la situacidon de los
riesgos cibernéticos que enfrenta. Una aseguradora debe tratar de identificar
proactivamente las amenazas cibernéticas que podrian afectar materialmente su
capacidad para realizar o prestar servicios segun lo esperado, o que podria tener un
impacto significativo en su capacidad para cumplir con sus propias obligaciones,
incluida la proteccién de datos confidenciales. La aseguradora debe revisar y
actualizar regularmente este analisis.

e Las amenazas cibernéticas a considerar deben incluir a aquellas que podrian
desencadenar eventos cibernéticos extremos pero plausibles, incluso si se considera
que es poco probable que ocurran o que nunca hayan ocurrido en el pasado.

21 Los datos en transito, o datos en movimiento, son datos que se mueven activamente de una ubicacidn a otra, como a través de
Internet o a través de una red privada. La proteccion de datos en transito es la proteccidn de estos datos mientras viaja de una red
a otra, o se transfiere de un dispositivo de almacenamiento local a un dispositivo de almacenamiento en la nube, donde sea que se
muevan los datos, las medidas efectivas de proteccion de datos para los datos en transito son fundamentales, ya que los datos son
a menudo considerados menos seguros mientras estan en movimiento.

Los datos en reposo, son datos que no se mueven activamente de un dispositivo a otro o de una red a otra, como los datos
almacenados en un disco duro, computadora portatil, unidad flash o archivados y/o almacenados de alguna otra manera. La
proteccion de datos en reposo tiene como objetivo proteger los datos inactivos almacenados en cualquier dispositivo o red. Mientras
que los datos en reposo a veces se consideran menos vulnerables que los datos en transito, los atacantes a menudo consideran que
los datos en reposo son un objetivo mas valioso que los datos en movimiento. El perfil de riesgo para los datos en transito o los
datos en reposo depende de las medidas de seguridad establecidas para proteger los datos en cualquier estado.
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Ademads de la reputacion, una aseguradora debe considerar amenazas a la
confidencialidad, integridad y disponibilidad de los procesos de sus negocios y los
datos de los asegurados. Las amenazas que surgen de fuentes internas y externas,
como empleados o proveedores de servicios de terceros, respectivamente, deben
considerarse.

Monitoreo; referente al ICP 8 (Administracion de riesgos y Controles Internos), “Establecer
procesos de monitoreo sistemdtico para detectar rdpidamente incidentes cibernéticos y
evaluar periédicamente la efectividad de los controles identificados, incluyendo los
mediante el monitoreo de red, pruebas, auditorias y ejercicios". En cuanto a Monitoreo, se
recomienda la implementacidn de las siguientes mejores practicas, de manera proporcional
y con un enfoque basado en riesgo:

Monitoreo continuo

e las aseguradoras deben proteger la integridad de la red (hardware, firmware y
componentes de software), incluido el control del flujo de informacién, la
proteccion de limites y la segregacion de la red, si es necesario.

e Una aseguradora debe considerar establecer capacidades de monitoreo continuo
en tiempo real o casi en tiempo real, con el fin de detectar actividades y eventos
anémalos.

e las aseguradoras deben poder reconocer los signos de un posible incidente
cibernético o detectar que una violacién real ha tenido lugar, lo cual es esencial para
una fuerte ciberseguridad.

e Dada la naturaleza sigilosa y sofisticada de los incidentes de ciberseguridad y los
multiples puntos de entrada a través de los cuales podria tener lugar un
compromiso, una aseguradora debe mantener capacidades efectivas para
monitorear ampliamente las actividades anémalas.

e Las aseguradoras deben monitorear las actividades y eventos internos y externos
relevantes, buscando detectar vulnerabilidades a través de una combinacidn de
monitoreo de firmas digitales (ejemplo el uso hash) para detectar vulnerabilidades
conocidas y mecanismos de deteccién basados en el comportamiento.

e las capacidades de deteccion de los aseguradores también deben abordar el uso
indebido del acceso por parte de proveedores de servicios de terceros, asegurados,
posibles amenazas internas y otras actividades avanzadas de amenazas.

e Como parte del proceso de monitoreo, las aseguradoras deben administrar las
identidades y credenciales para el acceso fisico, légico y remoto a los activos de
informacién, basados en principios tales como el minimo privilegio y la separacion
de funciones.
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e Una aseguradora debe implementar, dentro de los limites legales pertinentes,

medidas para capturar y analizar el comportamiento anédmalo de las personas con
acceso a la red corporativa.

e Las aseguradoras deben tener la capacidad de detectar una intrusidon en etapa
temprana, ya que esta capacidad es critica para una rdpida contencién vy
recuperacion. Ademas, una capacidad efectiva de deteccidn de intrusiones podria
ayudar a las aseguradoras a identificar deficiencias en sus medidas de proteccidn
para una remediacion temprana.

e La aseguradora debe emplear sus capacidades de monitoreo y deteccidon para
facilitar su proceso de respuesta a incidentes y apoyar la recopilacién de
informacién para el proceso de investigacién forense.

Testeo

e las aseguradoras deben testear rigurosamente todos los elementos de su marco de
ciber seguridad para determinar su efectividad general, antes de ser implementadas
y regularmente después de su implementacion.

e Las aseguradoras deben testear su marco de ciber seguridad y comunicar los
resultados dentro de su organizacion.

e Losresultados del programa de testeo deben ser utilizados por la aseguradora para
respaldar la mejora continua de su ciberseguridad.

e Los aseguradores deben considerar el uso de una combinacidn de las metodologias
y practicas de testeo de vanguardia disponibles. Actualmente, dichas metodologias
y practicas de testeo de vanguardia incluyen los siguientes elementos (que en parte
se superponen y se pueden combinar):

o Evaluacidn de vulnerabilidades (EV); Las aseguradoras deberdn realizar de
manera regular con el fin de identificar y evaluar las vulnerabilidades de
seguridad en sus sistemas y procesos.

o Pruebas basadas en escenarios; Los planes de respuesta, reanudacion y
recuperacion de una aseguradora deben estar sujetos a revisiones y
pruebas periddicas. Las pruebas deben abordar un amplio abanico de
escenarios, incluida la simulacién de incidentes de ciberseguridad extremos
pero plausibles, y deben disefiarse para desafiar los supuestos de las
practicas de respuesta, reanudacién y recuperacioén, incluidos los acuerdos
de gobierno y los planes de comunicacidn.

o Pruebas de penetracion; Las aseguradoras deben realizar pruebas de
penetracidon para identificar las vulnerabilidades que pueden afectar sus
sistemas, redes, personas o procesos. Para proporcionar una evaluacién en
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profundidad de la seguridad de los sistemas de las aseguradoras, estas

pruebas deben simular ataques reales en los sistemas.

o Pruebas de Red Team; Las aseguradoras deben considerar desafiar a sus
propias organizaciones y dependencias externas mediante el uso de los
llamados Red Team para introducir una perspectiva adversa en un entorno
controlado. Los Red Team sirven para probar posibles vulnerabilidades y la
efectividad de los controles de mitigacidn de una aseguradora. Un Red
Team puede estar formado por los propios empleados de la aseguradora
y/o expertos externos, que en ambos casos son independientes de la
funcién que se estd probando.

e Una aseguradora debe, en la medida de lo posible, promover, disefiar, organizar y
administrar ejercicios disefiados para testear sus planes y procesos de respuesta,
reanudacidn y recuperacion.

e Los escenarios de pruebas asumen que los demds participantes se encuentran
operando de manera normal, lo que es poco realista. Es por esto mismo que las
pruebas deben incluir escenarios que cubran las infracciones que afectan las
dependencias externas.

5. Respuesta; referente al ICP 8 (Administracién de riesgos y Controles Internos),
“Oportunamente (a) evaluar la naturaleza, el alcance y el impacto de un incidente
cibernético; (b) contener el incidente y mitigar su impacto; (c) notificar a las partes
interesadas internas y externas, como Agentes de cumplimiento legal, los reguladores y
otras autoridades publicas, asi como los accionistas, proveedores de servicios de terceros y
clientes, segun corresponda); y (d) coordinar las actividades de respuesta conjunta segln
sea necesario ".

En cuanto a Respuesta, se recomienda la implementacidon de las siguientes mejores
practicas, de manera proporcional y con un enfoque basado en riesgo:

e Previo a un incidente de ciberseguridad, las aseguradoras deben crear conciencia
entre todos los interesados mediante la capacitacidn de los empleados y otras
personas con acceso a sus sistemas. La capacitacidon personalizada puede ser
apropiada para empleados con acceso a datos criticos o confidenciales o privilegios
mejorados del sistema. Las aseguradoras también deben desarrollar planes de
respuesta (Respuesta a incidentes y continuidad del negocio) y planes de
comunicacion sobre incidentes cibernéticos. Estos planes deben estar sujetos a
revisién y mejora segun corresponda.

e Tras la deteccion de un incidente de ciberseguridad (o un intento), una aseguradora
debe realizar una investigacion exhaustiva para determinar su naturaleza vy
extensién, asi como el dafio infligido. Mientras la investigacion esta en curso, la
aseguradora también debe tomar medidas inmediatas para contener la situacién
para evitar mas dafios y comenzar los esfuerzos de recuperacién para restablecer
las operaciones segun la planificacion de respuesta (a incidentes).
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e Las aseguradoras también deben ser conscientes de no volver a activar los sistemas
demasiado rapido y arriesgarse a otro ataque o expansién del incidente de
ciberseguridad.

e Previo a la reanudacidon de operaciones, y tan pronto como estas sean posibles
después de un incidente, se debe analizar funciones criticas, transacciones e
interdependencias para priorizar las acciones de reanudacién y recuperacién
mientras contindan los esfuerzos de remediacion. Las aseguradoras también deben
planificar situaciones en las que personas, procesos o sistemas criticos pueden no
estar disponibles por periodos significativos, por ejemplo, al revertir, cuando sea
factible y practicable, procesar manualmente si los sistemas automaticos no estan
disponibles.

e Las aseguradoras deben planear tener acceso a expertos externos, reconociendo
gue un evento a gran escala o en toda la industria puede reducir la disponibilidad
de dichos recursos clave en un corto plazo.

e Las aseguradoras deben desarrollar y probar los planes de respuesta, reanudacién
y recuperacién. Estos planes deben respaldar los objetivos para proteger la
confidencialidad, integridad y disponibilidad de sus activos, incluidos los datos de
los asegurados.

e Las aseguradoras deben disefar sistemas y procesos para limitar el impacto de
cualquier incidente cibernético y proteger la privacidad de los datos de los
asegurados.

e Llasaseguradoras deben considerar la posibilidad de contar con un equipo especifico
para todas las comunicaciones de los interesados, para garantizar una preparacién
adecuada y la coherencia del mensaje.

e Como parte de su marco de gobierno general y de conformidad con las leyes
pertinentes, las aseguradoras deben tener una politica y un procedimiento para
permitir la divulgacidn responsable de las vulnerabilidades potenciales siguiendo un
enfoque basado en el riesgo. En particular, las aseguradoras deben priorizar las
divulgaciones que podrian facilitar la respuesta temprana y la mitigacion de riesgos
por parte de las partes interesadas en beneficio del ecosistema cibernético y la
estabilidad financiera mas amplia.

e En el caso de una exposicién de los datos de los asegurados, una aseguradora debe
tener una politica y un procedimiento para cumplir con las obligaciones de
divulgacion establecidas en las leyes y regulaciones de todas las jurisdicciones
relevantes.

e Llas aseguradoras deben tener la capacidad de asistir o realizar investigaciones
forenses de incidentes cibernéticos y disefiar controles de proteccién y deteccién
para facilitar el proceso de investigacion.
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6. Recuperacion; referente al ICP 8 (Administracién de riesgos y Controles Internos),
“Reanudar las operaciones de manera responsable, al tiempo que permite la remediacién
continua, incluso mediante (a) la eliminacion de los restos dafiinos del incidente; (b)
restaurar los sistemas y los datos a su estado normal y confirmar el estado normal; (c)
identificar y mitigar todas las vulnerabilidades que fueron explotadas; (d) remediar las
vulnerabilidades para prevenir incidentes similares; y (e) comunicarse apropiadamente
interna y externamente ".

En cuanto a Recuperacidn, se recomienda la implementacion de las siguientes mejores
practicas, de manera proporcional y con un enfoque basado en riesgo:

e Lasaseguradoras deben contar con planesy procedimientos para recuperarse de un
incidente de ciberseguridad. Los acuerdos de recuperacién de incidentes
cibernéticos deben disefiarse para permitir a los aseguradores reanudar las
operaciones de manera segura con un minimo de interrupciones a los asegurados y
las operaciones comerciales.

e Las aseguradoras deben disefiar y probar sus sistemas y procesos para permitir la
recuperacion oportuna de datos precisos luego de una violacién. Teniendo en
cuenta la criticidad vy la clasificacién de la informacién contenida, los datos deben
protegerse mediante estrictos controles de deteccion y proteccion. Ademas, el
marco de ciberseguridad de la aseguradora debe incluir medidas de recuperacién
de datos, como mantener una copia de seguridad de todos los datos de los
asegurados en caso de que dichos datos se corrompan.

e Los planes de recuperacion de las aseguradoras (Recuperacion de incidentes y
Recuperacion de desastres) deben estar sujetos a revision y mejoras, segun
corresponda.

e Dada lainterconexion de sistemas y procesos entre la aseguradora y terceros, en el
caso de unincidente cibernético a gran escala, es posible que la aseguradora plantee
un riesgo de contagio al estar expuesto a este tipo de riesgo dado el nivel de
interconexion. Una aseguradora debe trabajar con estos terceros para reanudar las
operaciones de manera segura.

e las aseguradoras deben tener planes formales para comunicarse con los
asegurados, partes interesadas internas y externas que puedan sufrir dafios debido
a un incidente importante de ciberseguridad.

7. Intercambio de informacion; referente al ICP 8 (Administracién de riesgos y Controles
Internos) e ICP 16 (Gestidon de riesgos empresariales con fines de solvencia), “Participar en
el intercambio oportuno de informacion de ciberseguridad confiable y accionable con partes
interesadas internas y externas (incluidas entidades y autoridades publicas dentro y fuera
del sector financiero) sobre amenazas, vulnerabilidades, incidentes y respuestas para
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mejorar las defensas, limitar los dafios, aumentar la conciencia de la situacién, y ampliar el
aprendizaje ".

En cuanto a Intercambio de Informacién, se recomienda la implementacién de las siguientes
mejores prdcticas, de manera proporcional y con un enfoque basado en riesgo:

e Lasaseguradoras deben establecer un proceso para recopilar y analizar informacion
relevante sobre amenazas cibernéticas. Las aseguradoras deben considerar la
posibilidad de participar activamente en grupos y colectivos de intercambio de
informacidn, incluidos los grupos de la industria, el gobierno y los grupos
transfronterizos para recopilar, distribuir y evaluar informacién sobre practicas
cibernéticas, amenazas cibernéticas e indicadores de alerta temprana relacionados
con las amenazas cibernéticas. Las aseguradoras pueden participar en iniciativas de
todo el sistema, como los Equipos de Respuesta a Incidentes (IRT por sus siglas en
ingles), si se establecen en las jurisdicciones pertinentes.

A su vez puede ser apropiado que los aseguradores se comprometan con el Centro
de Anadlisis e Intercambio de Informacién de Servicios Financieros (FS-ISAC), un
recurso mundial reconocido para el sector financiero para el andlisis e intercambio
de inteligencia de amenazas fisicas y cibernéticas.

e El analisis de una aseguradora sobre la informacién de amenazas cibernéticas debe
realizarse junto con otras fuentes de informacidn, internas y externas, del negocio
y del sistema para proporcionar un contexto especifico para el negocio, convirtiendo
la informacién en inteligencia de amenazas cibernéticas que proporcione
informacidn oportuna e informe la toma de decisiones mejorada, permitiendo a la
aseguradora anticipar las capacidades, intenciones y modus operandi de un
atacante cibernético.

e Si es posible, las operaciones de inteligencia de amenazas cibernéticas de una
aseguradora deberian incluir la capacidad de recopilar e interpretar informacion
sobre las amenazas cibernéticas relevantes planteadas por los proveedores de
servicios externos de la aseguradora, asi como los proveedores de servicios publicos
y otros recursos de infraestructura criticos. Ademas, las operaciones de inteligencia
de amenazas cibernéticas deben interpretar esta informacidon de manera que el
asegurador pueda identificar, evaluar y gestionar las amenazas y vulnerabilidades
de seguridad con el fin de implementar salvaguardas adecuadas en sus sistemas. En
este contexto, la informacidn relevante sobre amenazas cibernéticas podria incluir
informacidon sobre desarrollos geopoliticos que puedan desencadenar ataques
cibernéticos a la aseguradora o cualquiera de sus dependencias externas.

e Cuando estd correctamente contextualizada, la informacién sobre amenazas
cibernéticas permite a una aseguradora validar e informar la priorizacién de los
recursos, las estrategias de mitigacién de riesgos y los programas de capacitacion.
Por lo tanto, una aseguradora debe poner la informacidon sobre amenazas
cibernéticas a disposicidn del personal apropiado dentro de la aseguradora con la
responsabilidad de mitigar los riesgos cibernéticos en los niveles estratégico, tactico
y operativo. La inteligencia sobre amenazas cibernéticas se debe utilizar para
garantizar que la implementacion de cualquier medida de ciberseguridad esté
informada sobre amenazas.
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e Parafacilitar la respuesta de todo el sector a los incidentes de ciberseguridad a gran
escala, las aseguradoras deben planificar el intercambio de informacidn a través de
canales confiables, recolectando e intercambiando informacidon oportuna que
pueda facilitar la deteccidn, respuesta, reanudacion y recuperacién de sus propios
sistemas y los de otros participantes del sector durante y después de un incidente
de ciberseguridad. Las aseguradoras deben, como parte de sus programas de
respuesta, determinar de antemano qué tipos de informacidon se compartiran con
quién y cdmo se actuard sobre la informacidn proporcionada a la aseguradora. Los
requisitos y las capacidades de los informes deben estar alineados con las leyes y
regulaciones pertinentes, asi como con los acuerdos de intercambio de informacién
dentro de las comunidades de seguros y el sector financiero.

e Una aseguradora debe considerar intercambiar informacién sobre su marco de
ciberseguridad bilateralmente con sus proveedores de servicios externos para
promover el entendimiento mutuo de los enfoques de los demas para asegurar los
sistemas que estan vinculados o interconectados. Dicho intercambio de informacion
podria facilitar los esfuerzos de una aseguradora y de sus partes interesadas para
combinar sus respectivas medidas de seguridad para lograr una mayor
ciberseguridad.

Aprendizaje Continuo; referente al ICP 16 (Gestidn de riesgos empresariales con fines
de solvencia), “Revisar la estrategia y el marco de ciberseguridad periddicamente y
cuando los eventos lo justifiquen, incluidos su gobierno, evaluacidn de riesgos y
controles, monitoreo, respuesta, recuperacién e intercambio de informacién, para
abordar los cambios en los riesgos cibernéticos, asignar recursos, identificar y remediar
las brechas, e incorporar las lecciones aprendidas ".

En cuanto a Intercambio de Aprendizaje Continuo, la recomendacion para los supervisores
es que es apropiado que las practicas de supervision estimulen o reflejen, en sintesis, lo
siguiente de manera proporcional y basada en el riesgo:

e Las aseguradoras deben adoptar un marco de ciberseguridad basado en garantizar
la ciberseguridad continua en un entorno de amenaza cambiante.

e las aseguradoras deben implementar practicas de administracion de riesgos
cibernéticos que vayan mas alla de los controles reactivos e incluyan proteccién
proactiva contra futuros eventos cibernéticos.

e Llas capacidades predictivas y la anticipacién de futuros eventos cibernéticos se
basan en el andlisis de las actividades que se desvian de la linea de base. Las
aseguradoras deben trabajar para lograr o adquirir capacidades predictivas,
capturar datos de multiples fuentes, internas y externas, y definir una linea de base
para las actividades tanto del comportamiento y como del sistema, incluso a través
de la subcontratacion de dicha experiencia.

e Para ser eficaz en mantener el ritmo de la rapida evolucidon de las amenazas
cibernéticas, una aseguradora debe implementar un marco de ciberseguridad
adaptable que evolucione con la naturaleza dindmica de los riesgos cibernéticos y
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le permita identificar, evaluar y gestionar amenazas y vulnerabilidades de seguridad
con el propédsito de implementar salvaguardias apropiadas en sus sistemas. Una
aseguradora debe tratar de inculcar una cultura de concientizacion sobre el riesgo
cibernético mediante la cual su postura de resiliencia, en todos los niveles, sea
reevaluada con regularidad y frecuencia.

e Una aseguradora debe identificar y extraer de forma sistematica las lecciones clave
de los eventos cibernéticos que se han producido dentro y fuera de la organizacién
para mejorar sus capacidades de resiliencia. Los puntos de aprendizaje utiles a
menudo se pueden deducir de las intrusiones cibernéticas exitosas y los casi fallos
en términos de los métodos utilizados y las vulnerabilidades explotadas por los
atacantes cibernéticos.

e Una aseguradora debe monitorear activamente los desarrollos tecnolégicos y
mantenerse al tanto de los nuevos procesos de administracién de riesgos
cibernéticos que pueden contrarrestar de manera mas efectiva las formas de
ciberataques existentes y recientemente desarrolladas. Una aseguradora debe
considerar adquirir dicha tecnologia y conocimientos para mantener su
ciberseguridad, incluso a través de la externalizacion de dicha experiencia.

e A medida que los métodos para la cuantificacidn del riesgo cibernético contintan
desarrollandose, las aseguradoras pueden considerar el uso de métricas para
evaluar la madurez de la ciberseguridad frente a un conjunto de criterios
predefinidos, como los objetivos de confiabilidad operacional. La evaluacién
comparativa permite a una aseguradora analizar y correlacionar hallazgos de
auditorias, revisiones de gestidn, incidentes, casi fallas, pruebas y ejercicios, asi
como inteligencia externa e interna

Con el fin de evaluar el nivel actual de preparacion, y desarrollar y mantener practicas efectivas
de ciberseguridad, la CMF solicita a las compaiias que completen el cuestionario de
autoevaluacién contenido en el Anexo N° 2 de esta norma, la cual esta enfocada en las mejores
practicas de gestidn del riesgo de ciberseguridad.
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V.  AUTOEVALUACION DE LOS PRINCIPIOS DE RIESGO OPERACIONAL Y CIBERSEGURIDAD.

Las companias de seguros deberan realizar, cada 2 afios, una autoevaluacién del grado de
cumplimiento de sus prdcticas de gestion de riesgo operacional y en forma anual en lo relativo
a ciberseguridad, respecto de los principios establecidos en esta norma. Adicionalmente,
deberan comunicar a la CMF, en el caso del riesgo operacional, sus resultados y el plan de accidn
gue hayan definido, para cerrar las brechas que en relacidn a estos principios hayan detectado.

Los informes con los resultados de la autoevaluacién y el plan de accién deberan, tanto en el
caso de gestidn de riesgos operacionales como de ciberseguridad, ser aprobados por el
directorio de la compania de seguros y, en el caso de la autoevaluacion de riesgo operacional,
enviarse a este Servicio a mas tardar el 30 de septiembre de cada ano, referida a la situacién de
la compaiiia al 30 de junio del mismo afno. En lo relativo a la autoevaluacion de ciberseguridad,
ésta debera quedar a disposicién de la CMF en la compaiiia, pudiendo ser requerida dentro de
los procesos de supervision de la Comision.

Los informes sefalados deberdn contener al menos la siguiente informacion:

a) Una explicacion del trabajo de autoevaluacidon realizado, indicando personas
involucradas, apoyo de asesores externos, en caso de haberlos, horas aproximadas de
trabajo, metodologia, etc.

b) El plan de accién definido, indicando las acciones concretas que la compaiiia de seguros
adoptara respecto de cada brecha identificada. En caso que la compaiiia considere que
una determinada brecha es justificada en su entidad, por su modelo de negocio u otra
razon, y por lo tanto no requiere una accidn de cierre o mitigacion de la brecha, debera
explicarlo detalladamente en este informe.

Las compafiias de seguros deberdn mantener a disposicidon de la CMF, toda la informacién de
respaldo de los informes de autoevaluacion del cumplimiento de los principios y buenas
practicas de gestion de riesgo operacional y de ciberseguridad, sefialados en la presente norma.

Para realizar los mencionados informes de autoevaluacién de los principios de riesgo
operacional y ciberseguridad establecidos en esta norma, las compafiias de seguros tendran que
utilizar los formatos descritos en Anexos adjuntos.

Las compaiias deberan informar en forma reservada a la CMF el resultado de de la
autoevaluacién de riesgo operacional que serd en formato Excel, a través del Mddulo SEIL,
disponible en el sitio Web de esta Comisidon, www.cmfchile.cl, de acuerdo a las instrucciones
establecidas para tal efecto.
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VI.  COMUNICACION DE INCIDENTES OPERACIONALES

Las companias de seguros deberdn comunicar a esta Comision los incidentes operacionales que
afecten o pongan en riesgo la continuidad del negocio, los fondos o recursos de la entidad o de
sus asegurados, la calidad de los servicios o la imagen de la institucidn. Las compaiias, en caso
de incidentes, seran responsables de mantener informada a esta Comisidén de la situacién en
desarrollo y de las medidas o acciones de deteccion, respuesta y recuperacion del incidente. A
modo de ejemplo, deberan ser reportadas las fallas en el servicio de proveedores criticos,
problemas tecnoldgicos que afecten la seguridad de la informacidn; la indisponibilidad o
interrupcién de algln servicio o producto que afecte a los asegurados, en cualquier canal;
pérdidas o fugas de informacidn de la compafiia de seguros o de asegurados; los incidentes que
afecten el patrimonio de la compafiia producto de fraudes internos o externos, o los eventos
que gatillen planes de contingencia, entre otros.

Asimismo, deben ser informados los incidentes que afecten a un grupo de asegurados que
puedan impactar la imagen y reputacién de la compafiia en forma inmediata, o con
posterioridad a ocurrido un determinado evento, como por ejemplo seria el caso de los
pensionados de Rentas Vitalicias.

Una vez comunicado el evento, la institucion es responsable por establecer un canal permanente
de comunicacién con la Comisidn.

1.1 Envio de la informacidn a la Comision

El envio de la comunicacién de incidentes operacionales requerida en esta norma, debera
comenzar a informarse a la CMF, por parte las compaiiias de seguros, a contar del 30 de
septiembre de 2021.

La informacién deberd ser enviada a través de la plataforma dispuesta especialmente para estos
efectos por esta Comisidn, en cualquier horario, tanto en dias habiles como no habiles, en el
plazo maximo de 30 minutos luego de que la compafiia tome conocimiento de dicho (s) incidente

(s).

Para estos efectos, la entidad debera definir un funcionario titular y su reemplazo, quien
realizard los reportes y enviara la informacion segun lo indicado en este numeral. El funcionario
titular y quien lo reemplace deberan tener un nivel ejecutivo y ser designados por la compafiia
tanto para este efecto, como para responder eventuales consultas por parte de este Servicio. Su
designacién y/o reemplazo debera ser comunicado mediante carta a la CMF dentro del plazo
comprendido entre la entrada en vigencia de la presente normativa y en forma previa a la
entrada en vigencia de la plataforma dispuesta especialmente para la comunicacidon de
incidentes. Asimismo, cambios en la designacidn del funcionario titular y/o reemplazo debera
ser comunicado a la CMF a través del mismo mecanismo en forma inmediata a su designacion.

La informacidon debera ser reportada de acuerdo al siguiente esquema:

a) Al momento de inicio del incidente. El reporte debera incluir, al menos, los siguientes
aspectos:

¢ Numero unico identificador del incidente (asighado por la CMF)
* Nombre de la entidad informante
¢ Descripcion del incidente
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¢ Fecha y hora de inicio del incidente

¢ Causas posibles o identificadas

* Productos o servicios afectados

* Tipo y nombre de proveedor o tercero involucrado (si corresponde)
 Tipo y nimero estimado de clientes afectados

* Dependencias y/o activos afectados (si corresponde)

¢ Medidas adoptadas y en curso

e Otros antecedentes

El no contar con toda la informacién de los campos mencionados previamente no debe ser
impedimento para el envio de la comunicacién dentro del plazo definido en este numeral. En
los casos que este Servicio lo estime necesario, se podrd requerir a las compaiiias un plan de
recuperacion.

b) Al momento de cierre del incidente. Una vez cerrado el incidente, se debera informar esta
situacion a través de la plataforma ya mencionada previamente. Dicho reporte debera incluir, al
menos, los siguientes aspectos:

e NUmero Unico identificador del incidente

¢ Nombre de la entidad informante

¢ Descripcion del incidente

e Causas identificadas

¢ Fecha y hora de inicio del incidente

¢ Fecha de cierre del incidente

¢ Productos o servicios afectados

¢ Tipo y nombre de proveedor involucrado (si corresponde)
¢ Tipo y nimero de clientes afectados

¢ Dependencias y/o activos afectados (si corresponde)
¢ Medidas adoptadas

* Otros antecedentes

1.2 Informacion a clientes o usuarios

Al tratarse de incidentes que afecten la calidad o continuidad de los servicios a los clientes o se
trate de un hecho de publico conocimiento que afecte a la compaiiia, ésta serd responsable de
informar oportunamente a los usuarios sobre la ocurrencia de dicho evento, debiendo actualizar
la informacion disponible hasta el momento en que el incidente sea superado.

1.3 Informacion a la industria

Sin perjuicio de la informacién que debe ser reportada a la Comisidn, los incidentes asociados a
ciberseguridad deben ser compartidos por las compafiias de seguros con el resto de la industria,
a modo de proteger a los usuarios y al sistema en su conjunto. El principal objetivo de este
mecanismo para compartir informacién es prevenir a los participantes de la industria
aseguradora sobre las amenazas de ciberseguridad, con el fin de que las demds entidades
puedan tomar los resguardos pertinentes, facilitando la deteccidn, respuesta y recuperacion, y
asi disminuir la probabilidad de que impactos negativos se propaguen en el sistema.
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Para ello, las compafiias de seguros deberan mantener un sistema de alertas de incidentes, en
el cual deberan reportar como minimo, una breve descripcién del tipo de amenaza, indicando
los canales o servicios afectados y, cuando la informacidn se encuentre disponible, la
caracterizacién o identificacién del software malicioso y de cualquier mecanismo de proteccion
gue se haya identificado. La informacion debe ser comunicada en el mas breve plazo posible.

El sistema implementado ademas deberd considerar el acceso por parte de esta Comision a la
informacidn compartida.

Finalmente, este sistema deberd estar en funcionamiento a contar del 30 de septiembre de
2021.

1.4 Envio de Informacion a la CMF

En lo relacionado al envio de la comunicacién de incidentes operacionales requerida en esta
norma, las compaiiias de seguros deberan enviar a la CMF, a través del Médulo SEIL, en formato
disponible en el sitio Web de esta Comisién, www.cmfchile.cl, de acuerdo a las instrucciones
establecidas para tal efecto.
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VIl.  VIGENCIA Y APLICACION

La presente norma entra en vigencia a contar del 30 de septiembre de 2021.

La autoevaluacion relativa a riesgo operacional se debera realizar en régimen con una
periodicidad cada dos afios, debiendo ser informada el 30 de septiembre de cada afo que se
realice dicha autoevaluacion. En lo relativo a la autoevaluacién de ciberseguridad, ésta se debera
realizar en forma anual y quedar disponible el 30 de septiembre de cada afio. En ambos casos,
la autoevaluacion respectiva, debera estar referida a la situacién de la compaiiia al 30 de junio
de cada afio.

Disposicion Transitoria

La autoevaluacién del cumplimiento de los principios de riesgo operacional establecidos en esta
norma, debera efectuarse e informarse por primera vez a mas tardar el 31 de diciembre de 2021,
referida a la situacion de la compafiia al 30 de septiembre de 2021. Para el caso de la
autoevaluacion de los principios de ciberseguridad establecidos en esta norma, debera
efectuarse y quedar disponible el 31 de diciembre de 2021, referida a la situacién de la compaiiia
al 30 de septiembre de 2021.

COMISION PARA EL MERCADO FINANCIERO
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EJERCICIO AUTOEVALUACION DE RIESGO OPERACIONAL

ANEXO 1

Se solicita a cada compaiiia calificar su grado actual de cumplimiento de cada principio y criterios
que lo integran, y proporcionar una justificacion y/o los fundamentos de cada calificacion dentro
de la secciéon de comentarios.

La CMF solicita que las companias califiquen su grado actual de madurez, respecto a los
principios y criterios, en una escala de 1 a 4 y brinden suficiente justificaciéon en todas las
circunstancias relacionadas a dicha calificaciéon. Para la evaluacién de cada principio y sub
principio, los criterios deberdn ponderarse de igual forma en la nota asignada. A continuacion,
se establece una definicion de cada una de las evaluaciones de cumplimiento por parte de la
compaiiia.

1. Observado: La compafiia ha implementado plenamente los principios en toda su compaiiia.
Hay evidencia para fundamentar la evaluacion. No se han identificado temas pendientes
(por ejemplo, temas planteados a través de la autoevaluacién o por personas que
desempenan funciones tales como la de gestion de riesgo operacional, auditoria interna o
supervisores, entre otros).

2. Ampliamente observado: La compafiia ha implementado los principios en gran medida,
pero no los ha implementado en su totalidad, pudiendo haber algunos temas de menor
importancia identificados.

3. Parcialmente observado: La compafiia ha implementado parcialmente el principio, los
aspectos principales de la implementacién permanecen, pudiendo haber algunos temas
significativos identificados que se encuentran pendientes.

4. No observado: La compaiiia ain no ha implementado esta practica.

5. N/A: La compafiia determina que la calificacién de 1 a 4 no es aplicable. En dicho caso, se
solicita que la compafiia proporcione una justificacién suficiente para esta seleccion.

Los elementos incluidos en el titulo “VII. PRACTICAS EMERGENTES DE GESTION DE RIESGO
OPERACIONAL” (PGRO) no son exhaustivos y se incluyen como ejemplos de las mejores practicas
lideres para mejorar la gestidn del riesgo operacional. Estas mejores practicas se calificaran bajo
la misma métrica aplicable a los cuatro principios definidos.

Las compafiias pueden tener otras practicas que deseen resaltar ademas de las incluidas en el

documento; por lo tanto, se ha incluido un apartado de "Practicas adicionales" para su
descripcion.

Aspectos generales a considerar en la evaluacion:
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1. Para cada principio y/o practica deberd adjuntarse una explicacion de las razones que
justifican la calificacién otorgada. Cuando la calificacion sea distinta de “Totalmente
implementado” se deberd informar un plan de accién definido para superar la brecha
detectada, o la justificacién detallada de por qué, a su juicio, la brecha es justificada en
su entidad. El plan de accion definido, deberd indicar las acciones concretas que la
compafia adoptara respecto de cada brecha identificada, adjuntando plazos vy
responsables asociados a cada plan de accién orientado a cerrar dicha brecha.

2. En caso que la compafia considere que una determinada brecha es justificada en su
entidad, por su modelo de negocio u otra razon, y por lo tanto no requiere una accion
de cierre o mitigacion de la brecha, debera explicarlo detalladamente en este informe.

3. En cuanto a la evaluacidn se deberd adjuntar la calificacidn correspondiente a cada
principio la cual consistira en el promedio de los items correspondientes a cada uno de
ellos. Cabe sefnalar, que para el calculo de la nota no se considerardn las evaluaciones
de las Practicas Emergentes de Gestidn de Riesgo Operacional (PGRO) de cada principio.

4. En el caso que la compafiia de seguros considere que alguno de los principios y/o
criterios tengan una ponderacidn distinta, dadas las condiciones particulares de la
compaifiia, estas deberdn ser justificadas argumentado la ponderacién propuesta.

5. Para finalizar, las aseguradoras deberan mantener a disposicién de la CMF, toda la
informacidn de respaldo del informe de autoevaluacion del cumplimiento de los
principios y buenas practicas sefialadas en la presente norma.
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Autoevaluacién de Riesgo Operacional

Principio 1: La gestion del riesgo operacional debe integrarse completamente en el programa
general de gestidn de riesgos de las compaiiias y documentarse adecuadamente.

., Plan de accion lazo(s

. Evaluacion de | Fundamento de la yp (s)

Item Criterio .. Iy para su plena
Cumplimiento | Evaluacion . . s
implementacion

1-1.01 | La compaiiia cuenta con un
marco para la gestion del
riesgo operacional que
establezca mecanismos
para identificar y gestionar
el riesgo operacional.

1-1.02 | La compaiia tiene un
proceso definido para la
discusion y el escalamiento
efectivo de los problemas.

1-1.03 | La compaiia tiene un
proceso definido para la
completa recopilacion de
datos.

1-1.04 | La compaiiia tiene un
proceso definido a nivel
corporativo para el andlisis
de problemas complejos.

1-1.05 | La compaiia tiene un
proceso definido para
documentar, monitorear y
administrar acciones de
mitigacion  de  riesgos
operacionales.
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El documento del marco para la gestion del riesgo operacional debe incluir al menos los siguientes elementos:

1-2.01 |Una descripcion del
enfoque de la compaiiia
para gestionar el riesgo
operacional, incluida Ia
referencia a las politicas y
procedimientos relevantes
de gestién del riesgo

operacional.

1-2.02 |Clararendicién de cuentas,
transparencia y
responsabilidad sobre la
gestién del riesgo

operacional entre las tres
lineas de defensa .

1-2.03 |Las herramientas de
evaluacion de riesgos
como reportes e informes
utilizadas por la compaiiia.

1-2.04 | El enfoque de la compafiia
para establecer y
monitorear el apetito por
riesgo y los limites
relacionados al riesgo

operacional.

1-2.05 |las estructuras de
gobierno utilizadas para
gestionar el riesgo

operacional, incluidas las
lineas de reporte y las
responsabilidades.

1-2.06 |Llas estructuras de
gobierno utilizadas para
garantizar que la gestion
del riesgo operacional
tengan un estatus
suficiente dentro de la
organizacién para ser
eficaces.

1-2.07 | Aplicacion transversal enla
compaiiia.

1-2.08 |Es necesario que las
politicas relevantes sean
revisadas periddicamente
y cuando corresponda.
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1-2.09 | Documentacién eficiente,
que debe proporcionar un
valor para la gestién de
riesgos proporcional y ser
adecuada para el usuario.

Practicas Adicionales

1-3.01 |Cualquier otra practica
implementada relacionada
al Marco de Gestion de
Riesgo Operacional.
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Principio 2: La gestidn del riesgo operacional debe servir para respaldar la estructura general de

Declaracion de apetito de riesgo operacional

gobierno corporativo de las compaiiias. Como parte de esto, las compaiiias deben desarrollar y
utilizar una declaracion de apetito de riesgo operacional, o en el caso de las compaiiias pequefias
y menos complejas con perfiles de riesgo operacional mas bajos, el uso de los umbrales de informe
y/o escalamiento para eventos de riesgo operacional materiales.

L. Evaluacion de | Fundamento de | Plan de accion y plazo(s) para
Item Criterio .. .2 . ..
Cumplimiento la Evaluacion su plena implementacion

2-1.01 La compainiia ha
desarrollado y mantiene
una  declaracién  de
apetito de riesgo integral
para riesgos
operacionales o ha
evaluado su perfil de
riesgo operacional como
bajo y ha desarrollado
umbrales de
escalamiento y/o reporte
para eventos de riesgo
operacional materiales.

2-1.02 La declaracion del apetito
de riesgo de la Compafiia
por los riesgos
operacionales o los
umbrales de generacion
de informes y/o
escalamiento para
eventos de riesgo
operacional materiales se
encuentran integrados
dentro del Marco de
Apetito de Riesgo general
de la Compaiiia.

2-1.03 La declaracién de apetito
de riesgo operacional
considera la naturaleza y
los tipos de riesgo
operacional que la
compania esta dispuesta
O espera asumir.

2-1.04 La declaracién de apetito
de riesgo operacional es
concisa, clara e incluye
un componente medible
(limites y/o umbrales).
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2-1.05 La declaracién de apetito
de riesgo operacional y/o
el umbral de reporte para
eventos de riesgo
operacional materiales se
revisan regularmente
para asegurar que sean

apropiados.
2-1.06 Se han implementado
procesos de

escalamiento e informes
para los incumplimientos
del apetito por el riesgo
operacional.
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La declaracién de apetito de riesgo operacional debe considerar al menos elementos tales como:

2-2.01 Cambios en el entorno
externo.

2-2.02 Aumentos y/o
disminuciones
significativos en  los
volumenes de negocios o
actividad.

2-2.03 Calidad en el ambito de
control.

2-2.04 Efectividad de la gestion
de riesgos o estrategias de
mitigacion.

2-2.05 Experiencia en eventos de
riesgo operacional de la
compaiiia.

2-2.06 Frecuencia, volumen o
naturaleza del limite de
apetito por riesgo y/o
umbral de
incumplimientos.

Practicas Adicionales

2-3.01 Cualquier otra practica
implementada
relacionada a la
declaracion de apetito de
riesgo operacional.
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Las Tres Lineas de Defensa
Principio 3:

Las compaiias deben garantizar la rendicion de cuentas efectiva para la gestion del riesgo
operacional. Un enfoque de “tres lineas de defensa”, o una estructura apropiadamente
robusta, debe servir para delinear las practicas clave de la gestion del riesgo operacional y
proporcionar una vision objetiva adecuada y un desafio. La forma en que esto se haga
operativo en la practica, en términos de la estructura organizacional de la compaiiia,
dependera de su modelo de negocio y perfil de riesgo.

) Plan de acciéon lazo(s
L. Evaluacion de Fundamento de la s (s)
Item Criterio L. .. para su plena
Cumplimiento Evaluacion . ..
implementacion

Areas tomadoras de Riesgo, primera
linea de defensa

3-1.01 La propiedad
(responsabilidad) del riesgo
se ha definido y los
propietarios del riesgo
reconocen y administran el
riesgo operacional en el que
se incurre al realizar las

actividades.
3-1.02 Los propietarios de riesgos
son responsables de

planificar, dirigir y controlar
las operaciones diarias de
una actividad y/o proceso, y
de identificar y gestionar los
riesgos operacionales
inherentes en los productos,
actividades, procesos vy
sistemas de los que son
responsables.

Supervision del Riesgo, segunda linea
de defensa

3-2.01 La supervisién del riesgo es
realizada por partes
calificadas independientes
de los propietarios del
riesgo. Realizan una
evaluacidn objetiva de las
entradas y salidas de las
lineas de negocios de la
gestion de riesgos de la
compania(incluida la
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medicidn y/o estimacidn de
riesgos).

3-2.02 La supervision de riesgos ha
establecido herramientas de
informes para proporcionar
una seguridad razonable de
que las entradas y salidas de
las lineas de negocios de la
gestion de riesgos de la
compaiiia estdn
adecuadamente completasy
bien informadas.

Auditoria Interna, tercera linea de defensa

3-3.01 La revision y  pruebas
objetivas son independientes
tanto de la propiedad del
riesgo como de la supervisién
del riesgo.

3-3.02 La revision y  pruebas
objetivas son completadas
por los controles, procesos y
sistemas de gestion de riesgos
operacionales de la compaiiia
y la efectividad de las
actividades realizadas por los
propietarios de riesgos y la
supervisién de riesgos.

3-3.03 La revision y  pruebas
objetivas tienen un alcance
suficiente para verificar que el
marco de gestidon del riesgo
operacional se haya
implementado  segin lo
previsto y esté funcionando
de manera efectiva.
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Areas tomadoras de Riesgo, primera linea

de defensa
La primera linea de defensa debe ser responsable de desarrollar capacidades en las siguientes areas:

3-4.01

Adhesion al marco de gestidn
del riesgo operacional y
politicas relacionadas.

3-4.02

Identificacion y evaluacién del
riesgo operacional inherente
dentro de su unidad de
negocios respectiva y
evaluacidn de laimportancia de
los riesgos para las unidades de
negocios respectivas.

3-4.03

Establecimiento de controles
de mitigacidn apropiados y
evaluaciéon del disefio y Ia
efectividad de estos controles.

3-4.04

Supervisar e informar sobre los
perfiles de riesgo operacional
de las lineas de negocios vy la
operacion de respaldo dentro
de la declaracion de apetito de
riesgo operacional establecida.

3-4.05

Analisis y reporte del riesgo
operacional residual que no es
mitigado por los controles,
incluidos los eventos de riesgo
operacional, las deficiencias de
control, los recursos humanos,
los procesos y las deficiencias
del sistema de gestion de
riesgo.

3-4.06

Promocién de una fuerte
cultura de gestidon del riesgo
operacional a lo largo de la
primera linea de defensa.

3-4.07

Confirmaciéon de la escalada
oportuna y precisa, dentro de
la compaiia, de cuestiones
materiales.

3-4.08

Capacitacion del personal en
sus roles en la gestion del
riesgo operacional, si es
requerido

3-4.09

Identificar, medir, gestionar,
monitorear y reportar el riesgo
operacional que surja de las
actividades operativas e
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3-4.10

Establecer una estructura de
control interno adecuada para
gestionar los riesgos
operacionales en su drea
especifica.

3-4.11

Escalar de manera oportuna,
los riesgos operativos a la alta
administracion.

3-4.12

Desarrollar e implementar, de
manera oportuna, acciones
correctivas para los problemas
de riesgo operacional que se
han identificado.

Supervision del Riesgo,segunda linea de defensa

La evaluacién objetiva proporcionada por la supervisién de

riesgos es:

3-5.01

Basado en un proceso
estructurado y repetible que se
adapta a la mejora continua (al
tiempo que permite una
flexibilidad ad hoc donde sea
apropiado).

3-5.02

Se aplica a través de las
diversas  herramientas de
gestion de riesgo operacional,
informes y otros procesos de
gobierno.

3-5.03

Realizado por personal experto
y competente.

3-5.04

Comunicado y compartidoen la
compaiiia de manera
constructiva.

3-5.05

Realizado en forma oportuna.

3-5.06

Medido por resultados (Ej, ha
influido en una decision y/o
accion de gerencia).

3-5.07

Evidenciada / Documentada.

3-5.08

Respaldado con un nivel
adecuado de recursos
suficientemente calificados
para cumplir efectivamente
con sus responsabilidades.

La segunda linea de defensa puede contribuir al rol desempefiado por la primera linea de defensa de la
siguiente manera:

Sl
.
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3-5.09 Contribuye a la notificacién de
los perfiles de riesgo
operacional, en particular con
respecto a la agregacion de
informacién a nivel de toda la
compaiiia.

3-5.10 Contribuye al andlisis y reporte

del riesgo operacional residual,
particularmente con respecto a
la agregacién de informacion a
nivel de toda la compaiiia.

La segunda linea de defensa puede ser
responsable de:

3-5.11

Proporcionar una evaluacidn
objetiva efectiva, que debe ser
evidenciada y documentada
donde el material (por ejemplo,
proporcionando ejemplos de
los desafios y resultados) para
que luego sea observable para
la primera linea de defensa.

3-5.12

Confirmar el desarrollo
continuo de estrategias
apropiadas para identificar,
evaluar, medir, monitorear y
controlar, y mitigar el riesgo
operacional.

3-5.13

Confirmar el establecimiento
continuo y la documentacion
de politicas y procedimientos
apropiados de la compaiiia
relacionados con el marco de
gestion de riesgo operacional.

3-5.14

Confirmar el desarrollo
continuo, la implementacién y
el uso de herramientas
apropiadas de gestion de riesgo
operacional en toda |Ia
compaiiia.

3-5.15

La confirmacion de que existen
procesos y procedimientos
adecuados para proporcionar
una supervision adecuada de
las practicas de gestion de
riesgos operacionales de Ia
compaiiia.

3-5.16

Confirmar que los procesos de
medicidn del riesgo
operacional se integran
adecuadamente en la gestion
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general del riesgo de |la
compaiiia.

3-5.17 Revisar y  contribuir  al
monitoreo y reporte del perfil
de riesgo operacional de la
compaiiia (esto también puede
incluir la agregacion y el
reporte).

3-5.18 Promover una sélida cultura de
gestidon del riesgo operacional
en toda la compaiiia.

3-5.19 Confirmar la escalada oportuna
y precisa, dentro de Ia
companfia, de los problemas
materiales.

Auditoria Interna, tercera linea de defensa

La revision objetiva y las actividades de prueba involucran:

3-6.01 Pruebas de cumplimiento de
las politicas y procedimientos
establecidos.

3-6.02 Evaluar si el marco para la
gestion del riesgo operacional
es apropiado dado el tamaiio,
la complejidad y el perfil de
riesgo de la compaiiia.

3-6.03 Consideracion del disefo y uso
de las herramientas de gestion
de riesgo operacional utilizadas
por las dareas tomadoras de
riesgo y la supervisién de
riesgos.

3-6.04 Consideracidn de la adecuacion
de la evaluacion objetiva
aplicada por la supervision del
riesgo.

3-6.05 Consideracidn de los procesos
de seguimiento, reporte vy
gobierno.

Practicas Adicionales

3-7.01 Cualquier otra practica
implementada por la
compafiia con respecto a un
enfoque de "tres lineas de
defensa".
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Principio 4: Las compaiiias deben garantizar una identificacion y evaluacién integrales del

Identificacidn y Evaluacién de Riesgo Operacional.

riesgo operacional mediante el uso de herramientas de gestion adecuadas. El mantenimiento
de un conjunto de herramientas de gestion de riesgos operacionales proporciona un
mecanismo para recopilar y comunicar informacion relevante sobre riesgos operacionales,
tanto dentro de la compafiiia como a las autoridades de supervision relevantes.

L. Evaluacion de | Fundamento de | Plan de accidn y plazo(s) para su
Item Criterio . . .2 . ..
Cumplimiento |la Evaluacion plena implementacion

4-1.01 La compafia ha establecido
herramientas para lograr un
nivel robusto de gestion de
riesgo operacional, adecuado
a su naturaleza, tamario,
complejidad y perfil de riesgo.

4-1.02 La compafiia desarrolla vy
mejora sus herramientas, y
supervisa 'y adopta las
mejores  practicas  segun
corresponda, para gestionar
Sus riesgos operativos.

PGRO

La compafiia puede implementar herramientas de gestion de riesgo operacional tales como:

Taxonomia de Riesgo Operacional

4-2.01 Taxonomia de riesgo
operacional que articule la
naturaleza y el tipo de riesgo
operacional al que la
compainiia esta
potencialmente expuesta.

Evaluacion y Control

4-3.01 Evaluaciones de riesgo vy
control de los riesgos
operacionales inherentes y el
disefio y la efectividad de los
controles de  mitigacién
dentro de la compaiiia.

Las Evaluaciones y Control de Riesgos

4-3.01a |Son realizadas por las dreas
tomadoras de riesgo, primera
linea de defensa, incluye
grupos de control.

4-3.01b | Refleja el entorno actual, pero
con foco prospectivo.
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4-3.01c |Resultado gatilla planes de
accion que son seguidos vy
monitoreados.

4-3.01d |Son revisados y testeados
objetivamente por la
Supervision del Riesgo
(segunda linea de defensa).

4-3.01e |Se realizan periddicamente
para respaldar informacion
precisa y oportuna.

Evaluaciones y Control de Riesgos en la Gestion del Cambio

4-4.01 Proceso formal para evaluar
el riesgo operacional
inherente y los controles
cuando la compaiia realiza
cambios significativos.

Las Evaluaciones y Control de Riesgos en la Gestidon del Cambio deberian:

4-4.01a |Ser realizado por las dreas

tomadoras de riesgos
(primera linea de defensa).
4-4.01b | Considerar los riesgos

inherentes en el nuevo
producto, servicio o actividad.

4-4.01c | Considerar los cambios en el
perfil de riesgo operacional de
la compaiiia y el apetito de
riesgo.

4-4.01d | Considerar el conjunto
requerido de  controles,
procesos de administracion
de riesgos y estrategias de
mitigacién de riesgos que se
implementaran.

4-4.01e |Considerar el riesgo residual
(riesgo no mitigado).

4-4.01f Considerar los cambios en los
limites y/o umbrales de riesgo

relevante.
Recopilacidn y analisis de eventos de riesgo operacional interno
4-5.01 Recopilacion y analisis

robusto de eventos de riesgo
operacional interno, incluidos
los sistemas y procesos
implementados que capturan
y analizan eventos de riesgo
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operacional internos
importantes.

La recopilacién y andlisis de eventos de riesgo operacional interno:

4-5.01a Es administrado por las areas
tomadoras de riesgo (primera
linea de defensa) con
controles apropiados
implementados (es decir,
segregacion de tareas,
verificacion) para mantener
laintegridad de los datos a un
nivel aceptable.

4-5.01b Para eventos materiales,
identifique la causa, asi como
cualquier accion correctiva
requerida.

4-5.01c Han establecido estandares
de informes y andlisis que
describen las expectativas
minimas sobre el analisis de
eventos.

4-5.01d Los eventos Operacionales
materiales tienen un andlisis
apropiado de la causa,
realizado por los tomadores
de Riesgo (primera linea de
defensa), revisado y testeado
por la Supervisién del Riesgo
(segunda linea de defensa) y
escalado adecuadamente.

Recopilacion y analisis de eventos de riesgo operacional externo

4-6.01 Proceso de recopilacidon vy
anadlisis eventos externos de
riesgo operacional.

Indicadores de riesgo y desempeiio

4-7.01 Indicadores de riesgo vy
desempeiio que monitorean
los principales factores de
exposicién asociados con los
riesgos operacionales claves.

Mapeo de procesos de negocio materiales

4-8.01 Mapeo de procesos de
negocio de materiales que
identifica y administra los
riesgos operativos para
procesos  importantes la
compaiiia.
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Anadlisis de Escenarios de Riesgo Operacional
4-9.01 Analisis de escenarios de
riesgo operacional que
consideren respuestas
organizacionales esperadas e
inesperadas a un evento de
riesgo operacional.

Si se utiliza como entrada en la determinacidn y/o estimacion de la exposicion al riesgo operacional, el analisis
de escenarios debe:

4-9.01a |Ser revisado por la funcion de
Supervisidon de Riesgos
(segunda linea de defensa)
para garantizar que sea
apropiado y coherente con el
programa de analisis de
escenarios de la Compaiiia.

Determinacion y/o estimacién de la exposicidn al riesgo operacional

4-10.01 |la determinacion y/o
estimacion de la exposicion al
riesgo operacional se compara
con el capital requerido para
el riesgo operacional.

4-10.01a | Los supuestos clave para la
determinacién del riesgo
operacional estan
documentados y se realizan
las actividades apropiadas de
validacion, investigacion y
verificacion.

Analisis comparativo

4-11.01 |El andlisis comparativo se
utiliza para confirmar |la
evaluacion general del riesgo
operacional.

Practicas Adicionales

4-12.01 |Cualquier otra herramienta
especifica  utilizada  para
identificar y evaluar y/o
analizar el riesgo operacional.
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EJERCICIO AUTOEVALUACION DE CIBERSEGURIDAD

ANEXO 2

La creciente frecuencia y sofisticacion de los ciberataques recientes ha elevado el perfil de riesgo
para muchas organizaciones de todo el mundo. Como resultado de lo seiialado, recientemente
se ha prestado gran atencién al nivel de preparacidn general contra tales ataques por parte de
estas organizaciones, incluidas las instituciones financieras, los proveedores de infraestructura
critica, los organismos reguladores, los medios de comunicacién y el publico en general.

La ciberseguridad esta adquiriendo cada vez mas importancia debido a factores tales como la
continua y creciente dependencia tecnoldgica, la interconexién del sector financiero y, en
particular, el rol fundamental que tienen las compaiiias de seguro reguladas en la economia en
general. Es asi como la Comisién para el Mercado Financiero espera que la alta gerencia de las
compafiias revise las politicas y practicas de la gestién de riesgo cibernético, para garantizar que
estas sigan siendo apropiadas y efectivas a la luz de las circunstancias y los riesgos cambiantes.

La CMF reconoce que muchas compafiias pueden haber realizado ya, o pueden estar en el
proceso de realizar, una evaluacion de su nivel actual de preparacidn. Teniendo esto en cuenta,
la CMF cree que podrian beneficiarse de la orientacién relacionada con dichas actividades de
autoevaluacién. En consecuencia, se comparte la guia adjunta de autoevaluacién de
ciberseguridad para ayudar a las compaiiias en sus actividades de autoevaluacion.

Guia de autoevaluacion de ciberseguridad

Esta plantilla de autoevaluacién establece propiedades y caracteristicas deseables sobre
practicas de ciberseguridad que podrian ser consideradas por una compafia al evaluar la
idoneidad de su marco de ciberseguridad y al planificar mejoras en su estructura. Se recomienda
a las compaiiias reflejar el estado actual de las practicas de ciberseguridad en sus evaluaciones
y no en su estado objetivo, y a que consideren las practicas de ciberseguridad en toda la
organizacion. Si una compaiiia emplea practicas relevantes no descritas en la plantilla, se solicita
enumerarlas junto con sus respectivas evaluaciones.

La CMF solicita que las compaiiias califiquen su grado actual de madurez en una escalade 1a4
y brinden suficiente justificacidon en todas las circunstancias. A continuacién, se establece una
definicidn de cada una de las evaluaciones de cumplimiento:
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1. Observado: La compafiia ha implementado plenamente los principios en toda su empresa.
Hay evidencia para fundamentar la evaluacién. No se han identificado temas pendientes
(por ejemplo, temas planteados a través de la autoevaluacion o por grupos tales como el de
gestidn de riesgo operacional, auditoria interna, supervisores o de terceros).

2. Ampliamente observado: La compafiia ha implementado los principios en gran medida,
pero no los ha implementado en su totalidad, o puede haber algunos temas de menor
importancia identificados.

3. Parcialmente observado: La compafiia ha implementado parcialmente el principio, los
aspectos principales de la implementacién permanecen, y puede haber algunos temas

significativos pendientes.

4. No observado: La compaiiia atin no ha implementado esta practica.

5. N/A: La compafiia determina que la calificacion de 1 a 4 no es aplicable. En dicho caso, se
solicita que la compafiia proporcione una justificacion suficiente para esta seleccion.
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Item

Criterio

Evaluacién
Cumplimiento

de

Fundamento de Ia
Evaluacion (Disefio
de Control y Eficacia)

Plan de accién vy
plazo(s) para su
plena
implementacion

1.01

La compafila ha establecido claramente Ia
responsabilidad y propiedad de, y los recursos
financieros para, el marco de ciberseguridad?.

1.02

La compafila ha asignado roles vy
responsabilidades especificas para la gestidon de
la ciberseguridad, y estas personas tienen
suficientes autoridades operativas delegadas.

1.03

La compaiila cuenta con un grupo de
especialistas en ciberseguridad, gestionado de
manera centralizada, que se encarga de la
inteligencia de amenazas, la gestion de
amenazas y la respuesta a incidentes.

1.04

La compania proporciona 24/7 capacidades de
identificacion y respuesta para la gestién de la
ciberseguridad.

1.05

La compafiia cuenta con suficiente personal
calificado para la gestién de la ciberseguridad.

1.06

Los especialistas en ciberseguridad estan sujetos
a una mejor control de antecedentes vy
seguridad.

1.07

La compaiia tiene un plan formalizado para
proporcionar capacitacidn técnica continua a los
especialistas en ciberseguridad.

1.08

Se proporciona capacitacién en ciberseguridad a
empleados nuevos y existentes.

1.09

Se proporciona concientizacién sobre

ciberseguridad a todos los empleados.

2. Control y Evaluacion de Riesgo de Ciberseguridad

Item

Criterio

Evaluacion
Cumplimiento

Fundamento de la

de | Evaluacion (Disefo
de Control vy
Eficacia)

Plan de accién y
plazo(s) para su
plena

implementacion

2.01

La compafiia tiene un proceso para realizar
evaluaciones integrales y regulares de riesgos
de ciberseguridad que consideran a las
personas (es decir, empleados, clientes y otras
partes externas), procesos, datos, tecnologia
en todas sus lineas de negocios y geografias.

2.02

La compaiiia evalia y toma medidas para
mitigar el potencial riesgo de ciberseguridad

22 Marco de ciberseguridad: Un conjunto completo de recursos organizativos que incluye politicas, personal, procesos, practicas y
tecnologias utilizadas para evaluar y mitigar los riesgos y ataques cibernéticos.
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que surge de sus acuerdos de subcontratacién
gue se consideran materiales.
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2.03

La compaiiia evalia y toma medidas para
mitigar el potencial riesgo de ciberseguridad
derivado de sus proveedores de servicios de Tl
criticos.

2.04

La evaluacion de riesgos de la gestién del
cambio y el proceso de diligencia debida de la
compafia consideran el riesgo de
ciberseguridad.

2.05

La companiia realiza regularmente escaneos y
pruebas de vulnerabilidad de hardware vy
software para clientes, servidores y la
infraestructura de red para identificar brechas
de control de seguridad.

2.06

La compaiia realiza pruebas regulares de
penetracidon de los limites de la red (p. €j.,
puntos de entrada y salida de la red abierta)
para identificar brechas de control de
seguridad.

2.07

La compaiiia realiza pruebas periddicas con
sus proveedores de servicios de mitigacion de
riesgos de ciberseguridad.

2.08

La compaiiia realiza ejercicios regulares de
ataque cibernético (incluyendo el ataque de
denegacion de servicio distribuido -DDoS por
sus siglas en inglés-) y de simulaciéon de
recuperacion.

2.09

La compaiiia considera en su evaluacién del
riesgo el impacto de una interrupcion de
Internet en todo Chile durante un periodo de
tiempo prolongado.

3. Conocimiento de la Situacion

Item

Criterio

Evaluacion de Cumplimiento

Fundamento de la
Evaluacién (Disefio
de Control 'y
Eficacia)

Plan de acciény
plazo(s) para su
plena

implementacion

3.01

La compafila mantiene una base de
conocimiento actual en toda la empresa de
sus usuarios, dispositivos, aplicaciones y
relaciones, incluyendo pero no limitado a:
inventario de activos de software y
hardware;
- mapas de red (incluidos los limites, el
trafico y el flujo de datos); y
utilizacion de Ila red y datos de
rendimiento.
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3.02

La compaiiia almacena centralmente un
historial de informacién de eventos de
ciberseguridad.
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3.03

La compafila normaliza, agrega vy
correlaciona informaciéon de eventos de
ciberseguridad.

3.04

realiza un  analisis
automatizado de los eventos de
ciberseguridad para identificar posibles
ataques cibernéticos, incluidos los ataques
DDoS.

La  compaiiia

3.05

La compafila complementa el analisis
automatizado de eventos de ciberseguridad
mediante la realizacion de anlisis
adicionales expertos sobre eventos de
ciberseguridad para identificar posibles
ataques cibernéticos.

3.06

La compafila monitorea y rastrea los
incidentes de ciberseguridad en la industria
de seguros y, de manera mas amplia, segun
sea relevante, a través de la participacion en
programas de la industria.

3.07

La compaifiia de seguros participa en los
grupos de trabajo, sobre ciberseguridad,
gue ha establecido la industria aseguradora,
en caso de existir dichas instancias.

4. Gestion de Riesgos de Amenazas y Vulnerabilidades

Item

Criterio

Evaluacién de Cumplimiento

Fundamento de

la Evaluacién
(Disefio de
Control V%
Eficacia)

Plan de acciéon y
plazo(s) para su
plena

implementacién

Deteccion de Pérdida de Datos / Prevencién

4.01

La compaiiia ha implementado herramientas
para:

- impedir la salida de datos no autorizados de
la empresa;

- monitorear el trafico saliente de alto riesgo
para detectar datos no autorizados que salen
de la compaiiia (por ejemplo, por geografia,
tamafio, volumen, tipo de informacion);

- salvaguardar los datos en almacenamiento
online y offline (p. ej., computadores de
escritorio, computadores portatiles,
dispositivos maviles, dispositivos extraibles y
medios extraibles); y
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La compafiia ha implementado los controles

4.02 .
previos en toda la empresa.

Deteccion y mitigacion de incidentes de
ciberseguridad

La compaiiia ha implementado las siguientes
herramientas de ciberseguridad,
actualizaciones automatizadas, y aplicaciéon
para toda la empresa:

- sistemas de deteccidén / proteccion de
intrusos;

- firewalls de aplicaciones Web;

- anti-virus;

- anti-spyware;

- anti-spam;

- Protecciéon DDoS; y

- otro (por favor describa).

4.03

La compafiia ha implementado las
herramientas de ciberseguridad anteriores

4.04 utilizando técnicas de deteccion mejoradas
(por ejemplo, basadas en la reputacion y/o
basadas en el comportamiento).

Seguridad del Software

La compaiiia tiene un proceso para obtener,

probar y desplegar automaticamente los
4.05 parches y actualizaciones de seguridad de

manera oportuna segun la criticidad.

La compaiiia considera y mitiga el riesgo de
ciberseguridad derivado del uso de cualquier

4.06 .
software sin soporte.

La compaiiia tiene un proceso para confirmar
la implementacion exitosa de parches de

4.07 . L,
seguridad y resolver fallas de actualizacion.

El software desarrollado internamente o
externamente por la compafiia esta sujeto a
estandares seguros de disefio, codificacién y
prueba de sistemas que incorporan controles
de ciberseguridad apropiados.

4.08

La compaiiia implementa los controles

4.09 )
anteriores en toda la empresa.

Infraestructura de Red

La compaiiia ha implementado monitoreo y
4.10 proteccion de limites de red.

FOLIO: RES-2606-21-82403-1
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4.11

La compania segmenta la red de la empresa
en multiples zonas de confianza separadas.

4.12

La infraestructura de red de la compaiiia
tiene multiples capas de defensa (por
ejemplo, basada en la nube, ISP, in situ) para
mitigar los ataques DDoS.

4.13

La compaiiia puede aislar, contener o cerrar
de forma rapida y remota las operaciones
comprometidas.

4.14

La compafiia ha implementado procesos y
herramientas para proteger dispositivos
moviles y redes inaldambricas.

4.15

La compaiiia implementa los controles
anteriores en toda la empresa.

Configuracion y Gestion de Seguridad Estandar

4.16

La compafiia utiliza imagenes estandar
seguras del sistema operativo para clientes,
servidores y dispositivos de red.

4.17

La compafia sigue un proceso formal de
gestion de cambios para la administracion de
la configuracion de seguridad para todos los
activos de hardware y software de la red en
sus redes.

4.18

La compafila documenta, implementa vy
aplica los estandares de configuracién de
seguridad a todos los activos de hardware y
software en la red.

4.19

La compafiia restringe el uso de software y
hardware no autorizado y/o no registrado
mediante politicas y  herramientas
automatizadas, incluyendo los dispositivos
moviles.

4.20

La compaiiia implementa los controles
anteriores en toda la empresa.

Control de Acceso a Redes y Administracion

4.21

La compaiiia tiene la capacidad de detectary
bloquear automaticamente el acceso no
autorizado a la red (por ejemplo, incluyendo
el acceso por cable, inaldmbrico y remoto).
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4.22

La compaiiia aplica fuertes mecanismos de
autenticacién para administrar el accesoy las
identidades de los usuarios.

4.23

La compaiia controla y administra de
manera estricta el uso de privilegios
administrativos.

4.24

La compaiiia implementa los controles
anteriores en toda la empresa.

Administracion de terceros

4.25

La compafiia considera el riesgo de
ciberseguridad como parte de su proceso de
diligencia debida para acuerdos de
subcontratacion de materiales y
proveedores de servicios de TI criticos,
incluidos los acuerdos de subcontratacién
relacionados.

4.26

Los contratos para todos los acuerdos de
subcontratacién de materiales y
proveedores de servicios de TI criticos
incluyen disposiciones para salvaguardar la
informacién de la compaiiia.

4.27

La compafia dispone de un proceso
establecido para monitorear el nivel de
preparacion de riesgos de ciberseguridad
para acuerdos de subcontratacién de
materiales y proveedores de servicios de TI
criticos.

4.28

La compaiia tiene procesos establecidos
para garantizar la notificacién oportuna de
un incidente de ciberseguridad de los
proveedores de servicios con los que la
compaifiia tiene uno o mas acuerdos de
subcontratacion de materiales, o
proveedores de servicios de Tl criticos.

Asegurados

Se proporciona informacion y
concientizacién sobre ciberseguridad a
asegurados.

La compafiia ha tomado medidas adicionales
para proteger a sus asegurados.

5. Administracion de Incidentes de Ciberseguridad

Para validar ir a http://mww.svs.cl/ingtitucional /validar /validar .php
FOLIO: RES-2606-21-82403-

Péagina 147/218




C1F

COMISION
PARA EL MERCADO
FINANCIERO

Item

Criterio

Evaluacion
Cumplimiento

de

Fundamento de
la  Evaluacion
(Disefio de
Control y
Eficacia)

Plan de acciény
plazo(s) para su
plena
implementacio
n

5.01

El Marco de Gestidon de Incidentes de la compaiiia
estd disefiado para responder rdpidamente a
incidentes de ciberseguridad materiales.

5.02

Se ha establecido una estructura apropiada de
‘comando y control' con la autoridad de gastos
delegada requerida dentro del Marco de Gestién de
Incidentes para brindar una respuesta rapida a
todos los niveles de incidentes de ciberseguridad.

5.03

La compaiiia tiene procedimientos documentados
para monitorear, analizar y responder a incidentes
de ciberseguridad.

5.04

El proceso de gestién de cambios de la compaiiia se
ha disefiado para permitir una respuesta vy
mitigaciéon rapida de incidentes materiales de
ciberseguridad.

5.05

El Marco de Gestién de Incidentes de la compaiiia
incluye criterios de escalamiento alineados con su
taxonomia de ciberseguridad.

5.06

La compaiiia tiene un plan de comunicacién interno
para abordar incidentes de ciberseguridad que
incluye protocolos de comunicacién para las
principales partes internas interesadas (por
ejemplo, unidades de negocios relevantes y/o
centros de llamadas, alta gerencia, gestiéon de
riesgos, Junta Directiva, etc.).

5.07

La compaiiia tiene un plan de comunicacion externo
para abordar incidentes de ciberseguridad que
incluye protocolos de comunicacidn y propuestas de
comunicaciones predefinidas para interesados
externos clave (es decir, clientes, medios de
comunicacion, proveedores de servicios criticos,
etc.).

5.08

El proceso de gestion de incidentes de la compaiiia
estd disefiado para garantizar que las siguientes
tareas se completen de manera integra antes de
gue se pueda cerrar formalmente un incidente:

- Recuperacién de la interrupcién de los servicios del
incidente de ciberseguridad;

- Garantia de la integridad de los sistemas luego del
incidente de ciberseguridad y

- Recuperacion de datos perdidos o dafiados debido
al incidente de ciberseguridad.

5.09

La compafiia tiene un proceso establecido de
revisién posterior al incidente que:
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se completa por incidentes materiales de
ciberseguridad;
- incluye investigaciones forenses de cibernéticas
apropiadas;
-narra los eventos que llevaron a, durante y después
del incidente de ciberseguridad;
- identifica la causa raiz y resalta las deficiencias de
control;
- evalla cualquier imperfeccidon en el proceso de
gestidon de incidentes; y
- establece un plan de accién para abordar las
deficiencias identificadas.
6. Gobernanza de Ciberseguridad
Plan de
Fundamento accién
de la ¥
., plazo(s)
N iy . Evaluacion
Iltem Criterio Evaluacién de Cumplimiento - para su
(Disefio de
plena
Control Y| impleme
Eficacia) p.,
ntacion

Politica y estrategia de ciberseguridad

La compafila ha establecido una politica de
ciberseguridad para toda la empresa23, con

6.01 procedimientos de soporte que establecen cdmo la
compafia identificard y administrara sus riesgos de
ciberseguridad.

Las funciones y responsabilidades de cada una de las
tres lineas de defensa y otras partes interesadas
estan descritas claramente dentro de la politica de
ciberseguridad.

6.02

La politica de ciberseguridad se aplica a todos los
grupos y entidades operativas de la compaifiia,

6.03 incluidas filiales nacionales (administradora de
mutuo hipotecario endosable) y las subsidiarias en el
extranjero.

La compaiiia tiene definida una taxonomia comun y

6.04 . . . . "
consistente para el riesgo de seguridad cibernético.

La politica de ciberseguridad de la compaiiia estd
vinculada a otras politicas relevantes de gestiéon de
riesgos, incluida la seguridad de la informacion, la
gestion de la continuidad del negocio, la
subcontratacion, las nuevas iniciativas y la gestién del
cambio, etc.

6.05

La compafila ha establecido una estrategia de
6.06 ciberseguridad que esta alineada con la estrategia
comercial de la compaiiia.

23 Ppolitica de ciberseguridad: un conjunto de principios documentados y autorizados que establecen como se debe gobernar y ejecutar
el Programa de ciberseguridad.
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La compaiiia tiene un plan estratégico y tactico de
implementaciéon de ciberseguridad que describe
iniciativas clave y lineas de tiempo.
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Segunda Linea de Defensa (por ejemplo, gestidon de riesgos)

6.08

Las evaluaciones relevantes de riesgo y control (RCAs
por sus siglas en inglés) abordan el riesgo de
ciberseguridad y los controles de mitigacion.

6.09

Se han establecido indicadores clave de riesgo y
rendimiento, asi como umbrales para los riesgos y
controles clave de ciberseguridad inherentes a la
compaiiia.

6.10

La compaiiia ha utilizado el analisis de escenarios
para considerar un ataque cibernético material,
mitigar acciones e identificar posibles brechas de
control.

6.11

La segunda linea de defensa evalla adecuadamente
el riesgo de ciberseguridad dentro del proceso de
gestidén de cambios de la compaiiia.

6.12

Las responsabilidades de la segunda linea de defensa
relacionadas con las evaluaciones de ciberseguridad
se han asignado a un grupo de control independiente
con experiencia en riesgo cibernético.

6.13

La segunda linea de defensa proporciona
regularmente un desafio independiente a las diversas
evaluaciones de riesgos de ciberseguridad realizadas
por la primera linea de defensa (por ejemplo,
evaluaciones de riesgos dentro de las
autoevaluaciones de riesgo y control (RCSAs por sus
siglas en ingles), analisis de escenarios, procesos de
gestion de cambios, indicadores claves de riesgo (KRls
por sus siglas en ingles), evaluaciones de riesgos de
amenazas, etc.).

6.14

La segunda linea de defensa supervisa y cuestiona la
identificacion, adecuaciéon y remediacion de las
acciones, como resultado de incidentes de
ciberseguridad y evaluaciones de riesgo.

6.15

El apetito y la tolerancia del riesgo operacional de la
compafiia considera el riesgo de ciberseguridad.

6.16

La compafiia ha considerado la cobertura de seguro
de riesgo cibernético que proporciona mitigacion
financiera a los incidentes e impactos del riesgo
cibernético.

Auditoria Interna - Tercera Linea de Defensa

La cobertura de auditoria interna incluye, pero no se

6.17 limita a, todos los aspectos de la ciberseguridad
dentro de este cuestionario.
La frecuencia de las auditorias de ciberseguridad esta
6.18 determinada y es consistente con el riesgo de un

ataque cibernético.
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6.19 evaluar tanto el diseflo como la efectividad del marco
de ciberseguridad.
La auditoria interna tiene recursos y experiencia
6.20 suficientes para auditar la implementacién del marco

de ciberseguridad.

Supervisién de la Alta Direccion

6.21

Se ha establecido un comité de Alta Gerencia que se
dedica al tema del riesgo cibernético, o un comité de
Alta Gerencia alternativo tiene tiempo suficiente
dedicado a la discusién de la implementacién del
marco de ciberseguridad.

6.22

La alta gerencia proporciona fondos adecuados vy
recursos suficientes para respaldar la
implementacién del marco de ciberseguridad de Ila
compaiiia.

6.23

Existen procesos para escalar las infracciones de
limites y umbrales a la Alta Direccion por incidentes
de ciberseguridad importantes o criticos.

6.24

El Marco de Control Interno de la compaiia
comprende su marco de ciberseguridad y su plan de
implementaciéon, incluida la adecuacién de los
controles de mitigacién existentes.

Benchmarking Externo

6.25

La compaiiia ha realizado una revisidn externa de su
marco de ciberseguridad.
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VI. EVALUACION DE IMPACTO REGULATORIO

1.- Beneficios

1.1 Beneficios para las compaiias

La implementacién de una adecuada politica de gestién del riesgo operacional y cibernético,
basado en los principios contenidos en la propuesta normativa, debiese permitir una mejor
gestion y mitigacion de dichos riesgos, reduciendo las vulnerabilidades que enfrentan las
compafiias en esta materia, fortaleciendo en dltima instancia su solvencia, con un beneficio
directo para sus accionistas y para sus asegurados. Lo anterior se ve reforzado con la
implementacidn de un registro de incidentes operacionales a ser reportados a la CMF, que les
permitird a las compaiiias poder contabilizar y sistematizar dichos eventos, apoyando por lo
tanto los procesos de gestion.

Por otra parte, la construcciéon de un registro comun de incidentes cibernéticos permitira
compartir informacién relevante entre compaiiias, favoreciendo la pronta implementacién de
medidas que permitan contener el riesgo en aquellos casos en que la amenaza cibernética puede
afectar a la industria como un todo. De esta forma, se logran mayores niveles de proteccion y
resguardo frente a estos riesgos.

1.2 Beneficios para la CMF

La nueva normativa permitird un fortalecimiento de la supervisién en esta materia por parte de
la CMF, estableciendo un marco comparable para la evaluacion de gestion de riesgos asociada
a riesgo operacional y ciberseguridad, permitiendo complementar y fortalecer el proceso de
supervisién que se realiza actualmente. Lo anterior, se podria traducir en una mejor focalizacidn
de los recursos del Supervisor, asi como también un proceso de supervision continuo en el
tiempo. Una mejor gestion del riesgo operacional y de ciberseguridad, a partir de un marco de
supervisién mas robusto, le permiten al regulador cumplir de mejor forma con su rol de procurar
la estabilidad del sistema financiero.

2.- Costos

2.1 Costos para las compafiias

Es de esperar que las entidades aseguradoras ejecuten inversiones en recursos humanos,
operacionales y tecnoldgicos para poder cumplir con las mejores prdcticas en materia de gestion
del riesgo operacional y ciberseguridad. Lo anterior, también considera los costos asociados al
mayor involucramiento del directorio y la alta gerencia en la implementacidn y supervision de
una politica de gestidn del riesgo operacional y cibernético, que permita identificar, monitorear,
controlar y mitigar efectivamente dichos riesgos. Es importante destacar que todos los costos
antes descritos dependeran del grado de avance que tenga en la actualidad cada compaiiia y de
su voluntad por cumplir con las mejores practicas en la materia, tanto para efectos de la
evaluacidn de Solvencia que realiza la CMF, como para efectos de gestidn interna.

Cabe destacar, que tal como lo sefiala la normativa, se debe aplicar un enfoque de
proporcionalidad, en funcidn del tamafio, naturaleza, alcance y complejidad de las operaciones,
=
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estrategia de la compafiia y perfil de riesgo, por lo que el costo de cumplir con el nuevo marco

de principios podria variar significativamente entre una compaiiia y otra.

Por otra parte, se deben considerar también los costos, que se incurren cada dos y un afio,
asociados al cumplimiento normativo respecto a las autoevaluaciones de riesgo operacional y
ciberseguridad, respectivamente, que deben efectuarse, asi como el disefio, implementacion y
monitoreo de un plan que permita reducir las brechas detectadas.

Por ultimo, es relevante destacar los recursos tecnolégicos y humanos que deberdn destinar las
entidades aseguradoras para poder implementar y poner en marcha un sistema de alerta de
incidentes operacionales con la CMF, ademds de uno enfocado a ciberseguridad, para ser
compartido con la industria.

2.2 Costos para la CMF

Considerando el nuevo marco de principios para la adecuada gestién del riesgo operacional y
cibernético, la CMF debera destinar recursos adicionales para fortalecer sus procesos de
supervisién en relacion a estos temas, considerando especialmente el andlisis de los resultados
de las autoevaluaciones, el monitoreo del cumplimiento de los planes de accién comprometidos
por las compaifiias para el cierre de brechas, asi como una integracién de estos aspectos dentro
de la matriz de evaluacién de riesgos que sirve para determinar la evaluacién de solvencia por
parte de la CMF.

Por otra parte, la CMF debera incurrir en costos, principalmente asociados a horas hombres
informaticas, para el disefio, implementacién y puesta en marcha de un sistema que permita
recepcionar las respuestas de las autoevaluaciones, que seran realizadas cada dos afos, en el
caso del riesgo operacional.

Adicionalmente, la CMF debera destinar recursos para poder diseiar e implementar el sistema
que permita que las entidades aseguradoras puedan reportar sus incidentes operacionales, asi
como procurar los recursos correspondientes para poder acceder a la base de incidentes
cibernéticos que mantendra la industria, en caso de asi definirse. Una alternativa, seria adoptar
el Médulo RIO actualmente existente para el reporte de incidentes operacionales de los Bancos,
el cual podria hacerse extensivo a las compaiiias de seguros.

3.- Riesgos

3.1 Riesgos de Emitir la Norma

No se prevén riesgos relevantes asociados a la implementacién de la norma, ya que fortalece y
complementa el esquema de supervision de la CMF a favor de la estabilidad financiera y
conducta de mercado, sin poner en riesgo el resto de los objetivos de la Comision.

3.2. Riesgos de No Emitir la Norma

En caso de no emitirse la norma, se corre el riesgo de que tanto las entidades aseguradoras,
como la CMF, no tengan acceso a un marco conceptual formal sobre buenas practicas de gestion
de riesgo operacional y ciberseguridad, ni a las herramientas regulatorias suficientes como para
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poder gestionar y supervisar, respectivamente, dichos riesgos, con implicancias potencialmente
relevantes para la solvencia y estabilidad del mercado asegurador.

Cabe destacar que el riesgo operacional, y particularmente el riesgo de ciberseguridad, son cada
vez mas relevantes para la industria financiera, considerando el uso cada vez mas intensivo de
la tecnologia dentro de los distintos procesos que aplican las compaiiias para la gestidon diaria
de su negocio, asi como la creciente interconexién digital. En este contexto, aspectos tales como
la proteccion de datos, resultan ser fundamentales para poder garantizar la confianza y solvencia
de la industria de seguros.
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VI. PROCESO DE CONSULTA PUBLICA

Con fecha 05 de enero de 2021, la CMF dio inicio al proceso de consulta publica de la propuesta
normativa relativa a la “Norma de caracter general que imparte instrucciones en materia de
gestion de riesgo operacional y ciberseguridad, asi como de la realizacién periddica de
autoevaluaciones en ambas materias en entidades aseguradoras y reaseguradoras”, poniendo
a disposiciéon del publico tanto el contenido de la propuesta como el informe normativo
respectivo.

Los comentarios a la propuesta normativa se recibieron hasta el 26 de enero de 2021.

En total se recibieron 10 documentos con comentarios, los cuales de desglosan de la siguiente
forma:

e Compafiias de seguros: 8
e Asociaciones gremiales: 1
e Empresa de desarrollo de software: 1

En relacién al detalle de los principales comentarios recibidos, asociados a la propuesta
normativa, éstos se presentan de forma tematica:

Riesgo Operacional:

Comunicacidn de incidentes operacionales

a) Se recibieron comentarios solicitando precisar los criterios o lineamientos para la
identificacion de los incidentes operacionales y de ciberseguridad a ser reportados, con la
finalidad de estandarizar practicas en la industria y no generar sobre trabajo e ineficiencias
en el proceso de reporte (reporte de falsos positivos).

Respuesta CMF: Las companiias de seguros deberdan comunicar a esta Comision incidentes
operacionales que afecten o pongan en riesgo la continuidad del negocio, los fondos o
recursos de la entidad o de sus asegurados, la calidad de los servicios o la imagen de la
institucion.

b) Adicionalmente se sefiala que en la normativa habria una contradiccién en la definicién de
Riesgo Operacional, dado que en ésta se excluye el riesgo reputacional, pero en el punto VI

se solicita se reporten eventos que impacten la imagen de la compaifiia.

Respuesta CMF: Se acoge el punto. Se eliminardn el riesgo estratégico y reputacional en la
exclusién de la definicidon de Riesgo Operacional.

1. Envio de la informacion a la Comisidn

a) En relacion el envio de los incidentes operacionales, se recibieron comentarios solicitando
el cambio de la frase “luego de ocurrencia” por “luego de que la compafiia toma
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conocimiento de su ocurrencia”, dado que la ocurrencia de un incidente no necesariamente

es el mismo momento en el que se toma conocimiento.

Respuesta CMF: Se acoge el punto. Se ajusta la oportunidad de envio de la informacién de
incidentes operacionales en linea con la propuesta.

b) Enlamisma linea, se recibieron comentarios respecto del plazo maximo de 30 minutos para
comunicar los incidentes de ciberseguridad, el que se considera que es estrecho y restrictivo,
solicitdndose aumentar dicho plazo a 72 horas tal como lo define la Asociacion Nacional de
Comisionados de Seguros, NAIC, por sus siglas en inglés.

Respuesta CMF: No se acoge la solicitud. Lo anterior, por consistencia y simetria regulatoria
con lo establecido para la industria bancaria en la materia.

c) Por otra parte, se recibieron comentarios relacionados a la definicién del funcionario
encargado quien realizara los reportes y enviard la informacién a la Comision, solicitdndose
indicar el plazo en que se debera enviar la carta a la Comisién comunicando su designacién
y/o reemplazo.

Respuesta CMF: La designacion y/o reemplazo del funcionario encargado debera ser
comunicada mediante carta a la Comisidn en el plazo comprendido entre la entrada en
vigencia de la presente normativa y en forma previa a la entrada en vigencia de la plataforma
para la comunicacién de incidentes. Asimismo, cambios en la designacién del funcionario
titular y/o reemplazo debera ser comunicado a la CMF a través del mismo mecanismo en
forma inmediata a su designacion.

d) Asimismo, se consulta si la informacién enviada en el reporte de incidentes sélo se podra
actualizar o modificar al momento del cierre del incidente o se podrd actualizar cada vez que
se requiera. Se solicita también aclarar las condiciones con las que serd tratada la
informacidn, como, por ejemplo, la confidencialidad.

Respuesta CMF: La actualizacion del evento se puede realizar en cualquier momento en la
medida que las compaiiias vayan recabando mas informacion de el o los incidentes.
En tanto que la informacion sera tratada en forma confidencial por la CMF.

e) Respecto al cierre de un incidente operacional, se recibié comentario sefialando que en la
normativa no se indica cuando seria posible establecer dicha situacion, solicitdndose algunas
exigencias minimas para el cierre.

Respuesta CMF: Un incidente operacional debera cerrarse cuando los procesos afectados
hayan vuelto a la operacidon normal.
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f) Se recibié comentario consultando por lo que se entiende por “dependencias y/o activos

afectados”. Lo anterior, en el contexto de los aspectos que se deben informar en el reporte
de comunicacion de incidentes operacionales.

Respuesta CMF: Se refiere a las dependencias y/o activos que han sido afectados por el
incidente operacional.

g) Se recibié un comentario consultando si los 30 minutos también son aplicables para
incidentes operacionales de proveedores que puedan afectar las operaciones de la
compaiiia desde ocurrido el incidente.

Respuesta CMF: El plazo de 30 minutos es aplicable a todos los incidentes operacionales,
incluyendo aquellos asociados a proveedores que puedan afectar las operaciones de la
compaiiia desde que ésta toma conocimiento del incidente.

2. Informacion a clientes o usuarios

a) Con respecto a la informacién a clientes y usuarios, se recibieron comentarios sobre la
definicidon del umbral de afectacion de la calidad o continuidad de los servicios afectados
que gatille informar de tal situacion y si dicho umbral serd definido por la Comisidn.
Asimismo, se solicita precisar la fecha de inicio de la comunicacion de informacién a clientes
0 usuarios.

Respuesta CMF: El umbral de afectacion de la calidad o continuidad de los servicios debera
ser definido por cada compaiiia.

Con respecto a la fecha de inicio de la comunicacién de informacion a clientes o usuarios, se
debera comenzar a enviar informacion a contar de la entrada en vigencia de la norma.

b) Se recibieron comentarios sugiriendo precisar la frase “hecho de publico conocimiento” en
relacion a que debiera corresponder a un hecho de publico conocimiento que afecte a la
compaifia de seguros.

Respuesta CMF: Se acoge comentario, se precisara que corresponde a un hecho de publico
conocimiento que afecte a la compaiiia.

3. Informacion a la Industria

Se recibié comentario respecto al sistema de alerta de los incidentes, al cual debe tener
acceso la Comisidn, entendiéndose que es algo que deberia trabajarse en conjunto con la
Asociacidn de Aseguradores de Chile A.G. Se recomienda ofrecer mas especificaciones sobre
como se desarrollara este sistema.

Asimismo, se recibe comentario solicitando precisar la fecha de inicio de la comunicacion de
informacidn a la industria.
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Respuesta CMF: La normativa indica que las compafiias de seguros deberan mantener un

sistema de alertas de incidentes que debera considerar el acceso por parte de la Comisidn a
la informacién compartida. Al respecto, el mecanismo a través del cual se implemente dicho
sistema recae exclusivamente en la industria aseguradora.

Con respecto a la fecha de inicio de la comunicacién de informacidn a la industria, se debera
comenzar a enviar informacién desde el 30 de septiembre de 2021.

1. Ejercicio Autoevaluacion de Riesgo Operacional

a) Se recibieron comentarios sobre la pregunta “1-1.03 La compaiiia tiene un proceso definido
para la completa recopilacion de datos”, solicitdindose detallar el requerimiento
“recopilacién de datos” y su alcance.

Respuesta CMF: Se refiere a la existencia formal de un proceso de recopilacién de datos que
aporte informacidn en el contexto de gestidn de riesgo operacional.

b) Por su parte, se recibié un comentario referido a la pregunta 1-1.04, donde se sefiala que
“La compaiiia tiene un proceso definido a nivel corporativo para el analisis de problemas
complejos”. En este sentido, se solicita especificar o clarificar qué debiera entenderse por
“problema complejo”.

Respuesta CMF: Debera entenderse por problema complejo aquel cuya solucién requiere
ser escalado a niveles Directivos.

lll.  Vigenciay aplicacién

Se recibieron comentarios sobre la entrada en vigencia de la normativa, a contar del 31 de mayo
de 2021, indicdndose que es muy pronto e involucraria inversiones en recursos humanos y
tecnoldgicos y habria algunas compafiias que no serian capaces de cubrir varios de los aspectos,
solicitdndose, por tanto, su entrada en vigencia un afio después de su promulgacion.

Respuesta CMF: Lo establecido en la normativa corresponden a principios y buenas practicas en
materia de riesgo operacional y ciberseguridad, y son una profundizacidn en estos aspectos, y
que se insertan dentro del sistema de gestion de riesgo que cada compaiiia ya debiese tener
implementado en el contexto de la NCG N° 325. No obstante, se ajustd la vigencia al 30 de
septiembre.

V. Disposicion transitoria

Se recibieron comentarios en relacion a las fechas de realizacion de ambas autoevaluaciones,
solicitdndose que ambas sean referidas a la situacion de las compaiiias al cierre de 2021 y ser
enviadas a la Comisién en marzo de 2022.

Respuesta CMF: Se modifica la disposicidn transitoria, estableciéndose que, la autoevaluacion
del cumplimiento de los principios de riesgo operacional, debera efectuarse e informarse por
primera vez a mas tardar el 31 de diciembre de 2021, referida a la situacion de la compaiiia al

Para validar ir a http://mww.svs.cl/ingtitucional /validar /validar .php
FOLIO: RES-2606-21-82403-

Péagina 158/218



COMISION
PARA EL MERCADO
FINANCIERO

30 de septiembre de 2021. En tanto que, para el caso de la autoevaluacién de los principios de
ciberseguridad, debera efectuarse y quedar disponible el 31 de diciembre de 2021, referida a la

situacién de la compafiia al 30 de septiembre de 2021.

Por otra parte, la autoevaluacion relativa a riesgo operacional se debera realizar en régimen con
una periodicidad cada dos afos, debiendo ser informada el 30 de septiembre de cada afio que
se realice dicha autoevaluacién. Por su parte, la autoevaluacidn de ciberseguridad, se debera
realizar en forma anual y quedar disponible el 30 de septiembre de cada afio.

V. Objetivo y Alcance de la Norma

Se recibid un comentario en relaciéon a la medicion del perfil de riesgo de la compaiiia,
consultandose si dicha medicidon se deberd realizar de acuerdo a evaluaciones y/o analisis
propios, o serd bajo criterios definidos por la Comisién. Asimismo, se consulta si se formalizaran
criterios de clasificacién para determinar el tamaifio de las compaiias.

Respuesta CMF: La Comision utilizara esta autoevaluacidn, en primera instancia, como una
herramienta de diagndstico sobre las fortalezas y vulnerabilidades de las compafiias en materia
de riesgo operacional y ciberseguridad. Las definiciones de perfil de riesgo deberdn ser
establecidas por cada compaiiia y, en funcién de aquello, la Comision evaluara si el perfil de
riesgo definido esta alineado con las vulnerabilidades detectadas.

VL. Definicién de Riesgo Operacional
Se recibieron comentarios en relacién a la definicidon de Riesgo Operacional:

a) Se solicita aclarar qué se entiende por “Se excluye la exposicion al riesgo que se deriva de la
cobertura vendida por las compafias a terceros”.

Respuesta CMF: La expresidon estd referida al riesgo técnico suscrito por parte de las
compafias de seguros, en coberturas de riesgo operacional y ciberseguridad.

b) Por otra parte, se comenta que el borrador presenta una definicion de Riesgo Operacional
qgue no es el mismo al mencionado en la NCG N°325. Se sugiere estandarizar las definiciones
y los conceptos.

Respuesta CMF: Se ajustard la redaccidn de la definicidn de Riesgo Operacional de la
presente norma.

VII. Practicas Emergentes de Gestion de Riesgo Operacional

a) Se recibié un comentario relacionado a la cuantificacién y/o estimacién de la exposicién al
riesgo operacional, sugiriéndose que, de no mediar una metodologia especifica a ser
desarrollada por la Comisién, se permita que la cuantificacién de la exposicion al riesgo
operacional se base en la opinidn o juicio experto de un comité u otra entidad formal dentro
de la compaiiia.
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Respuesta CMF: Las Practicas Emergentes de Gestién de Riesgo Operacional, PGRO,

corresponden a ejemplos concretos de las practicas de la industria aseguradora
internacional en la materia. Las companias deberdn utilizar herramientas especificas para
identificar, evaluar y analizar el riesgo operacional, las que dependeran de una serie de
factores relevantes, en particular la naturaleza (incluido el modelo de negocio), el tamaiio,
la complejidad y el perfil de riesgo de la compaiia.

b) Se recibe comentario sobre la definicidn de evento de riesgo operacional establecida en la
seccion N° 6 d), argumentandose que no necesariamente corresponde a un resultado no
intencionado, ya que un evento de fraude posee caracteristicas intencionales y dnimo de
lucro por parte de los individuos que lo comenten, ya sea por una accién u omisién por parte
de los perpetradores, solicitdndose clarificar la definicion.

Respuesta CMF: Se eliminarad la definicién de evento de riesgo operacional de esta seccidn,
para evitar confusiones con la definicidén general establecida.

c) Por otra parte, se recibieron comentarios solicitandose aclarar la incidencia y efecto de las
mejores Practicas Emergentes en materia de Gestion de Riesgo Operacional (PGRO) en la
evaluacion de la calidad de la gestidon de riesgo operacional que efectuard la CMF, ya que,
por una parte, el parrafo final del 4° principio “lIdentificacién y Evaluacién del Riesgo

|II

Operacional”, sefiala que estas PGRO seran consideradas por la CMF en la evaluacién de
calidad de la gestidn del riesgo operacional, en circunstancias que el punto 3° del capitulo
denominado “Aspectos generales a considerar en la evaluacidon” del Anexo 1 sefala que
“para el cdlculo de la nota no se considerardn las evaluaciones de las Practicas Emergentes
de Gestién de Riesgo Operacional (PGRO) de cada principio”, lo que pareciera ser una

contradiccion.

Respuesta CMF: La medicidn de los principios consiste en determinar el grado de
cumplimiento de dichos principios por parte de las compaiiias. En tanto que, la medicidn de
las PGRO tiene como objetivo determinar el grado de cumplimiento/implementacion de
dichas practicas u otras que las companiias haya considerado pertinente implementar con
fines del cumplimiento de los principios establecidos en la normativa.

Autoevaluacién de Riesgo Operacional y Ciberseguridad

Se recibe un comentario, solicitindose estandarizar las definiciones de las evaluaciones de
cumplimiento con las establecidas para otros ejercicios de autoevaluacién.

Respuesta CMF: Se recoge el comentario. Se estandarizaran las definiciones de las evaluaciones
de cumplimiento.
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Ciberseguridad:
. Elementos fundamentales de Ciberseguridad

1. Estrategia y Marco de Ciberseguridad

Se recibié un comentario relacionado a la Estrategia y Marco de Ciberseguridad, solicitando
aclarar el deber de la aseguradora respecto a cdmo “.. revisaria y mitigaria de manera activa
los riesgos cibernéticos que asume y tomard a sus accionistas, como los asegurados, otras
aseguradoras, proveedores de servicios de terceros y otros terceros.”.

Respuesta CMF: Las aseguradoras deberan adoptar una visidn integrada y global de las posibles
ciberamenazas a las que se enfrentan. En particular, el marco de resiliencia cibernética de una
aseguradora deberd considerar la forma en la que ella revisard periédicamente y mitigara
activamente los riesgos cibernéticos que asuma y que provengan de sus accionistas, asegurados,
otras aseguradoras, proveedores de servicios de terceros y otros.

2. Gobierno

Se recibieron comentarios relacionado al Gobierno, solicitando aclarar si es excluyente que sea
un “ejecutivo senior” la persona responsable del marco de ciberseguridad o si puede ser un
colaborador de confianza para la compaiiia.

Respuesta CMF: Por la relevancia de la funcidn y su responsabilidad, en lo referente al Marco
de Ciberseguridad, cada aseguradora debe designar un ejecutivo senior para que sea
responsable del marco de ciberseguridad dentro de la organizacion.

3. Evaluacidn de Riesgo y Control
a. Identificacidn y clasificacién de funciones.

a) Se recibié un comentario solicitando aclarar, a que se refiere el término “configuraciones
del sistema”, esto en el contexto del proceso de mapeo de sus recursos/activos
informaticos. Adicionalmente, se consulta si dicho término estaria asociado a; archivos de
configuracidn, archivos ejecutables, cédigo fuente, ambientes (Desarrollo, Produccién, QA).
Asimismo, se solicita especificar el objetivo de tener identificada esta informacién en
particular.

Respuesta CMF: El término consultado estd efectivamente asociado a los ejemplos
sefialados. De igual forma, es parte fundamental en la gestidn de riesgos de ciberseguridad
el contar con un inventario de activos informaticos, siendo las “configuraciones del sistema”
parte de estos activos.

b) Se recibié un comentario solicitando aclarar, con respecto al inventario de personal, si se
debe considerar todo el personal o solo aquel que tenga acceso o realice tratamiento de
informacion confidencial.
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Respuesta CMF: Se debe considerar a todo el personal que tenga acceso a dependencias

fisicas y/o remotas.

b. Gestion de Dependencias Externas

a) Se recibié un comentario solicitando aclarar cudles serian los lineamientos necesarios y los
datos a proteger para el cumplimiento del siguiente pdrrafo: “Las aseguradoras deben
verificar que los proveedores de servicios externos hayan implementado medidas
administrativas, técnicas y fisicas adecuadas para proteger y asegurar los datos de la
aseguradora y sus clientes en el mismo grado que se espera de la aseguradora”.

Respuesta CMF: Se entiende que las compaiiias, al suscribir contratos con terceros, realizan
una evaluacidon de éstos en el contexto de la gestion de riesgos de ciberseguridad. En dicho
contexto, se solicita verificar que los proveedores de servicios externos hayan
implementado medidas administrativas, técnicas y fisicas adecuadas para proteger y
asegurar los datos de la compaifiia y sus clientes en el mismo grado que se espera de ésta.
Con respecto a los datos de la aseguradora y sus clientes, a los terceros se les aplican las
mismas exigencias requeridas a las compaiiias en cuanto a las buenas practicas contenidas
en el elemento N°3. “Evaluacion de Riesgo y Control”.

4, Monitoreo
a. Monitoreo Continuo

a) Se recibié un comentario solicitando considerar eliminar o acotar el alcance de la siguiente
recomendacién de buena practica: “Una aseguradora debe implementar, dentro de los
limites legales pertinentes, medidas para capturar y analizar el comportamiento anémalo
de las personas con acceso a la red corporativa.”.

Respuesta CMF: No se acoge el comentario. La compaiiia debe monitorear el acceso a lared
corporativa de todos sus usuarios, ya sea que lo realice de manera interna o tercerizada.

b) Se recibié un comentario de indole técnico, con una propuesta de redaccion relativa a las
etapas y conceptos, respecto al deber de la aseguradora de “... emplear sus capacidades de
monitoreo y deteccion para facilitar su proceso de respuesta a incidentes y apoyar la
recopilacion de informacion para el proceso de investigacion forense.”, esto en el contexto
del proceso de investigacion forense.

Respuesta CMF: Al respecto, la investigacion forense, que se alude en la norma propuesta,
debe realizarse en concordancia a las mejores practicas referidas en la materia.

b. Testeo
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Se recibié un comentario respecto a aclarar el término “antes implementadas” en el

contexto de la siguiente frase: “Las aseguradoras deben testear rigurosamente todos los
elementos de su marco de ciber sequridad para determinar su efectividad general, antes
implementadas y regularmente después de su implementacion.”.

Respuesta CMF: Se modifica la redaccién de la frase cambiando el término “antes
implementadas” por “antes de implementadas”.

5. Respuesta e Intercambio de Informacion

a) Se recibié un comentario de indole técnico, con una propuesta de redaccion relativa a las
etapas implicitas, respecto al deber de la aseguradora de “.. tener la capacidad de asistir o
realizar investigaciones forenses de incidentes cibernéticos y disefiar controles de proteccion
y deteccion para facilitar el proceso de investigacion.”, esto en el contexto del proceso de
investigacion forense.

Respuesta CMF: Al respecto, la investigacion forense, que se alude en la norma propuesta,
debe realizarse en concordancia a las mejores practicas referidas en la materia.

b) Se recibieron comentarios solicitando aclarar el deber de la aseguradora de “... considerar
intercambiar informacion sobre su marco de ciberseguridad bilateralmente con sus
proveedores de servicios externos...”.

Respuesta CMF: La compaiiia debe compartir la informacidn necesaria con el objetivo de
mitigar los riesgos que sefialan en la norma.

Il.  Ejercicio autoevaluacion de Ciberseguridad

a) Serecibieron comentarios sobre la pregunta “1.06 Los especialistas en ciberseguridad estdn
sujetos a un mejor control de antecedentes y seguridad”, solicitdndose aclarar si la
evaluacidon apunta a la comprobacion de los antecedentes de eventuales candidatos a
puestos de trabajo en ciberseguridad.

Respuesta CMF: El control no solo aplica a los eventuales candidatos sino también a los
especialistas actuales. Esta supervisidn debe ser de caracter permanente.

b) Se recibieron comentarios sobre la pregunta “1.07 La compaiiia tiene un plan formalizado
para proporcionar capacitacion técnica continua a los especialistas en ciberseguridad.”
solicitandose aclarar si se consideran validos cursos online, asistencia a eventos o charlas de
ciberseguridad.

Respuesta CMF: Los ejemplos sefialados se consideran parte del plan mencionado en la
pregunta.
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c) Se recibieron comentarios sobre la pregunta “2.07 La compaiiia realiza pruebas regulares

con sus proveedores de servicios de mitigacion de riesgos de ciberseguridad”, solicitdndose
detallar el concepto de “pruebas regulares” en proveedores criticos.

Respuesta CMF: Se modifica la redaccidon de la pregunta cambiando “regulares” por
“periddicas”. La compainiia, en consistencia con la estrategia de gestion de riesgo aprobada
por directorio, debera definir la periodicidad de dichas pruebas.

d) Se recibieron comentarios sobre la pregunta “2.08 La compafiia considera en su evaluacion
del riesgo el impacto de una interrupcion de Internet en todo Chile durante un periodo de
tiempo prolongado”, solicitdndose aclarar si la pregunta apunta a la evaluaciéon del riesgo
desde una perspectiva de riesgo operacional o de ciberseguridad.

Respuesta CMF: Teniendo en consideracion que, para efectos de la normativa, la gestion
de riesgo de Ciberseguridad esta contenida en el Riesgo Operacional, la mirada con la cual
se abarque este punto debe ser conjunta.

e) Serecibieron comentarios sobre la pregunta “3.07 La compaiiia se suscribe a la investigacion
de la industria sobre ciberseguridad”, solicitdndose detallar que se solicita en ese punto.

Respuesta CMF: Se modifica la redaccion de la pregunta reemplazando la palabra “suscribe”
por “participa”. La pregunta apunta a si, la compafiia de seguros, participa en los grupos de
trabajo sobre ciberseguridad que establezca la industria aseguradora, en caso de existir
dichos grupos de trabajo.

f) Se recibieron comentarios sobre la pregunta “4.01 La compafia ha implementado
herramientas para: ... -salvaguardar los datos en tiendas online y offline...”, solicitandose
aclarar el parrafo.

Respuesta CMF: Se modifica la redaccién de la pregunta reemplazando la palabra “tiendas”
por “almacenamiento”.

g) Se recibieron comentarios sobre la pregunta “4.29 Se proporciona informacion y
concientizacion sobre ciberseguridad a asegurados”, solicitdindose dar ejemplos de lo
requerido.

Respuesta CMF:. Ejemplos de lo sefialado, sin ser un listado exhaustivo, serian una campafia
publicitaria referida a educar a los asegurados en materias de claves y la entrega de
informacion, entre otros.

h) Se recibieron comentarios sobre la pregunta “4.30 La compafia ha tomado medidas
adicionales para proteger a sus asegurados”, solicitdndose aclarar cudles son las medidas
adicionales que se requieren para proteger a los asegurados.
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Respuesta CMF: Se consideraran como medidas adicionales todas aquellas por sobre las

necesarias respecto al cumplimiento legal y normativo.

i) Se recibieron comentarios sobre la pregunta “5.01 El Marco de Gestion de Incidentes de la
compaiia estd disefiado para responder rdpidamente a incidentes de ciberseguridad
materiales”, solicitandose detallar el significado de “materiales”.

Respuesta CMF: La compaiiia deberd definir el umbral de materialidad de los incidentes de
ciberseguridad, en consistencia con el apetito de riesgo definido en su estrategia y marco
de ciberseguridad.

j) Se recibieron comentarios sobre la pregunta “5.02 Se ha establecido una estructura
apropiada de '‘comando y control’ con la autoridad de gastos delegada requerida dentro del
Marco de Gestion de Incidentes para brindar una respuesta rdpida a todos los niveles de
incidentes de ciberseguridad”, solicitindose detallar qué solicita este punto.

Respuesta CMF: Se refiere a la estructura relacionada con los recursos que seran dedicados
a dar respuesta a los distintos niveles de incidentes de ciberseguridad.

k) Se recibieron comentarios sobre la pregunta “5.04 El proceso de gestion de cambios de la
compaiiia se ha disefiado para permitir una respuesta y mitigacion rdpida de incidentes
materiales de ciberseguridad.”, solicitandose detallar el significado de “materiales”.

Respuesta CMF: La compaiiia deberd definir el umbral de materialidad de los incidentes de
ciberseguridad, en consistencia con el apetito de riesgo definido en su Estrategia y Marco
de Ciberseguridad.

[) Se recibieron comentarios sobre la pregunta “6.10 La compaiiia ha utilizado el andlisis de
escenarios para considerar un ataque cibernético material, mitigar acciones e identificar
posibles brechas de control.” solicitdindose aclarar el término “andlisis de escenarios”.

Respuesta CMF: Se refiere a los distintos escenarios posibles derivados de los potenciales
incidentes de ciberseguridad.

m) Se recibieron comentarios sobre la pregunta “6.25 La compaiiia ha realizado una revision
”

externa de su marco de ciberseguridad.”, solicitindose aclarar cual seria el entregable
deseable en este punto.

Respuesta CMF: En este caso, un informe de un tercero independiente que testee el Marco
de Ciberseguridad.

Para validar ir a http://mww.svs.cl/ingtitucional /validar /validar .php
FOLIO: RES-2606-21-82403-

Péagina 165/218



COMISION
PARA EL MERCADO
FINANCIERO

C1F

ANEXO A: PRINCIPIOS Y RECOMENDACIONES INTERNACIONALES

1. 1AIS: INTERNATIONAL ASSOCIATION OF INSURANCE SUPERVISORS

La Asociacidn Internacional de Supervisores de Seguros (IAlS) es una organizacién voluntaria de
supervisores y reguladores de seguros de mas de 200 jurisdicciones en casi 140 paises. La misidn
de la IAIS es promover una supervisidn eficaz y coherente a nivel mundial de la industria de
seguros con el fin de desarrollar y mantener mercados aseguradores justos, seguros y estables
para el beneficio y proteccion de los asegurados y contribuir a la estabilidad financiera global.

Establecida en 1994, la IAIS es el érgano responsable del desarrollo de principios y normas
internacionales, y otros materiales de apoyo para la supervisiéon del sector de seguros y la
asistencia en su aplicacién. La IAIS también proporciona un foro para que los miembros
compartan sus experiencias y conocimiento en relacién al mercado de seguros.

La IAIS coordina su trabajo con otros responsables de politicas financieras internacionales y
asociaciones de supervisores o reguladores, y ayuda en la organizacién de los sistemas
financieros a nivel mundial. En particular, la IAIS es un miembro del Consejo de Estabilidad
Financiera (FSB), miembro del Consejo Asesor de la Junta de Normas de las Normas
Internacionales de Contabilidad (IASB) y socio de la Iniciativa de Acceso a Seguros (A2ii).

En reconocimiento a su experiencia colectiva, la IAIS también es invocada por los lideres del G-
20 y otros organismos que establecen estdndares internacionales para asesorar en temas de
seguros, asi como en temas relacionados con la regulacion y supervision del sector financiero
mundial. En noviembre de 2015, la IAIS publicé un documento actualizado de sus Principios
Basicos de Seguros (PBS o ICP por sus siglas en inglés), que establece un conjunto de 25
principios cuyo objetivo es proporcionar un marco globalmente aceptado para la supervisién del
sector asegurador.

En agosto de 2016 la IAIS publico un “Documento Tematico sobre Riesgo Cibernético para el
Sector de Seguros”’?*. En este documento temdtico, de caracter descriptivo, se destaca la
importancia y preocupacion por la ciberseguridad en todos los sectores de la economia mundial,
en especial en el sector asegurador. Se resalta como los incidentes relacionados a la
Ciberseguridad pueden perjudicar la capacidad para emprender negocios, comprometer la
proteccion de datos comerciales y personales, asi como socavar la confianza en el sector. El
objetivo del documento es el de sensibilizar a los aseguradores y supervisores frente a los
desafios presentados por estos riesgos, incluyendo los enfoques de supervisién actuales y
futuros para abordar estos riesgos.

El sector de los seguros se enfrenta al Ciber riesgo tanto por fuentes internas como externas,
incluso a través de terceros. Las aseguradoras recopilan, procesan y almacenan voliumenes
sustanciales de datos, incluyendo datos personales. De igual forma, estan conectadas a otras
instituciones financieras a través de multiples canales, incluyendo inversiones, captacion de

2 https://www.iaisweb.org/file/61857/issues-paper-on-cyber-risk-to-the-insurance-sector
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capital y emisién de deuda. Las aseguradoras realizan fusiones y adquisiciones y otros cambios

en la estructura corporativa que pueden afectar a la ciberseguridad. Los aseguradores también
externalizan una variedad de servicios, que pueden aumentar, o en algunos casos disminuir, la
exposicién al Ciberriesgo. Algunos ejemplos de debilidades en relacion a la Ciberseguridad en la
industria de seguros recientemente observadas por los miembros de la IAIS son las siguientes:

e Falta o incompleta visién general del paisaje informatico: falta de percepcién de la
magnitud de flujo de datos vy si los niveles de seguridad son acordes a este flujo.

e Proceso de control inadecuado en relacién con los privilegios del usuario; usuarios con
privilegios mayores a los permitidos y la falta de actualizacién cuando una cuenta deja
de necesitar ciertos privilegios del sistema.

e Acceso incorrecto a cuentas de sUper-usuario: acceso directo cuentas de “super-
usuario” (cuentas con privilegios mayores a un usuario normal) constituye un riesgo
tanto por el uso inadecuado de estas cuentas, voluntario o involuntario, por parte del
usuario, y su consiguiente impacto en todo el sistema, asi como el riesgo que alguna de
estas cuentas pudiese caer en manos de un hacker.

En cuanto a las consecuencias potencialmente adversas derivadas de los incidentes de
ciberseguridad en el sector de seguros, se pueden incluir, por ejemplo: pérdida o corrupcion de
datos confidenciales de empresas, consumidores o terceros; interrupcion del negocio; pérdida
fisica (por ejemplo, dafo al hardware); pérdidas financieras y dafos a la reputacion.

i. Perdida de datos personales: la informacion almacenada por las aseguradoras incluye
informacidn personal de los asegurados, incluyendo datos sensibles de salud. Los
registros privados de salud pueden ser particularmente valiosos en los mercados negros,
como herramientas para la extorsion, el fraude y el robo de identidad, lo que hace que
los aseguradores que tratan este tipo de informacidn representen objetivos de alto valor
para los criminales.

Desde la perspectiva de los titulares de pdlizas comerciales, las aseguradoras pueden
recopilar informacidon confidencial de negocios que podria ser valiosa para espias
corporativos y extranjeros. En el caso de los productos de ciberseguridad, por ejemplo,
los aseguradores pueden poseer informacion sobre los controles de seguridad de la red
de un asegurado y otra informacién de resistencia cibernética que podria ser valiosa
para hackers y otros ciber delincuentes. Ademas, la pérdida de informacién confidencial
podria perjudicar los derechos de propiedad intelectual de un asegurado.

ii. Interrupcion del negocio: algunos ciberataques pueden provocar interrupciones en las
operaciones comerciales normales, resultando en un dafo significativo a la empresa con
sustanciales costos de recuperacion.

iii. Dafios a la reputacion: el negocio de seguros se basa en la confianza de los asegurados.
Ellos confian que la informacion recolectada por los aseguradores estara protegida y
que las reclamaciones se pagardn de manera oportuna. Si un asegurador sufre una
violacidn de sus datos, por la que su informacidn confidencial se expone, esa confianza
puede ser puesta en duda. De manera similar, si un asegurador sufriera un incidente de
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ciberseguridad que lo hiciera incapaz de hacer pagos puntuales de reclamaciones o que

de otra manera interrumpiera sus operaciones, también se mina la confianza. El riesgo
de reputacidon podria extenderse al sector de los seguros en su conjunto y afectar
negativamente la confianza de los consumidores, asegurados, inversionistas, agencias
clasificadoras y socios comerciales.

Contar con un gobierno corporativo eficaz y establecer un programa de gestion de riesgos, que
incluya mejoras continuas, es una de los principales desafios en cuanto al riesgo cibernético.
Este desafio es parte de las mejores practicas en cuanto a la ciber resiliencia en consistencia con
los principios basicos de seguros (PBS).

Para ser eficaz, es necesario abordar la ciberseguridad a todos los niveles de una institucién vy,
en lo que respecta, a acuerdos relevantes con terceros. Un programa eficaz de gestion del ciber
riesgo incluye mejoras continuas de procesos y control; procedimientos de gestion de incidentes
tales como respuesta y recuperacion de desastres; politicas y procedimientos de red apropiados;
administracién y control riguroso de privilegios de usuario; guia de configuracion segura;
monitoreo de los procedimientos de trabajo en el hogar y las iniciativas continuas de
concientizacidn y educacion para todo el personal.

Generalmente las mejores prdcticas para la resistencia cibernética incluyen:
e Gobierno

Junto con el compromiso de la Junta Directiva y la Alta Direccidn, un marco adecuado
de resistencia cibernética contribuye a la mitigacion del riesgo cibernético. Por ejempilo,
la Alta Direccidon deberia incluir a un funcionario con acceso a la Junta, que fuera
responsable de desarrollar e implementar el marco de la ciber resistencia (CISO).

e |dentificacion

Detectar aquellas funciones y procesos empresariales que deben protegerse contra
ciberataques. Los activos de informacion, incluida la informacidn personal sensible, y el
acceso al sistema conexo deben ser parte del proceso de identificacidn. Las revisiones
regulares y las actualizaciones son factores clave, ya que el riesgo cibernético esta en
constante evolucion y pueden surgir "riesgos ocultos". Las entidades conectadas forman
parte del cuadro completo. La importancia de los riesgos que plantean no es
necesariamente proporcional a la importancia del servicio en particular. Por ejemplo, el

t25

bien conocido ataque cibernético contra el minorista Target* (USA) implicaba la entrada

a través de un proveedor de servicios de ventilacion.

25 Robo de informacidn de datos personales de mas de 70 millones de clientes incluida cuentas
bancarias y tarjetas de crédito.
X e o]

Para validar ir a http://mww.svs.cl/ingtitucional /validar /validar .php
FOLIO: RES-2606-21-82403-

Péagina 168/218



COMISION
PARA EL MERCADO
FINANCIERO

C1F

La resistencia puede ser proporcionada por el disefio. La proteccién integral implica la

e Proteccion

proteccion de las interconexiones y otros medios de acceso a las amenazas internas y
externas a la institucion.

Al disefar la proteccién, se debe tener en cuenta el "factor humano". Por lo tanto, la
formacion también es una parte esencial de la red de seguridad contra el riesgo
cibernético. Los controles deben estar en linea con las principales normas técnicas, ya
que los sélidos controles de Tl contribuyen a la proteccién.

e Deteccion

El monitoreo continuo y completo de la Ciberseguridad es esencial para detectar
posibles incidentes cibernéticos. Llevar a cabo analisis de seguridad también ayuda a
detectar y mitigar incidentes cibernéticos.

e Respuestay recuperacion

No siempre es posible detectar o prevenir incidentes cibernéticos antes de que sucedan,
incluso con los mejores procesos instalados. Por esta razon, la planificacién de respuesta
a incidentes es de gran importancia. La reanudacién de los servicios, si se interrumpen,
se debe lograr dentro de un plazo razonable, dependiendo del impacto de los incidentes
y de la importancia del servicio. La planificacién de contingencia, el disefio y la
integracién empresarial, asi como la integridad de los datos, también en el caso de los
acuerdos de intercambio de datos, son factores clave para una rapida reanudacion. Para
gue la planificacion de contingencia sea efectiva, debe someterse a pruebas periddicas.
Los pasos para prevenir el contagio pueden mitigar otros riesgos. Deberia establecerse
una politica de divulgacién para mejorar la comunicacién en caso de crisis. Por ultimo,
pero no menos importante, la preparacion forense es esencial para las investigaciones
de inmersién profunda. Estos elementos deben ser considerados en la planificacion de
la continuidad del negocio.

e Pruebas

Los programas de pruebas, las evaluaciones de vulnerabilidad, las pruebas basadas en
escenarios, las pruebas de penetracidn y las pruebas en equipo rojo?® son las piedras
angulares en la fase de pruebas. Las pruebas de Ciberseguridad deben incluirse cuando
los sistemas se especifican, desarrollan e integran.

e Conciencia de la situacidn

La conciencia contribuye a la identificacién de amenazas cibernéticas. En consecuencia,
el establecimiento de un proceso de inteligencia de amenazas ayuda a mitigar el riesgo

%6 Grupo de personas autorizadas y organizadas para emular un potencial ataque de adversarios o
capacidades de explotacidn contra la postura de seguridad de una empresa.
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cibernético. En este sentido, los aseguradores deberian considerar participar en

iniciativas establecidas de intercambio de informacion.
e Aprendiendo y evolucionando

Los aseguradores deben reevaluar continuamente la eficacia de la gestion de la
Ciberseguridad. Las lecciones aprendidas de los eventos e incidentes cibernéticos
contribuyen a mejorar la planificacién. Los nuevos desarrollos en tecnologia deben ser
monitoreados. Aunque los PBS no abordan especificamente el riesgo cibernético y la
resistencia cibernética, proporcionan una base general para que los supervisores
aborden el sector de seguros con respecto a estos riesgos, exigiendo el manejo de
riesgos significativos y controles internos relacionados.

Por otra parte, en 2018, reconociendo la constante evolucién de las amenazas cibernéticas y los
potenciales beneficios de la convergencia regulatoria, y tomando en consideracion las
indicaciones y conclusiones contenidas en el documento emitido el afio 2016, la IAIS Financial
Crime Task Force (FCTF), en consulta con los miembros de la IAIS, emitié un documento basado
en principios y marcos de referencia para orientar a los supervisores en su tarea de supervision
de la gestion de riesgos de ciberseguridad en la industria de seguros. Para ellos considerd de
diversas fuentes tales como: el NIST Cybersecurity Framework?” , publicado por el Instituto
Nacional de Estandares y Tecnologia de Estados Unidos (NIST); el G7 Fundamental Elements of
Cyber Security for the Financial Sector (G7FE)® ; el G7° Fundamental Elements for Effective
Assessment of Cybersecurity for the Financial Sector (G7FEA)*® y en la Guidance on Cyber
Resilience for Financial Market Infrastructures (CPMI-IOSCO Guidance)?. Los ocho elementos
fundamentales de la funcidn supervisora identificados por el G7son: Estrategia y marco de
seguridad cibernética, Gobernanza, Evaluacidon de riesgos y control, Supervisidon, Respuesta,
Recuperacién, Intercambio de informacién y Aprendizaje continuo.

G7FE 1 - Estrategia y marco de Ciberseguridad

e Las aseguradoras debe especificar como identifica, gestiona y reduce sus ciberriesgos en modo
integrado y exhaustivo.

e El PBS 8.1 exige al supervisor que requiera a las aseguradoras que establezcan sistemas
efectivos de gestion de riesgos y de controles internos, y que funcione dentro de ese marco.

* Dos riesgos se encuentran asociados a este principio, riesgos asociados a la capacidad de la
aseguradora de operar sin problemas y el riesgo de pérdida asociado a la informacion sobre los
asegurados que se encuentra en poder de la aseguradora.

27 https://www.nist.gov/cyberframework

28 https://www.ecb.europa.eu/paym/pol/shared/pdf/G7 Fundamental Elements Oct 2016.pdf.

2 E| Grupo de los Siete (G7) es el foro de siete economias muy industrializadas: Canada, Francia, Alemania,
Italia, Japdn, Reino Unido y Estados Unidos. Su objetivo es coordinar las finanzas, la economia, el empleo,
la seguridad, la politica comercial y muchas otras areas.

30 http://www.g7.utoronto.ca/finance/171013-fundamentals.html

31 https://www.bis.org/cpmi/publ/d146.htm
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e Las aseguradoras debe definir roles y responsabilidades del personal encargado de

G7FE 2 - Gobernanza

implementar, gestionar y supervisar la ejecucidon de la estrategia de ciberseguridad. Las
aseguradoras deben proveer los recursos necesarios para la ejecuciéon de la estrategia de
ciberseguridad.

» El PBS 7 exige al supervisor que requiera a las aseguradoras que establezcan e implementen
un marco de gobierno corporativo que brinde una administracion y supervisién de la actividad
de la aseguradora estable y prudente, y que reconozca y proteja de manera adecuada los
intereses de los asegurados

G7FE 3 - Evaluacidn de riesgos y control

e Las aseguradoras deben identificar funciones, actividades y servicios (incluidos servicios
tercerizados) sujetos a ciberriesgos, entender y evaluar los riesgos, e implementar los controles
correspondientes. Estos Ultimos deben ser consistentes con el apetito de riesgo de la
aseguradora.

» E| PBS 8 exige al supervisor que requiera a las aseguradoras que cuenten con sistemas efectivos
de gestién de riesgos y controles internos, incluyendo funciones eficaces en materia de gestion
de riesgos.

e El PBS 19.12 exige al supervisor que requiera a las aseguradoras y a los intermediaros que
tengan politicas y procedimientos para la proteccién y uso de informacion de los asegurados.

G7FE 4 - Monitoreo

¢ Las aseguradoras deben tener sistemas de monitoreo que permitan detectar ciberataques
rapidamente. Las aseguradoras deben permanentemente evaluar la efectividad de los controles
en existencia sobre los ciberriesgos, incluidos simulacros de ciberataques.

e El PBS 8.1 exige al supervisor que requiera a las aseguradoras que establezcan sistemas
efectivos de gestion de riesgos, incluidos sistemas de alerta temprana y respuesta a la
materializacion de riesgos.

 EI PBS 8.2 exige al supervisor que requiera a las aseguradoras que los sistemas de monitoreo
estén sujetos periddicamente a pruebas de efectividad.

G7FEs 5y 6 — Respuesta y recuperacion

¢ Las aseguradoras deben responder a ciberataques oportunamente, entendiendo la seriedad
del ataque, conteniendo sus efectos, notificando apropiadamente a quien corresponda, y
coordinando y ejecutando una respuesta que les permita volver a operar normalmente.

¢ E| PBS 8.1.2 establece los elementos necesarios que las aseguradoras deben considerar para
poder responder a la materializacién de riesgos en modo efectivo y proporcional al riesgo que
se ha materializado.
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e Las aseguradoras deben informar sobre amenazas, vulnerabilidades, ataques, y respuestas a

G7FEs 7 — Intercambio de informacion

ataques con el objetivo de mejorar respuestas a ataques, limitar dafos, concientizar y promover
aprendizaje. Las aseguradoras deben informar internamente y externamente, incluyendo a
autoridades publicas.

e EI PBS 8.1.2 y el PBS 16.10 proveen el sustento normativo a los supervisores para exigir a las
aseguradoras que informen sobre sus sistemas de gestidn de ciberriesgos, asi como también
sobre la materializacion de riesgos.

e Los PBS 3 y PBS 25 tratan el tema de intercambio de informacidn entre supervisores, asi como
también la cooperacidn entre supervisores, incluyendo cooperacion en la gestion de crisis
internacionales.

G7FEs 8 — Aprendizaje continuo

¢ Las aseguradoras deben mantener sus sistemas de gestion de riesgos constantemente bajo
revisién con el objetivo de mantenerlos actualizados con respecto a nuevos ciber riesgos y
también con el objetivo de brindarles los recursos adecuados.

¢ El PBS 16.10 exige al supervisor que requiera a las aseguradoras incorporen un circuito de
retroalimentacién que permita tomar medidas necesarias en forma oportuna como respuesta a
los cambios surgidos en el propio perfil de riesgo.
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2. OCDE: ORGANIZACION PARA LA COOPERACION Y DESARROLLO ECONOMICO

La Organizacion para la Cooperacion y Desarrollo Econdmico (OCDE) es una Organizacién
intergubernamental que redne a 34 paises, que en su conjunto representan el 80% del PIB
mundial, comprometidos con la economia de mercado y con sistemas politicos democraticos.

La OCDE permite a los paises comparar, intercambiar experiencias en politicas publicas,
identificar mejores practicas, promover decisiones y recomendaciones. Mediante estas acciones
y otros instrumentos legales, los paises miembros acuerdan y se comprometen con estandares
de alto nivel técnico y avanzada voluntad politica. Para ello, el didlogo, el consenso, las
evaluaciones y las revisiones entre pares conforman el ntcleo del trabajo de la OCDE, la que
constituye una de las fuentes mas grandes y confiables a nivel internacional en los dmbitos de
las estadisticas y de la informacién econdmica y social.

En septiembre de 2015 la OCDE publicé el documento Recommendation on Digital Security Risk
Management for Economic and Social Prosperity®? con el fin de brindar una guia en cuanto a
estrategias nacionales sobre la gestiéon del riesgo de seguridad digital, con el objetivo de
optimizar los beneficios econdmicos y sociales que se esperan del proceso de digitalizacion.

Dentro de las principales consecuencias de una inadecuada gestion de riesgos en entornos
digitales, la OCDE destaca:

e Interrupcion de las operaciones.

e Pérdidas financieras directas.

e Dafio reputacional.

e Pérdida de competitividad.

e Pérdida de la confianza de los clientes.

La recomendacidn para los paises, miembros y no miembros, es implementar los principios a
todos los niveles de gobierno y organizaciones publicas, asi como adoptar una estrategia
nacional para el manejo de riesgos de seguridad digital descrita en el documento. En cuanto a
los principios relacionados al manejo de riesgos de seguridad, estos son:

Principios Generales

1. Conciencia, habilidades y empoderamiento: todas las partes interesadas deben
comprender el riesgo de seguridad digital y cémo gestionarlo. Es fundamental tomar
conciencia sobre las amenazas y vulnerabilidades digitales y su impacto sobre el
cumplimiento de los objetivos econdmicos y sociales.

2. Responsabilidad: todas las partes interesadas deben asumir la responsabilidad de
la gestidn del riesgo de seguridad digital. Es necesario actuar responsablemente y
asumir las consecuencias de acuerdo con los roles, el contexto y la capacidad
otorgada para responder ante los riesgos digitales.

32 https://www.oecd.org/governance/digital-security-risk-management-for-economic-and-social-
prosperity-9789264245471-en.htm
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3. Derechos humanos y valores fundamentales: todas las partes interesadas deben

gestionar el riesgo de seguridad digital de manera transparente y coherente con los
derechos humanos y los valores fundamentales. Se deben respetar los derechos a
la libre expresidn, el libre flujo de la informacién, la confidencialidad de la
informacién y las comunicaciones, asi como la proteccidn de la privacidad de las
personas.

4. Cooperacion: todas las partes interesadas deben cooperar, incluida la cooperacién
transfronteriza. La interconectividad digital crea interdependencia entre gobiernos,
organizaciones e individuos.

Principios Operacionales

5. Evaluacién de riesgos y ciclo de tratamiento: los lideres y los responsables de la
toma de decisiones deben garantizar que el riesgo a la seguridad digital se trata
sobre la base de una evaluacién de riesgos continua. Es necesario evaluar tanto las
amenazas como las vulnerabilidades que afectan el cumplimiento de los objetivos
econdmicos y sociales.

6. Maedidas de seguridad: los lideres y los responsables de la toma de decisiones deben
garantizar que las medidas de seguridad sean adecuadas y estén en consonancia con
el riesgo. Dentro de los procesos de seleccion de controles, es necesario considerar
diferentes tipos de medidas incluidas las fisicas, las digitales, las relativas a las
personas, los procesos o la tecnologia.

7. Innovacion: los lideres y los tomadores de decisiones deben garantizar que se
considere la innovacidn. La innovacién debe estar presente en el disefio operacional
y econdmico de las organizaciones

8. Preparacidon y continuidad: los lideres y los tomadores de decisiones deben
garantizar que se adopte un plan de preparacién y continuidad para garantizar la
continuidad y efectiva respuesta ante la ocurrencia de riesgos a la seguridad digital.
Los planes deben contemplar los niveles de escalamiento necesarios de acuerdo con
la magnitud de los eventos.

Adicionalmente, la recomendacién de la OCDE adjunta un documento complementario, en
anexo, el cual describe un proceso de gestion de riesgo digital en las organizaciones.

El afio 2017, la OCDE emitié dos documentos relacionados con el papel de las coberturas de los
seguros contra incidentes cibernéticos. El primero, en mayo de 2017, titulado Supporting an
effective cyber insurance market33, es un reporte realizado para la presidencia del G7 en el cual
se describe el entorno del mercado de seguros Ciber y los principales desafios en cuanto a su
desarrollo.

En base al reporte anterior, la OCDE publico un nuevo reporte Enhancing the Role of Insurance
in Cyber Risk Management3), el cual ofrece una serie de recomendaciones de politicas
destinadas a mejorar la contribucidon del mercado de los seguros cibernéticos a la gestidon de

33 http://www.oecd.org/daf/fin/insurance/Supporting-an-effective-cyber-insurance-market.pdf
34 https://www.oecd-ilibrary.org/finance-and-investment/enhancing-the-role-of-insurance-in-cyber-risk-
management 9789264282148-en
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este riesgo cada vez mas frecuente. El informe examina el estado actual del mercado, en funcidn

de los aportes sustanciales de las compaiiias de seguros, corredores y reguladores que
participan directamente en su desarrollo, y los obstaculos que impiden que el mercado alcance
su maximo potencial.

En febrero 2019, la OCDE publicé el documento Policies for the protection of critical
information infrastructure: Ten years later®, el cual hace una revisién del documento del 2008
Recommendation on the Protection of Critical Information Infrastructures®® (“CIIP
Recommendation”). El documento incorpora los resultados y analisis del cuestionario que
circuld entre los miembros de la OCDE vy los participantes en el Comité de Politica de Economia
Digital. El cuestionario fue respondido por dieciocho paises, representando una variedad de
regiones, culturas, tamafios y madurez digital. Este documento proporciona un analisis de estas
respuestas y sugerencias para guiar la actualizacién del documento de recomendaciones
publicado en 2008.

En paralelo al documento anterior, en diciembre de 2019, la OCDE emitié el documento
Recommendation on Digital Security of Critical Activities®” el cual reemplazé el documento del
afo 2008 Este documento toma como base el documento del 2008, y ademas se basa en el
reporte descriptivo Recommendation on Digital Security Risk Management for Economic and
Social Prosperity (2015) y el documento Policies for the protection of critical information
infrastructure: Ten years later (2019). Entre las principales recomendaciones contenidas se
encuentran:

e Reforzar la coordinacidn internacional.

e Establecer ciclos de supervisién y monitoreo basados en la evidencia.

e Gobernanza - establecer un marco de tratamiento y evaluacién de riesgos de seguridad
digital.

e Proteccion - implementacion de medidas de seguridad adecuadas para reducir los
riesgos de seguridad digital a funciones criticas.

o Defensa - implementar procesos y medidas para defenderse y responder a los
incidentes.

e Resiliencia - adoptar medidas de preparacion adecuadas para garantizar la continuidad
de las funciones criticas.

e Desarrollar asociaciones para el desarrollo y la implementacion de politicas.

e Reforzar la cooperacidn operativa.

e Establecer condiciones de confianza para asociaciones sostenibles.

e Proteger la confidencialidad de los riesgos y la informacién relacionada con la gestién
de riesgos compartida por los operadores con el gobierno para no exponer
innecesariamente la reputacion y el interés comercial del operador.

e Desarrollar / Fomentar una capacidad de respuesta a incidentes.

35 https://www.oecd-ilibrary.org/science-and-technology/policies-for-the-protection-of-critical-
information-infrastructure efb55c54-en

36 https://www.oecd.org/sti/ieconomy/ciip.htm

37 https://www.oecd.org/sti/ieconomy/digital-security-of-critical-activities.htm
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e Facilitar la cooperacién entre CERTs / CSIRTs*® y operadores.

e Compartir con operadores y otros actores, datos estadisticos agregados de manera
apropiada de los informes de incidentes y trabajo a nivel internacional para asegurar la
comparabilidad internacional de dichas estadisticas.

e Alentar la adopcidon de esquemas de divulgacidn de vulnerabilidad, responsables y

coordinados.

38 Equipos de respuesta a emergencias informaticas (CERT por su sigla en inglés), o también llamado
equipo de respuesta a incidentes de seguridad informatica (CSIRT por su sigla en inglés), se refiere a
grupo de expertos que manejan incidentes de seguridad informatica.
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ANEXO B: MARCO NORMATIVO EXTRANIJERO

1. AUSTRALIA, AUSTRALIAN PRUDENTIAL REGULATION AUTHORITY (APRA)

El APRA es una autoridad estatutaria independiente que supervisa las instituciones de
banca, seguros y pensiones, promoviendo la estabilidad del sistema financiero en Australia.
Opera bajo las leyes determinadas por el Parlamento Australiano, que la faculta con poderes
para el establecimiento de Estandares y Guias de Practicas Prudenciales que tienen como
objetivo mantener la seguridad y solidez de las instituciones que regula APRA.

Al respecto, en el Estdndar Prudencial CPS 220°° sobre Gestién de Riesgo se destaca lo
siguiente:

Marco de Gestion de Riesgos

Establece que una compaiiia debe mantener un Marco de Gestion de Riesgos que le
permita el desarrollo e implementacidn apropiado de estrategias, politicas,
procedimientos y controles para administrar diferentes tipos de riesgos materiales,
entre los cuales se incluye el Riesgo Operacional, y provee al directorio de una amplia 'y
completa visidn de los riesgos materiales de la compaiiia.

Relativo a los elementos constitutivos del Marco, establece que éste debe incluir
aspectos tales como:

e Una declaracion de apetito de riesgo apropiada, clara y concisa que incluya
todos los riesgos materiales de la compaiiia. El directorio es responsable de la
aprobacion y establecimiento del apetito por riesgo de la compaiiia.

e Una estrategia de gestion de riesgo documentada, aprobada por el directorio,
gue describa los riesgos materiales declarados por la compaiiia, la relacién entre
el directorio y la administracion en relacién al Marco de Gestidn de Riesgo y que
busque garantizar que todas las personas dentro de la compaifiia lo conozcan,
asi como la relacién con su funcidn, inculcando de esa manera una cultura de
riesgos adecuada en toda la compaiiia.

e Un Plan de Negocios de la compaiiia escrito y aprobado por el directorio que
establezca:

a. elenfoque de implementacion de los objeticos estratégicos.
b. unaduracidn de al menos tres afios y revisidn anual, cuyos resultados deben
informarse al directorio.

39 https://www.legislation.gov.au/Details/F2019L00669
LA
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c. Identificacion y consideracion de los riesgos materiales asociados a los

objetivos estratégicos y al plan de negocios y gestionarlos a través del
Marco de Gestion de Riesgos.

e Politicas y procedimientos que respalden roles, responsabilidades y estructuras
de informes formales claramente definidos y documentados para la gestion de
riesgos materiales en toda la compaiiia.

e Funcién de Gestidn de Riesgos, que como minimo; sea responsable de apoyar al
directorio y sus comités a mantener el Marco de Gestidn de Riesgos; apropiado
al tamano y complejidad de la compaiiia; independiente; que cuente con
autoridad vy linea directa suficientes para el reporte al directorio, Comités y
Administracion.

e Unsistema de gestidn de informacidn adecuado bajo situaciones normales o de
estrés para la medicidn, evaluacién y reporte de todos los riesgos materiales de
la compaifiia.

e Un proceso de revision que garantice la efectividad del Marco de Gestién de
Riesgos.

e Requerimiento de notificacién al regulador tan pronto y en no mas de 10 dias
después de tomar conocimiento de:

a. Incumplimiento o desviacidn significativa del marco de gestién de
riesgo;

b. Que el Marco de Gestidn de Riesgo no abordd adecuadamente un riesgo
material;

c. Cualquier cambio material o posibles cambios materiales en el tamafio,
mix de negocios y complejidad de la compaifiia;

d. Que, cuando una compafiia regulada, realice negocios en jurisdicciones
extrajeras, su derecho de desarrollar negocios ha sido afectado
materialmente por las leyes o normas de tales jurisdicciones y/o su
derecho ha cesado.

Por su parte, la Guia Practica Prudencial CPG 220 tiene como objetivo ayudar a las
instituciones reguladas por el APRA a cumplir con la Norma Prudencial de Gestién de Riesgos
CPS 220y, de manera mas general, esbozar practicas prudentes en relacion con la gestion de
riesgos.

40 https://www.apra.gov.au/sites/default/files/CPG%20220%20April%202018.pdf
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Establece que la Gobernanza de Riesgo de una compaiiia es una parte integral de su Marco

de Gestion de Riesgo, cuya estructura dependerd del tamafo, mix de negocios y complejidad
de la compaiiia.

Al respecto, el objetivo de esta Guia Practica es fomentar un modelo efectivo de gobernanza
de riesgos que contenga controles y equilibrios para respaldar la inclusién adecuada de la
gestion de riesgos en todas las compaiiias reguladas por el APRA. Uno de los modelos
ampliamente utilizado y que proporciona un marco eficaz para la gobernanza del riesgo es el
modelo de las tres lineas de defensa. Este modelo proporciona responsabilidades definidas
de propiedad del riesgo con supervisidon y aseguramiento funcionalmente independientes

Primera Linea de Defensa

La primera linea de defensa comprende la linea de negocios que tiene la propiedad de los
riesgos. Es responsable de la toma de decisiones de gestién de riesgos cotidiana, que
comprende la identificacién, evaluacién, mitigacién, monitoreo y gestion de riesgos. El APRA
espera que los roles y responsabilidades de los propietarios de los riesgos se definan
claramente y, cuando corresponda, se incorporen a las revisiones de desempefio.

La primera linea de defensa es responsable de:

e La implementacidon efectiva del Marco de Gestion de Riesgo, incluido la
presentacién de informes y el escalamiento de informacién relevante a la alta
gerencia, la segunda linea de defensa y a los comités o directorio, segin sea
necesario;

e Gestionar el Riesgo de forma coherente con el Marco de Gestion de Riesgo.

La administracion garantizaria que la propiedad del riesgo esté claramente definida y que el
marco de gestidon de riesgo se implemente de manera efectiva y apoye la toma de
decisiones. Esto normalmente incluiria procedimientos de notificacidon, escalada vy
monitoreo que sean apropiados para la gestion de diferentes categorias de riesgo.

Segunda Linea de Defensa
La segunda linea de defensa comprende las funciones especializadas de gestién de riesgos
que son funcionalmente independientes de la primera linea de defensa. La segunda linea de

defensa apoya al directorio y sus comités a través de:

e Desarrollar politicas, sistemas y procesos de gestion de riesgos para facilitar un
enfoque coherente para la identificacidn, evaluacion y gestidn de riesgos;

Para validar ir a http://mww.svs.cl/ingtitucional /validar /validar .php
FOLIO: RES-2606-21-82403-

Péagina 179/218



COMISION
PARA EL MERCADO
FINANCIERO

C1F

e Proporcionar asesoramiento especializado y capacitacién a la Junta, los comités de

la junta y la primera linea de defensa en asuntos relacionados con el riesgo;
e Revision objetiva y desafios:

i. La implementacidn consistente y efectiva del Marco de Gestién de Riesgos en
toda la compaiiia regulada por APRA;

ii. Los datos y la informacidon obtenidos como parte del Marco de Gestién de
Riesgos que se utilizan en los procesos de toma de decisiones dentro del
negocio, en particular la integridad y adecuacién de la identificacion y andlisis
de riesgos, la efectividad continua de los controles de riesgos y la priorizacidn y
gestidn de planes de accién; y

iii.  Supervisién del nivel de riesgo en la compaiiia y su relacidn con el apetito por el
riesgo, y cualquier informe necesario y escalamiento al directorio o sus comités.

Para logar eficacia, las funciones de gestién de riesgos deben:

e Contar con personal experimentado con conocimiento técnico relevante que facilite
el desarrollo, la revisidon continua y la validacién del Marco de Gestidn de Riesgos; y

e Apropiada antigliedad y autoridad, con acceso a los comités de directorio.

Las companfias mas pequefias y menos complejas reguladas por el APRA generalmente
combinan las funciones de gestion de riesgos con otras funciones. Al respecto, el APRA
espera que se tomen las precauciones adecuadas para garantizar que se mantenga la
objetividad de la funcidon de gestion de riesgos y que se identifiquen y gestionen
adecuadamente los conflictos de intereses.

Tercera Linea de Defensa

La tercera linea de defensa comprende funciones que proporcionan al directorio y su
Comités de:

e Al menos anualmente, aseguramiento independiente del cumplimiento del Marco
de Gestidn de Riesgos y de su funcionamiento efectivo, y

e Al menos cada tres afios, una revision exhaustiva de la idoneidad, efectividad y
adecuacion del Marco de Gestion de Riesgos.

La aplicacion de la tercera linea de defensa variara segun el tamafio, mix de negocios y
complejidad de la compaiiia. La funcién de aseguramiento independiente podria, por
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ejemplo, incluir auditoria interna/externa o una combinacion de ambas. Una consideracion

clave es la independencia apropiada, experiencia y conocimiento técnico.

Por su parte, el Prudential Standard CPS 234 Information Security®! tiene como objetivo
garantizar que una entidad regulada por APRA , entre ellas las companiias de seguros Generales,
Vida y Salud %, tome medidas para ser resiliente frente los incidentes de seguridad de la
informacidn (incluidos los ataques cibernéticos), manteniendo una capacidad de seguridad de
la informacion acorde con las vulnerabilidades y amenazas de la seguridad de la informacion.
Esto con el objetivo de “minimizar la probabilidad y el impacto de los incidentes de seguridad de
la informacion en la confidencialidad, integridad o disponibilidad de los activos de informacidn,
incluidos los activos de informacion administrados por partes relacionadas o terceros”. La Junta
de directorio de una entidad regulada bajo el APRA es el responsable ultimo de garantizar la
seguridad de la informacién.

En cuanto a los requerimientos clave que determina el estdndar prudencial, aplicable a las
entidades bajo su supervisién, son los siguientes:

e Definir claramente las funciones/roles y responsabilidades relacionadas con la
seguridad de la informacién de la Junta de Directorio, la alta gerencia, los cuerpos
directivos (comités) y responsabilidades individuales;

e Mantener una capacidad de seguridad de la informacién acorde con el tamafio y el
alcance de las amenazas a sus activos de informacidn, y que permita el funcionamiento
continuo y sano/solido de la entidad;

e Implementar controles para proteger sus activos de informacion acordes con la
criticidad y la sensibilidad de esos activos, y llevar a cabo pruebas y garantias
sistematicas con respecto a la efectividad de esos controles; y

e Notificar a APRA de los incidentes de seguridad de informacién de caracter material.

La norma instruye respecto a los siguientes puntos respecto los deberes de las entidades
reguladas por APRA:

a) Roles y Responsabilidades
a. Definicion de funciones y responsabilidades
b. LalJuntade Directorio es el ultimo responsable de la seguridad de la informacion
de la entidad.

b) Capacidad de la Seguridad de la Informacion:
a. Los sistemas de seguridad deben ser acordes al tamafio y amenazas respecto a
sus activos de informacién.
b. Cuando los activos son administrados por un tercero la entidad debe evaluar la
capacidad de seguridad de la informacién de esa parte, de acuerdo con las

4 https://www.apra.gov.au/sites/default/files/cps 234 july 2019 for public release.pdf

42 Facultada para aplicar a todas las Compaiias de seguros Generales por la Subseccién 32(1) de la
Insurance Act 1973, Compaiiias de seguros de Vida por la Subseccion 230A(1) de la Life Insurance Act 1995
y Seguros de Salud Privados por la Subseccién 92(1) de la Private Health Insurance 2015.
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posibles consecuencias de un incidente de seguridad de la informacién que

afecte a esos activos.

c. Mantener activamente su capacidad de seguridad de la informacién con
respecto a los cambios en las vulnerabilidades y amenazas, incluidas aquellas
resultantes de los cambios en los activos de informacion o su entorno
empresarial.

¢) Marco de Politicas
a. Mantener un marco de politicas de seguridad de la informacién acorde con su
exposicidn a vulnerabilidades y amenazas.
b. El marco de la politica de seguridad de la informacién debe proporcionar
orientacién/direccionamientos/directrices sobre las responsabilidades de todas
las partes que tienen la obligacién de mantener la seguridad de la informacion.

d) Identificacion y clasificacion de activos de informacion
a. Deberd clasificar sus activos de informacion, incluidos aquellos gestionados por
partes relacionadas y terceros, por criticidad y sensibilidad. Esta clasificacidon
debe reflejar el grado en que un incidente de seguridad de la informacidn que
afecte a un activo de informacién tiene el potencial de afectar, financiera o no,
a la entidad o los intereses de los depositantes, asegurados, beneficiarios u
otros clientes.

e) Implementacion de Controles

a. Deberdtener controles de seguridad de la informacién para proteger sus activos
de informacidn, incluidos aquellos administrados por partes relacionadas y
terceros, que se implementan de manera oportuna y que son proporcionales a:

i. vulnerabilidades y amenazas a los activos de informacién;
ii. la criticidad y sensibilidad de los activos de informacién;
iii. la etapa en que los activos de informacidn se encuentran dentro de su
ciclo de vida;
iv. las posibles consecuencias de un incidente de seguridad de la
informacién.

b. Cuando los activos de informacion de una entidad regulada por APRA son
administrados por una parte relacionada o un tercero, la entidad regulada por
APRA debe evaluar el disefio de los controles de seguridad de la informacion de
esa parte que protegen los activos de informacion de la entidad regulada por
APRA.

f) Manejo/Administracion de incidentes
a. Deberd contar con mecanismos sdélidos para detectar y responder a los
incidentes de seguridad de la informacidon de manera oportuna.
b. Mantener planes para responder a los incidentes de seguridad de la informacién
que la entidad considera plausiblemente ocurrir (planes de respuesta de
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seguridad de la informacidn). Los planes de respuesta de seguridad de la

informacidn deben incluir los mecanismos establecidos para:
i. gestionar todas las etapas relevantes de un incidente, desde la
deteccion hasta la revisién posterior al incidente; y
ii. la escalada®® y la notificacién de incidentes de seguridad de la
informacidn a la Junta de Directores, a otros cuerpos directivos/comités
e individuos responsables de la gestidn y supervisidén de incidentes de
seguridad de la informacién, segin corresponda.
c. Revisar y Probar anualmente sus planes de respuesta de seguridad de la
informacidn para garantizar que sigan siendo efectivos y adecuados para su
propdésito.

g) Pruebas y control de Efectividad

a. Deberd probar la efectividad de sus controles de seguridad de la informacion a
través de un programa de prueba sistematico. La naturaleza y la frecuencia de
las pruebas sistemdticas deben ser acordes con:

i. lavelocidad a la que cambian las vulnerabilidades y amenazas;

ii. la criticidad y sensibilidad del activo de informacion;

iii. las consecuencias de un incidente de seguridad de la informacién;

iv. los riesgos asociados con la exposicidén a entornos en los que la entidad
regulada por APRA no puede hacer cumplir sus politicas de seguridad
de la informacion;

v. La materialidad y frecuencia del cambio a los activos de informacion.

b. Cuando los activos de informacidn son administrados por una parte relacionada
o un tercero, y la entidad depende de las pruebas de control de seguridad de la
informacidn de esa parte, la entidad debe evaluar si la naturaleza y frecuencia
de la prueba de los controles con respecto a esos activos de informacién es
proporcional a los parrafos (a) y (e).

c. Deberd escalar e informar a la Junta de Directorio o a la alta gerencia cualquier
resultado de prueba que identifique deficiencias en el control de seguridad de
la informacion que no puedan remediarse de manera oportuna.

d. Deberd garantizar que las pruebas sean realizadas por especialistas
debidamente capacitados y funcionalmente independientes.

e. Deberad revisar la suficiencia del programa de pruebas al menos una vez al afo
o cuando haya un cambio sustancial en los activos de informacion o el entorno
empresarial.

h) Auditoria Interna
a. Las actividades de auditoria interna deberan incluir una revisién del disefio y la
efectividad operativa de los controles de seguridad de la informacidn, incluidos

“ Transferencia del incidente hacia un nivel superior dependiendo de la complejidad del incidente,
ejemplo de un usuario puede resolver problemas comunes, pero si el incidente es mas complejo debera
pasar a un nivel superior.
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los mantenidos por partes relacionadas y terceros (aseguramiento

de/garantizar control de seguridad de la informacion).

b. Debera garantizar que la garantia de control de seguridad de la informacién sea
proporcionada por personal debidamente capacitado para proporcionar dicha
garantia.

c. Lafuncion de auditoria interna debera evaluar el aseguramiento del control de
seguridad de la informacién proporcionada por una parte relacionada o un
tercero cuando:

i. unincidente de seguridad de la informacién que afecte a los activos de
informacidn tenga el potencial de afectar materialmente,
financieramente o no, a la entidad o los intereses de los depositantes,
asegurados, beneficiarios u otros clientes; y

ii. la auditoria interna pretenda basarse en el aseguramiento del control
de seguridad de la informacién proporcionada por la parte relacionada
o un tercero.

i) Notificacion a APRA

a. Deberd notificar a APRA tan pronto como sea posible y, en cualquier caso, no
mas tarde de 72 horas, después de tener conocimiento de un incidente de
seguridad de la informacion que:

i. afectado materialmente, o tenia el potencial de afectar materialmente,
financieramente o no, a la entidad o los intereses de los depositantes,
asegurados, beneficiarios u otros clientes; o

ii. ha sido notificado a otros reguladores, ya sea en Australia u otras
jurisdicciones.

b. Debera notificar a APRA tan pronto como sea posible y, en cualquier caso, no
mas tarde de 10 dias hdbiles, después de que tenga conocimiento de una
debilidad de control de seguridad de la informaciéon material que la entidad
espere que no podrd remediar de manera oportuna.

Este estandar prudencial entré en vigencia en julio de 2019 y se aplica a todas las entidades
reguladas por APRA. No obstante, lo anterior, APRA puede ajustar o excluir un requisito
prudencial especifico en esta norma en relaciéon con una entidad regulada por ella.
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2. REINO UNIDO, FINANCIAL CONDUCT AUTHORITY (FCA)

La Financial Conduct Authority (FCA) es la entidad que regula la conducta de 58.000
empresas de servicios financieros y de los mercados financieros en el Reino Unido v el
regulador prudencial de mas de 18 000 de esas empresas. Entre las entidades reguladas se
encuentran aseguradoras generales, aseguradoras de vida, proveedores de pensiones e
intermediarios de seguros. A su vez la Prudential Regulation Authority (PRA) es el regulador
prudencial de los bancos, entidades y cajas de ahorros, cooperativas de crédito, compafiias
de seguros y determinadas empresas de inversidn. Ambos reguladores estan bajo el alero
del Bank of England (BOE) quien es el regulador maximo del mercado financiero.

Mientras el FCA es la responsable de proteger a los consumidores, mediante la promocion
de una competencia efectiva y la regulacién de todas las empresas de servicios financieros,
el PRA es responsable de que los bancos y las aseguradoras cuenten con el suficiente capital
y liquidez, siendo este ultimo, para el caso del mercado asegurador, el responsable del
cumplimiento y supervisién de la solvencia y requerimiento de capital del mercado
(Solvencia Il). Dada las distintas responsabilidades de cada regulador, los riesgos
cibernéticos son abordados con distintos enfoques por parte cada uno de ellos.

FCA SYSC 13: Operational Risk - Systems and Controls for Insurers**

Esta guia establece que las compaiiias deberian tomas las acciones necesarias en el
entendimiento de los tipos de riesgo operacional relevantes y sobre las pérdidas
operacionales derivadas de estos riesgos. Lo anterior, deberia incluir las fuentes de riesgos

operacionales, tales como personas, procesos y sistemas y eventos externos.

Requerimientos de Notificacidon

Segln lo establecido en el principio N°11, las compafiias deben notificar
inmediatamente cualquier evento de riesgo operacional.

Respecto los eventos de riesgo operacional que se espera se notifiquen®, se encuentran
los siguientes:

e Cualquier evento de riesgo operacional significativo identificado por Ia
compaiiia.

e La puesta en marcha de un plan de continuidad de negocios.

e Cambios en la organizacién de la compaiiia, infraestructura o entorno operativo

44 https://www.handbook.fca.org.uk/handbook/SYSC/13.pdf

45 El SUP 15.3.9 establece que el periodo de notificacidn al regulador dependera del evento, aunque el
regulador espera que las compaiiias notifiquen eventos relevantes en una etapa temprana, antes de
realizar cualquier compromiso interno o externo.
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Términos en la gestion de riesgo

La cultura de riesgo de la compafiia debe abarcar conciencia general y comportamiento
de sus empleados al riesgo y a la gestion del riesgo dentro de la compaiiia.

La exposicidn operacional se refiere al grado de riesgo operacional que enfrenta una
compafiia y se expresa generalmente en la probabilidad e impacto de un evento
particular de pérdida operativa asociado a fraudes, dafio de activos fisicos, etc.

El perfil de riesgo de una compaiiia describe la tipologia de riesgos operacionales que
ésta enfrenta. Incluidos aquellos riesgos operacionales que pueden tener un efecto

adverso en la calidad de servicio a clientes y su exposicidn a estos riesgos.

Recursos Humanos

Una compafiia debe mantener apropiados sistemas y controles en la gestién del riesgo
operacional, el que puede ser originado por los empleados. Considerando al menos:

e Cultura de riesgo operacional y cualquier cambio en las practicas de
administracién de recursos humanos.

e Politica de remuneraciones expone a la compaiia a incumplimientos
regulatorios.

e Capacitaciones inadecuadas en atencion de clientes.

e Cumplimiento regulatorio relacionados al bienestar y seguridad de los
empleados.

e Continuidad operacional en periodos de baja disponibilidad de recursos
humanos.

Responsabilidades de los empleados

Las compaiiias se deben asegurar que sus funcionarios son capaces de desempefiar
y estar conscientes de sus responsabilidades en la administracién del riesgo
operacional, lo que incluye establecer y mantener:

* Apropiada segregacion de funciones, supervision del desempefio de sus
responsabilidades.

* Apropiada segregacidn y supervision de funciones.

* Adecuados procesos de seleccion y seguimiento.

* Politicas, procedimientos y manuales de sistemas claros y efectivamente
comunicados y disponibles para los empleados.

*  Procesos de capacitacién adecuados.

* Medidas disciplinarias, procesos de desvinculacion y politicas apropiadas.
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Procesos vy sistemas

Las compafiias deben establecer y mantener apropiados sistemas de controles en la
gestidn de riesgo operacional, considerando lo siguiente:

* Importancia y complejidad de los procesos y sistemas utilizados en las
operaciones.

* Controles preventivos y de identificacion de fallas.

*  Procesos y sistemas permiten a la compafiia el cumplimiento regulatorio.

* Planes de continuidad operacional.

* Indicadores de monitorio de riesgos de procesos y sistemas.

Sistemas de Tecnhologia de Informacién

Los Sistemas de Tecnologias de Informacién, IT, incluyen los sistemas computacionales
e infraestructura requerida para los procesos de automatizacién. Procesos que pueden
reducir la exposicion de las compaiiias a los riesgos operacionales ocasionados por las
personas, pero incrementan los riesgos de dependencia en los sistemas.

En laimplementacién y mantenimiento de un apropiado sistema de control en la gestién
del riesgo operacional IT, las compafiias deben considerar:

* La organizacion y estructura de informes de operaciones tecnoldgicas, incluida
la supervision de la alta direccion.

* Alineamiento de los requerimientos tecnoldgicos con la estrategia de negocios.

* Apropiados sistemas de compras, desarrollo y mantenimiento de actividades.

* Apropiadas actividades de soporte operacional de los sistemas IT.

Seguridad de la Informacién

La seguridad de la informacidn se refiere a fallas en los procesos de informaciéon o en la
seguridad de los sistemas, las que puedan resultar en pérdidas operacionales
significativas.

En la gestidn de este tipo de riesgo, las compafiias deben establecer y mantener sistemas
y controles apropiados, asegurando:

* Confidencialidad: Acceso a la informacién sélo por personal o sistemas
autorizados.

* Integridad: Asegurando la exactitud y completitud de la informacién y su
procesamiento.

* Disponibilidad y autenticacion: Resguardando el acceso, autorizado, a la
informacién cuando esta sea requerida.
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* Responsabilidad: Asegurar que las personas o sistemas que procesan la

informacién no nieguen sus acciones.

El establecimiento de estdndares tales como la 1SO* 27002, contribuyen en el
cumplimiento de lo anteriormente expuesto. Las compaiiias deben asegurar la
adecuacién de los sistemas y controles en la proteccién del procesamiento y seguridad
de la informacién.

Localizacion Geografica

El mantenimiento de sistemas y procesos operativos en ubicaciones geograficas
separadas, puede alterar el perfil de riesgo operacional de las compaiiias. Por lo
anterior, las compaiiias deben entender los efectos de las diferencias en los procesos y
sistemas en cada ubicacion, en particular en diferentes paises, con especial énfasis en:

* Ambiente operativo de negocios de cada pais.

* Regulacidn local y requerimientos de proteccidn de datos y transferencia,

* En qué medida la regulacién extranjera puede restringir el cumplimiento
regulatorio, acceso a informacién del regulador local y auditorias.

* Oportunidad del flujo de informacidon y compatibilidad de las estructuras de
gestidn de riesgos.

Eventos externos y otros cambios

La exposicidon a riesgo operacional se incrementa en periodos de cambios
organizacionales significativos. Antes, durante y después de estos cambios la compaiiia
debe monitorear sus efectos, considerando:

e Funcionarios sin capacitacion, desmotivados o una pérdida significativa de ellos
durante el periodo de cambio.

e Recursos humanos inadecuados o funcionarios inexpertos que realizan
actividades comerciales de rutina debido a la priorizacién de recursos para el
programa o proyecto.

e Inestabilidad de procesos y sistemas debido a integraciones fallidas.

e Procesos inadecuados luego de un proceso de reingenieria de negocios.

La implementacion de sistemas y controles adecuados en la gestién de este tipo de
riesgos que involucran cambios esperados, asegurando:

e Adecuada organizaciény estructura de informes de gestidon de cambios, incluido
la adecuada supervisién de la alta direccion.

e Adecuada estrategia de comunicacidon de cambios de los sistemas y controles a
los empleados.

46 |nternational Organization for Standardization

Para validar ir a http://mww.svs.cl/ingtitucional /validar /validar .php
FOLIO: RES-2606-21-82403-

Péagina 188/218



COMISION
PARA EL MERCADO
FINANCIERO

C1F

e Adecuados procesos y sistemas de gestién del cambio.

La compaiiia debe considerar la probabilidad e impacto de una disrupcién de la
continuidad de sus operaciones producto de eventos inesperados, incluyendo lo
siguiente:

e Pérdida o falla de recursos internos o externos (empleados, sistemas y otros
activos).

e Pérdida o corrupcion de informacién

e Eventos externos (vandalismo, guerra, etc.)

La compafiia debe documentar su estrategia de mantenimiento de continuidad
operativa y sus planes de comunicacién y testeo regular de la efectividad de la estrategia
definida, estableciendo:

e Plan de continuidad de negocios

e Procedimiento de implementacion de los planes de continuidad de negocios

e Procesos de validacidon de la integridad de la informacién afectada por la
disrupcion.

e Procesos de revisidn y actualizacién de planes producto de cambios en el perfil
de riesgo operacional producidos por la disrupcién y los identificados por
testeos internos.

Por su parte, el FCA aborda el riesgo cibernético desde el punto de vista conductual poniendo el
foco en la Ciber Resiliencia. Segun la guia Buena Ciberseguridad - los cimientos*, de junio de
2017, son ocho las practicas efectivas en manejo de Ciberseguridad, las cuales son; Manejo del
Riesgo, Encriptacion de data sensible, Recuperacién de Desastres, Red y seguridad informatica,
Credenciales de usuario y dispositivo, Conciencia y educacidn respecto a riesgos cibernéticos,
Acreditacion, e Intercambio de informacion. Posteriormente, en junio de 2018, se emite la
infografia llamada Seguridad de la red - lo bdsico %, la cual tiene las preguntas que debiese
hacerse una institucién respecto a puntos tales como; Control de acceso, Acceso inaldmbrico
seguro, prevencion de contenido malicioso, monitoreo de las redes propias, Ejecutar analisis
regulares para comprobar las vulnerabilidades, segregacion de redes propias y el uso de
Firewalls.

En linea con las recomendaciones en manejo de Ciberseguridad, en julio de 2018, la FCA emite
la FG 16/5 Guia para empresas que subcontratan a la "nube" y otros servicios de Tl de
terceros* cuyo propdsito es aclarar los requisitos de las empresas fiscalizadas, con excepcién
de los bancos, que tienen su propia guia, cuando subcontratan la "nube" y otros servicios de Tl
de terceros.

47 https://www.fca.org.uk/publication/documents/cyber-security-infographic.pdf
48 https://www.fca.org.uk/publication/systems-information/network-security-basics.pdf
4 https://www.fca.org.uk/publication/finalised-guidance/fg16-5.pdf
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En noviembre de 2018, la FCA publicd el resultado y analisis de la encuesta Cyber and

Technology Resilience® realizada, entre los afios 2017 y 2018, a empresas de la industria
financiera. Esta encuesta estaba entendimiento de la capacidad de Resiliencia de la industria y
analizé areas clave como la gobernanza, la gestiéon de cambios, la gestidn de riesgos de terceros
y las defensas cibernéticas efectivas. Algunos de los Output de esta encuesta fueron los
siguientes:

e Se estimdé en un 18% la proporcidon de los ciberataques del total de incidentes
operacionales, con una tendencia al alza en la cantidad de estos. Otro punto fue que la
irrupcion de las tecnologias en el sector financiero se ha vuelto cada vez mas frecuente
y que el nimero de incidentes asociados a estas tecnologias se incrementd en un 187%
entre el 2017 y 2018.

e En cuanto a la gobernanza, un 90%, tanto para tecnologia como para Ciber, de los
encuestados se consideraron que tienen fuertes controles de gobernabilidad, no
obstante, algunas empresas identificaron carencias en cuanto al conocimiento de
tecnologias y Ciber por parte del directorio.

e La mayoria de las empresas califican la resistencia cibernética como su principal
preocupacién. Las respuestas de las empresas resaltan las debilidades cibernéticas en 3
areas: personas, administracion de terceros y proteccidn de sus activos clave.

e En cuanto al intercambio de informacién se percibe que hay margen de mejora. No
obstante, existen brechas dependiendo del tamafio de las empresas en cuanto a la
importancia que le dan a este intercambio y el rol que juegan en las plataformas de
intercambio de informacién, siendo las empresas grandes quienes juegan un papel
activo y dejando a las pequefias con un menor rol.

e Las empresas también describen los desafios en la gestidn de sus terceros. Los
problemas de terceros, como una falla de Tl en un proveedor importante, representaron
el 15% de los incidentes operacionales informados a la FCA (la segunda causa de
incidentes).

e En cuanto a la madurez de las capacidades, en cuanto a Ciber resiliencia, la encuesta
arrojé resultados dispares, siendo los bancos retail y las entidades de pago quienes
presentan el mayor grado de madurez.

Como complemento y con el fin de ampliar la visidn respecto a Ciber seguridad, en marzo de
2019, se publicd el documento Cyber security - industry insights®® en la cual se entregan
recomendaciones de practicas en cuanto a Ciberseguridad, estas son:

50 https://www.fca.org.uk/publications/research/cyber-technology-resilience-themes-cross-sector-

survey-2017-18
51 https://www.fca.org.uk/publications/research/cyber-security-industry-insights
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a. Poner una buena Gobernanza en su lugar; Una buena Gobernanza permite a una

organizacidn controlar, dirigir y comunicar sus actividades de gestiéon de riesgos de
Ciberseguridad.

b. Identifica lo que necesitas proteger; La complejidad de las organizaciones y el ritmo del
cambio hacen que sea dificil realizar un seguimiento de su informacién y sistemas, y de
como estos se vinculan y administran. El dominio de identificacidn resalta la importancia
de comprender qué es lo que estd tratando de proteger y cdmo se vinculan las
entidades. Sin esto, no es posible adoptar un enfoque basado en el riesgo dentro de
todos los otros dominios.

c. Protege tus activos adecuadamente; Hacer frente a las amenazas externas requiere
politicas, normas, procedimientos y controles de Ciberseguridad eficaces. Estos
protegeran la confidencialidad, integridad y disponibilidad de sus servicios comerciales,
al tiempo que limitan y contienen el impacto de un posible incidente cibernético.

d. Utilizar buenos sistemas de deteccion; Las empresas deben ser capaces de detectar
ataques reales o intentados en sistemas y servicios empresariales. EI monitoreo
exhaustivo y efectivo del sistema es esencial para la deteccidn, y ayuda a garantizar que
los sistemas se utilicen de acuerdo con las politicas de la organizacion.

e. Esté atento a las amenazas y problemas emergentes; Se debe estar alerta a las
amenazas y problemas emergentes para tomar decisiones informadas sobre la
resiliencia cibernética. Esta inteligencia puede provenir de una variedad de fuentes
internas y externas, lo que resalta la importancia de compartir inteligencia cuando sea
posible.

f. Esté preparado para responder y recuperarse; Se producirdn incidentes. La capacidad
de responder y recuperarse de ellos debe ser una parte clave de la administracién de
riesgos de la empresa y la planificacion de la resiliencia operativa. Reanudar los servicios
empresariales criticos rapidamente y con datos precisos requiere una planificacién y
pruebas continuas de escenarios de ciberataque plausibles. El ejercicio de las personas,
los procesos y la tecnologia es un aspecto clave en la preparacidn de la planificacién de
la respuesta y la recuperacion.

g. Prueba y refina tus defensas; Probar las defensas cibernéticas de toda su organizacion
le asegura que comprende la efectividad de los controles a través de las personas, los
procesos y la tecnologia. Un fuerte régimen de pruebas ayuda a desarrollar una cultura
para la mejora continua a medida que se descubren y resuelven los problemas.

En cuanto a el reporte de Ciber incidentes, bajo el Principio 11 del Manual FCA se debe reportar
incidentes cibernéticos importantes. Un incidente puede ser material si:
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e Produce una pérdida significativa de datos, o la disponibilidad o el control de sus

sistemas de TI.

e Afecta a un gran nimero de clientes.

e Resulta en acceso no autorizado o software malicioso presente en sus sistemas de
informacidn y comunicacion.

Respecto a cdmo se debe reportar los Ciber incidentes materiales estas se deben reportar de la
siguiente manera:
e Las empresas fijas>? deben ponerse en contacto con sus supervisores de FCA nombrados
mientras que las empresas flexibles comunicar segun los canales oficiales (NUmero de
teléfono y/o Correo Electrénico).

El PRA aborda el riesgo cibernético desde el punto de vista del riesgo suscrito por parte de las
aseguradoras, y las necesidades de capital y riesgos de dicha suscricidn, en linea con lo indicado
en Solvencia Il. A su vez en cuanto a sistema de gobernanza y valuacidn de provisiones técnicas
estd en linea con las instrucciones emanadas de la European Insurance and Occupational
Pensions Authority (EIOPA).

Respecto al papel del PRA en la supervision de riesgo cibernéticos en el mercado de seguros se
encuentran:

e Apetito de riesgo y estrategia de riesgo respecto a coberturas de riesgos cibernéticos.

e Supervision de la experticia de las aseguradoras en cuanto a riesgos cibernéticos.

e Supervision a las entidades aseguradoras respecto a identificar, cuantificar y gestionar
los riesgos provenientes de la suscricidn Cibernética. Los riesgos cibernéticos se pueden
separar en dos tipos; Riesgos Cibernéticos afirmativos, que corresponde a los riesgos
explicitamente incluidos en la suscripcién y los Riesgos Cibernéticos No-afirmativos, que
corresponden a los riesgos que no estdn explicitamente incluidos en la suscripcién
(silenciosos).

En cuanto las expectativas del PRA para las aseguradoras sobre la gestién prudente del riesgo
de suscripcion cibernética se espera contemple tres grandes areas:

Manejo activo de Riesgos Cibernéticos no afirmativos.
Establecer estrategias cibernéticas claramente definidas y apetitos de riesgo
acordados por el directorio.

o Construir y desarrollar continuamente la experiencia cibernética de las
aseguradoras.

52 pequefio grupo de empresas, reguladas por la FCA, que, en funcién de factores como el tamafio, la
presencia en el mercado y la presencia del cliente, requieren el mayor nivel de atencién de supervision.
La mayoria de las empresas estan clasificadas como cartera flexible. Fuente: FCA
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3. EIOPA: EUROPEAN INSURANCE AND OCCUPATIONAL PENSIONS AUTHORITY

EIOPA es un érgano consultivo independiente de la Comisidon Europea, del Parlamento Europeo
y del Consejo de la Unién Europea (UE). Es una de las agencias de la UE que llevan a cabo tareas
juridicas, técnicas o cientificas especificas y proporcionan asesoramiento basado en pruebas
para ayudar a formular politicas y leyes informadas tanto a nivel de la UE y como a nivel nacional.

Los principales objetivos de EIOPA son:

e Mejorar la proteccion de los consumidores, reconstruyendo la confianza en el sistema
financiero.

e Asegurar un nivel elevado, eficaz y coherente de regulacién y supervision teniendo en
cuenta los diversos intereses de todos los Estados miembros y la naturaleza diferente
de las instituciones financieras.

e Lograr una mayor armonizacién y aplicaciéon coherente de las normas aplicables a las
instituciones y mercados financieros de la Unidon Europea.

e Fortalecimiento de la supervisidn de los grupos transfronterizos.

e Promover una respuesta coordinada de la Unidn Europea en materia de supervision.

Las principales responsabilidades de EIOPA consisten en apoyar la estabilidad del sistema
financiero, la transparencia de los mercados y los productos financieros, asi como la proteccién
de los asegurados y los beneficiarios de los planes de pensiones. La EIOPA estd encargada de
supervisar e identificar las tendencias, los riesgos potenciales y las vulnerabilidades derivadas
del nivel micro-prudencial, a través de las fronteras y entre sectores.

Para tener en cuenta las condiciones especificas en los mercados nacionales y la naturaleza de
las instituciones financieras, el Sistema Europeo de Supervisién Financiera es una red integrada
de autoridades nacionales y europeas de supervision que proporciona los vinculos necesarios
entre los niveles macro y micro prudencial, dejando la supervision del dia a dia a nivel nacional.
EIOPA se rige por su Junta de Supervisores, que integran las autoridades nacionales
competentes en el ambito de los seguros y las pensiones de cada Estado miembro. Las
autoridades nacionales de supervisidon de la Unién Europea son una fuente de conocimientos e
informacidn sobre temas de seguros y pensiones.

En septiembre de 2013, EIOPA emitié un documento con “Directrices para el Sistema de

753

Gobernanza”>?, el que aborda los siguientes temas:

53 https://eiopa.europa.eu/publications/eiopa-guidelines
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1. Requisitos generales de gobernanza
1.1 Gestion de riesgos
Directriz 19 - Politica de gestion del riesgo operacional.

El articulo 44 de la Directriz de Solvencia I, establece que las autoridades nacionales
competentes deben garantizar que:

e En la politica de gestidn de riesgos, el compromiso cubra, al menos, lo siguiente con
respecto al riesgo operacional:

1. Identificacidn de los riesgos operacionales a los que esta o podria estar expuesto
y la evaluacidn respecto a la forma de mitigarlos;

2. Actividades y procesos internos para gestionar los riesgos operativos, incluido
el sistema de Tl que los respalda; y

3. Limites de tolerancia al riesgo con respecto a las principales areas de riesgo
operacional de la empresa.

e La empresa cuenta con procesos para identificar, analizar e informar sobre los eventos
de riesgo operacional. Para este propdsito, debe establecer un proceso para recopilar y
monitorear eventos de riesgo operacional.

e A efectos de la gestidon del riesgo operacional, la empresa desarrolle y analice un
conjunto adecuado de escenarios de riesgo operacional basados en al menos los
siguientes enfoques:

1. Lafalla de un proceso clave, personal o de sistema; y
2. Laocurrencia de eventos externos.

Este documento incorpora una serie de notas explicativas que abordan los siguientes
aspectos:

e Como el riesgo operacional suele ser mas dificil de identificar y evaluar que otros tipos de
riesgos, es aln mas importante para la empresa tener un enfoque consciente de estos en su
gestidn general de riesgos. Dado que algunos de los riesgos provienen de la propia empresa
(por ejemplo, procesos internos, personales o de sistema fallidos o inadecuados), la
empresa desempena un papel en la aparicion y el despliegue de los riesgos operativos. Esto
también es, en parte, cierto para los riesgos operacionales que tienen como causa un evento
externo.

e Esimportante tener en cuenta que, dado que los riesgos operacionales tienden a interactuar
con los otros tipos de riesgo, no se evaluaran de forma aislada, sino que se consideraran
junto con la evaluacién de los otros tipos de riesgo.
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e El riesgo operacional puede materializarse a través de errores de ejecucion del personal,

fraudes y fallas en el procesamiento, asi como también a través de las consecuencias
directas e indirectas de desastres naturales o eventos provocados por el hombre, tales como
ataques terroristas, incendios, inundaciones, terremotos y pandemias. Estos desastres
naturales o eventos provocados por el hombre son tipos de riesgo operativos de alto
impacto y baja frecuencia que deben considerarse al analizar dicho escenario. Como su
impacto puede ser potencialmente catastréfico, la empresa les presta especial atencion y
desarrolla sistemas de alerta temprana que permiten una intervencién efectiva y oportuna.

e Para el desarrollo de escenarios, la empresa tiene en cuenta que los diferentes tipos de
riesgo operacional que se definen en el articulo 13 de Solvencia Il no estan estrictamente
separados y que utilizan dos puntos de partida (a partir de una falla del proceso interno, de
sistema o del personal, o por causas externas) para desarrollar el conjunto de escenarios
que brindaran mejores oportunidades de tener una lista mas completa de escenarios
relevantes. También deben considerarse escenarios muy severos e improbables, pero que
no son imposibles.

e Para realizar este andlisis, la empresa puede utilizar categorias predefinidas de riesgos
operativos y listas de sus procesos clave. Sin embargo, cada empresa es libre de definir una
categorizacion que se adapte mejor a sus especificidades.

e El andlisis de las pruebas de estrés y los escenarios para el marco de riesgo operacional
puede diferir de otros tipos de analisis de estrés o escenarios (por ejemplo, financiero), ya
que la definicién de las diferentes etapas del escenario (causa, falla del proceso, impactos)
sera un elemento clave del analisis y seguimiento de los riesgos. La razén principal de esto
es que los controles y las medidas correctivas que implementara la empresa tendran un
efecto en el escenario en si.

e En el caso del riesgo operacional, la prevencidn y las acciones correctivas tienen prioridad
por sobre la medida exacta. La identificaciéon de los riesgos operacionales estd muy
relacionada con la prevencidn, la mitigacion y las medidas correctivas.

e El monitoreo y control continuo de los riesgos operativos implica que todo el personal es
consciente de la importancia de este tipo de riesgo.

e Los controles y las acciones de mitigacion deben revisarse periddicamente, teniendo en
cuenta la evolucion del riesgo operacional y el conocimiento de la evolucién del riesgo
operacional.

e Ejemplos de acciones de mitigacion son:
a. Seguros (seguro de responsabilidad civil, seguro de persona clave, seguro contra
incendios, etc.);
b. Automatizacién de procesos; y
Copia de seguridad de datos.
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e También se espera que la empresa establezca indicadores clave de riesgo.

e A efectos del andlisis de eventos de riesgo operacional, una empresa también puede
considerar cdmo los datos externos podrian complementar su recopilacién de datos sobre
eventos internos de riesgo operacional, para producir estimaciones mas confiables de los
eventos de riesgo operacional.

e En cada evento en cuestidn, se necesita al menos la siguiente informacion:
a. Lacausa del evento;
b. Las consecuencias del evento; y
c. Las acciones realizadas y no realizadas en relacidon al evento.
e Al definir el perimetro (por ejemplo, el umbral de materialidad) de los eventos que seran
recogidos, la empresa deberia tener en cuenta que:
a. Elriesgo operacional puede estar relacionado con eventos de alta frecuencia / baja
gravedad o con eventos de baja frecuencia / alto impacto; y
b. Algunos eventos que no han tenido ningln impacto negativo (por ejemplo, cuasi
accidentes) pueden ser muy utiles de analizar para controlar los riesgos
operacionales mas materiales.
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4. USA: NAIC (NATIONAL ASSOCIATION OF INSURANCE COMMISSIONERS)

La Asociacion Nacional de Comisionados de Seguros (NAIC, por sus siglas en inglés) es la
organizacidon de apoyo normativo y regulatorio de los EEUU. Creada y gobernada por los
principales reguladores de seguros de los 50 estados, el Distrito de Columbia y cinco territorios
de los EEUU. A través de la NAIC, los reguladores estatales de seguros establecen estandares y
mejores practicas, llevan a cabo una revisidon por pares y coordinan su supervision reguladora.
El personal de NAIC apoya estos esfuerzos y representa las opiniones colectivas de los
reguladores estatales a nivel nacional e internacional. Los miembros de NAIC, junto con los
recursos centrales de NAIC, forman el sistema nacional de regulacién de seguros estatal en los
EEUU.

En relacion al riesgo operacional, la NAIC** sefiala que ha desempefiado un papel en muchos de
los escandalos de la industria bancaria que tuvieron lugar en las ultimas dos décadas. A medida
que el sistema financiero se ha vuelto mas interconectado y complejo que nunca, el desafio de
comprender y mitigar los riesgos operativos ha aumentado. Las mejoras en la gestidon del riesgo
operacional (ORM, por sus siglas en inglés) han adquirido un mayor enfoque v visibilidad dentro
de la industria de servicios financieros y en muchas otras industrias. En los ultimos afios, la NAIC,
a través de su Iniciativa de Modernizacién de Solvencia (SMI, por sus siglas en inglés), ha estado
explorando formas de aumentar el enfoque regulatorio en el riesgo operativo. Ademds, como
resultado de las regulaciones de Solvencia Il, muchas grandes companiias de seguros europeas
han comenzado a establecer programas formales de gestion del riesgo operacional.

El riesgo operacional se reconocié como una clase de riesgo importante a mediados de la década
de 1990, luego de una serie de insolvencias a gran escala en la industria bancaria causadas o
exacerbadas por eventos fuera del mercado y el riesgo crediticio (el Condado de Orange, 1994;
Barings Bank, 1995; y Daiwa Bank, 1995, entre otros) y socavaron la confianza en el sistema
bancario. En estos casos, se incurrieron en pérdidas significativas debido a fallas de riesgo
operacional. En respuesta, el Comité de Supervisién Bancaria de Basilea (BCBS, por sus siglas en
inglés) publicé una propuesta en junio de 1999 para reemplazar el Acuerdo de Capital de Basilea
de 1988 (Basilea I), que se aplicaba a todos los bancos en los Estados Unidos, con un nuevo
marco sensible al riesgo. La propuesta consultiva inicial introdujo una categoria de riesgo
operacional y los requisitos de capital correspondientes. Actualmente, el BCBS estd
implementando un enfoque estandarizado de Basilea lll que se espera que esté completamente
implementado para 2022 para todos los bancos activos internacionalmente.

A medida que el riesgo operacional se ha reconocido como una categoria de riesgo distinta, el
valor de administrar eficazmente el riesgo operacional ha aumentado considerablemente en los
ultimos tiempos. En los ultimos afos, el riesgo cibernético se ha enfocado como un riesgo
operacional para que los reguladores de seguros lo aborden dado el aumento en los casos de
incidentes cibernéticos, incluidas las violaciones de datos; el robo de identidad; ataques de
ransomware; y eventos de denegacién de servicio. Dichos incidentes pueden tener un impacto
material en el capital a través de los costos de restauracién y remediacidn, pérdida de ingresos

54 https://content.naic.org/cipr_topics/topic_operational risk.htm
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y sanciones regulatorias. El seguro de riesgo cibernético se estd convirtiendo en un producto

mas popular que se utiliza para mitigar este riesgo operacional.

El riesgo operacional sigue siendo dificil de identificar y evaluar, ya que las causas son
extremadamente heterogéneas, lo que dificulta el desarrollo de modelos estadisticos para este
riesgo. Un modelo de riesgo operacional sélido se extiende mucho mas alla de los limites de una
cuantificacion basada en formulas. Abarca las actividades comerciales de una empresa y es una
parte integral de un marco eficiente de gestiéon de riesgos empresariales. El perfil de riesgo
operacional subyacente de una aseguradora debe revisarse exhaustivamente en toda su gama
de actividades comerciales para identificar y estimar los requisitos de entrada del modelo. El
principal desafio es combinar dos fuentes esenciales de informacién: datos empiricos sobre
pérdidas y juicio experto.

Muchas empresas han estado aprovechando la experiencia de la industria bancaria, que se ha
centrado en el riesgo operacional durante mas de una década. Sin embargo, los datos histdéricos
sobre la frecuencia y la gravedad de las pérdidas a menudo no estan disponibles. Por lo tanto,
faltan datos histdricos uniformes sobre los cuales se puedan construir los cargos de capital por
riesgo operacional. Organizaciones, como el Consorcio de Riesgo Operacional (ORIC, por sus
siglas en inglés), han comenzado a recopilar datos de las instituciones financieras participantes
para desarrollar consorcios de datos de pérdida de riesgo operacional. ORIC fue fundada en 2005
para avanzar en la gestién y medicién del riesgo operacional. Facilita el intercambio anénimo y
confidencial de datos de riesgo operacional entre las firmas miembro, proporcionando un
conjunto diverso y de alta calidad de informacién cuantitativa y cualitativa sobre exposiciones
relevantes al riesgo operacional.

La NAIC, como Regulador estatal de seguros, participa en el Comité de Banca Financiera e
Infraestructura de Informacién del Departamento del Tesoro de los Estados Unidos (FBIIC) y en
el Foro de Ciberseguridad del Poder Ejecutivo y la Agencias reguladoras Independientes, donde
trabajan con los reguladores federales para abordar las amenazas cibernéticas en los EEUU. Los
reguladores de seguros también se encuentran en la posicién Unica de regular y monitorear la
solvencia de las compaiiias de seguros que suscriben las politicas de ciberseguridad.

Si bien el Grupo de Trabajo sobre Ciberseguridad fue disuelto a fines del afio 2017, sus
responsabilidades y funciones fueron integradas al Grupo de Trabajo de Innovacidn y Tecnologia
y los miembros de la NAIC adoptaron varias de las recomendaciones de este grupo entre las que
se cuentan:

1. Adoptar los Principios para la Ciberseguridad Efectiva: Guia Reguladora de Seguros.
Los 12 principios se dirigen a los aseguradores, productores y otras entidades reguladas
para identificar mejor los riesgos y desarrollar soluciones practicas para proteger la
informacidn del consumidor.

2. Adoptar la Hoja de ruta de la NAIC para la proteccidon del consumidor en materia de
ciberseguridad, un proyecto destinado a reforzar la proteccién del consumidor.

3. Se actualizé el Manual de Examinadores de Condiciones Financieras para los protocolos
revisados de ciberseguridad.
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4. Se recomendd que el Manual de Regulacion del Mercado sea actualizado de manera

similar.

5. Adoptar la nueva Ley Modelo de Seguridad de Datos de Seguros (ML - 668): El modelo
N2668 requiere que los aseguradores y otras entidades con licencia de los
departamentos de seguros estatales desarrollen, implementen y mantengan un
programa de seguridad de la informacidn; investigar cualquier evento de
ciberseguridad; y notificar al comisionado estatal de seguros de tales hechos. A partir
del 24 de octubre de 2017, fecha de adopcion de la Ley Modelo, los estados estan
trabajando para introducir el modelo en sus legislaturas.

Adicionalmente los miembros de la NAIC han incluido un requerimiento de informacién
suplementaria respecto a las coberturas de seguro de ciberseguridad y robo de identidad para
los estados financieros de aseguradoras de no vida con el fin de recopilar informacidn sobre los
mercados de seguros de ciberseguridad. Esta data se ha recolectado desde el afio 2015.

Principios para la Ciberseguridad Efectiva: Guia Reguladora de Seguros

Como respuesta a la creciente preocupacion de en materia de seguridad y a la importancia que
esta tiene para los reguladores estatales de seguros, el afio 2015 la NAIC ve la necesidad de
proporcionar una guia eficaz de Ciberseguridad con respecto a la proteccién de la infraestructura
y la seguridad de los datos del sector de seguros. En esta se establecen 12 principios, los cuales
tienen como finalidad servir como estdndar para identificar riesgos y ofrecer soluciones
practicas en el marco de la relacién entre los reguladores estatales y la industria aseguradora, a
la vez que se protege a los consumidores. Los principios son los siguientes:

1. Principio 1: La responsabilidad de los reguladores estatales para con la informacion
personal de los asegurados, y la exigencia y requerimientos que deben cumplir las
entidades reguladas para con la proteccion contra riesgos de Ciberseguridad, asi como
alertar a los consumidores de manera oportuna en caso de una violacion de la
ciberseguridad.

Principio 2: La salvaguarda de los datos de los consumidores por entidades reguladas.
Principio 3: La responsabilidad de los reguladores para con la informacién recopilada y
almacenada y/o trasferida dentro o fuera de un departamento estatal seguros o la NAIC.

4. Principio 4: La guia reguladora de ciberseguridad para aseguradores y productores de
seguros debe ser flexible, escalable, practica y coherente con los esfuerzos reconocidos
a nivel nacional.

5. Principio 5: Coherencia entre los riesgos de ciberseguridad y los estandares minimos
exigidos para quienes operen a través de internet.

6. Principio 6: Proporcionar una supervision reguladora adecuada, que incluye, entre
otros, la realizacion de exdmenes financieros basados en el riesgo y / o exdmenes de
conducta de mercado relacionados con la ciberseguridad.

7. Principio 7: La planificacion de la respuesta a incidentes por parte de entidades
reguladas y reguladores estatales es un componente esencial para un programa de
ciberseguridad eficaz.
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8. Principio 8: Entidades reguladas y reguladores estatales deben tomar las medidas

adecuadas para garantizar que los terceros y los proveedores de servicios tengan
controles para proteger la informacidn de identificacién personal.

9. Principio 9: Los riesgos de ciberseguridad deben incorporarse y abordarse como parte
del proceso de gestidn de riesgos de la empresa (ERM) de una entidad regulada y esta
se debe incluir todas las facetas de una organizacion.

10. Principio 10: Los riesgos de Ciberseguridad detectados por auditoria interna y que
representen un riesgo material para los asegurados deben ser revisado por la Junta de
Directores o Comités Apropiados.

11. Principio 11: Es esencial que las aseguradoras y los productores de seguros utilicen una
organizacion de andlisis e intercambio de informaciéon (ISAO) para compartir
informacidn y mantenerse informados sobre las amenazas o vulnerabilidades
emergentes, asi como el andlisis y el intercambio de inteligencia de amenazas fisicas.

12. Principio 12: Capacitacidon periddica y oportuna, combinada con una evaluacién, para
los empleados para entidades reguladas y otros terceros, con respecto a los problemas
de ciberseguridad.

Ley Modelo de Seguridad de Datos de Seguros

En octubre de 2017 la NAIC adoptoé la Ley Modelo de Seguridad de Datos de Seguros (ML #668)
con el fin de actualizar los requisitos regulatorios de seguros de cada estado, llamados seguros
estatales de ahora en adelante, relacionados con la seguridad de los datos, la investigacion de
un evento de ciberseguridad y la notificacién a los comisionados de seguros estatales de eventos
de ciberseguridad en entidades reguladas.

La ley esta divida en 13 secciones, de las cuales se destacan los siguientes aspectos:
I.  Seccion 2 Propdsito e intencion

“El propdsito y la intencion de esta Ley es establecer estdndares de seguridad de datos y
estdndares para la investigacion y notificacion al Comisionado de un Evento de
Ciberseguridad aplicable a los Licenciatarios, segun lo definido en la seccidn 3.”

Il.  Seccidn 3 Definiciones

En esta seccidn se define los términos importantes que se refieren el resto de las secciones.
En esta estan definidos términos como “evento de cibersequridad”, “Licenciatario”, “Sistema
de Informacion”, “Informacion no publica”, entre otros.

lll.  Seccion 4 Programa de Seqguridad de la Informacion
Esta seccidn a su vez esta subdividida en nueve puntos importantes:

a. Implementacion de un Programa de Seguridad de la Informacion; Esta debe
ser proporcional al tamafio y complejidad de las actividades del Licenciatario,
incluidas aquellas que usen servicios proporcionados por terceros. Debera
desarrollar, implementar y mantener un programa completo de seguridad de la
informacidn por escrito basado en el Evaluacién de riesgos del licenciatario y
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qgue contiene medidas de seguridad administrativas, técnicas vy fisicas para el

Proteccién de la informacién no publica y del sistema de informaciéon del
licenciatario

b. Objetivos del Programa de Seguridad de la Informacion; Define los Objetivos
gue debera tener en cuenta el Licenciatario respecto disefio del Programa de
Seguridad de la Informacidn.

c. Evaluacion de riesgos; Define los deberes del Licenciatario respecto a la
evaluacidn de riesgos.

d. Gestion de Riesgos; Define los deberes del Licenciatario sobre la base de su
Evaluacién de Riesgos.

e. Supervision Junta directiva; En el caso de disponer una junta directiva o comité
apropiado, se establece un minimo de requerimientos que debera cumplir.

f. Supervision de los acuerdos de proveedores de servicios de terceros; El
Licenciatario debera ejercer la diligencia debida al seleccionar a su Proveedor
de servicios externo y requerir que este implemente una administracion
apropiada, Medidas técnicas vy fisicas para proteger y asegurar los Sistemas de
Informacién y la Informacién No Publica a la que tenga acceso o esté en su
poder.

g. Ajustes al programa; El licenciatario deberd supervisar, evaluar y ajustar, segin
corresponda, el Programa de Seguridad de la Informacidn segun los criterios
contenidos en este punto.

h. Plan de respuesta a incidentes: Como parte de su Programa de Seguridad de la
Informacidn, cada Licenciatario establecerd un plan de respuesta a incidentes
por escrito disefiado para responder rapidamente a, y recuperarse de, cualquier
Evento de Ciberseguridad que se comprometa con la confidencialidad,
integridad o disponibilidad de la Informacién no publica en su poder, los
Sistemas de Informacidn del Licenciatario, o la continuidad del funcionamiento
de cualquier aspecto del negocio u operaciones del Licenciatario. Dicho plan de
respuesta a incidentes deberd abordar las siguientes areas:

(a) El proceso interno para responder a un Evento de Ciberseguridad;

(b) Los objetivos del plan de respuesta a incidentes;

(c) La definicion de roles claros, responsabilidades y niveles de autoridad
para tomar decisiones;

(d) Comunicaciones externas e internas e intercambio de informacion;

(e) Identificacion de los requisitos para remediar cualquier debilidad
identificada en Sistemas de informacion y controles asociados;

(f) Documentacion y presentacion de informes sobre eventos de
ciberseguridad y actividades relacionadas con la respuesta a incidentes;
y

(g) La evaluacién y revisidn, segun sea necesario, del plan de respuesta a
incidentes después de un evento de ciberseguridad

i. Certificacidon Anual al Comisionado de Estado Domiciliario; Anualmente cada
asegurador domiciliado en su respectivo estado debera presentar al
Comisionado una declaracion escrita con fecha 15 de febrero certificando que
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la aseguradora cumple con los requisitos establecidos en la Seccidn 4 de este
Acto/Ley.

IV.  Seccidn 5 Investigacion de un evento de ciberseguridad

Si el Licenciatario se entera de que un Evento de Ciberseguridad ocurrid, o pudo haber
ocurrido, el Licenciatario o proveedor externo y / o proveedor de servicios designado para
actuar en nombre del Licenciatario, debera realizar una investigacion inmediata. Durante
Esta investigacidn el Licenciatario, o su representante, debera, como minimo, determinar la
mayor cantidad de la siguiente informacién como sea posible:

(a) Determine si ha ocurrido un Evento de Ciberseguridad;

(b) Evaluar la naturaleza y el alcance del Evento de Ciberseguridad;

(c) Identifique cualquier informacién no publica que pueda haber estado
involucrada en el evento de ciberseguridad; y

(d) Llevar a cabo o supervisar medidas razonables para restablecer la seguridad de
los sistemas de informacién comprometidos en el evento de ciberseguridad, con
el fin de evitar la adquisicién, divulgacién o uso no autorizados de informacion
no publica en posesidn, custodia o control del Licenciatario.

En el caso que el Licenciatario se entera de que un Evento de Ciberseguridad ocurrio, o
pudo haber ocurrido, en un sistema mantenido por un Proveedor de Servicios de Terceros,
el Licenciatario completara los pasos enumerados en la Seccién 5B anterior o confirmaray
documentard que el Proveedor de Servicios de Terceros ha completado esos pasos.

El titular de la licencia debera mantener registros relativos a todos los eventos de
ciberseguridad por un periodo de al menos cinco afios a partir de la fecha del evento de
ciberseguridad y debera presentar dichos registros a peticién del Comisionado.

V.  Seccidn 6. Notificacion de un evento de ciberseguridad

Licenciatario debera notificar al Comisionado tan pronto como sea posible, pero en ningin caso
después de 72 horas a partir de una determinacion de que se ha producido un Evento de
Ciberseguridad, cuando cualquiera de los Criterios contenidos en la Letra A de esta Seccidn sea
acreditado:

e Posee licencia de un determinado estado (domiciliado),
e Ellicenciatario cree que existe una duda razonable que informacién no publica afecte a
mas de 250 consumidores y cumple con cualquiera de los siguientes criterios;
o El evento de ciberseguridad cumple con los requisitos para que deba ser
notificado a cualquier agencia gubernamental u otro organismo supervisor, o
o Existe una probabilidad razonable de dafo a;
=  Cualquier consumidor residente de un determinado estado, o
=  Cualquier parte material de la normal operacién de un licenciatario
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El licenciatario debera proporcionar la mayor de la siguiente informacién que le sea posible y

proveer esta informacidn en forma electrdénica segun lo indique el comisionado. El Licenciatario
tendrd la obligacién continua de actualizar y complementar las notificaciones iniciales y
posteriores al Comisionado en relacidon con el evento de ciberseguridad. La informacién a
proporcionar es la siguiente:

(1) Fecha del Evento de Ciberseguridad;

(2) Descripcion de cémo la informacién fue expuesta, perdida, robada o violada, incluidas
las funciones y responsabilidades especificas de los proveedores de servicios de
terceros, si los hubiera;

(3) Como se descubrid el Evento de Ciberseguridad;

(4) Si cualquier informacién perdida, robada o violada ha sido recuperada y, de ser asi,
cémo se hizo;

(5) Laidentidad de la fuente del Evento de Ciberseguridad;

(6) Si el licenciatario ha presentado un informe policial o ha notificado a algin organismo
regulador, gubernamental o del orden publico y, en caso afirmativo, cuando se
proporciond dicha notificacion;

(7) Descripcidn de los tipos especificos de informacién adquirida sin autorizacidn. Tipos
especificos de informacidn significan elementos de datos particulares que incluyen, por
ejemplo, tipos de informacidon médica, tipos de informacion financiera o tipos de
informacidn que permiten la identificacién del Consumidor;

(8) El periodo durante el cual el Sistema de informacidn se vio comprometido por el evento
de ciberseguridad;

(9) El nimero total de consumidores, en un determinado estado, afectados por el evento
de ciberseguridad. El Licenciatario debera proporcionar la mejor estimacién en el
informe inicial al Comisionado y actualizar esta estimacién con cada informe
subsiguiente al Comisionado de conformidad con esta seccién;

(10)Los resultados de cualquier revision interna que identifique un lapso en los controles
automatizados o en los procedimientos internos, o que confirme que se siguieron todos
los controles automaticos o procedimientos internos;

(11)Descripcion de los esfuerzos que se estan realizando para remediar la situacion que
permitié que ocurriera el Evento de Ciberseguridad;

(12)Una copia de la politica de privacidad del Licenciatario y una declaracién que describa
los pasos que tomara para investigar y notificar a los Consumidores afectados por el
Evento de Ciberseguridad; y

(13)Nombre de una persona de contacto que estd familiarizada con el Evento de
Ciberseguridad y autorizada para actuar para el /en representacion del Licenciatario.

El licenciatario debera cumplir con la ley de notificacién de violacidn de datos del respectivo
estado, y proporcionar una copia de la notificacidn enviada a los consumidores en virtud de
ese estatuto al Comisionado, Esto en el caso que aplique la notificacién de un licenciatario
a un comisionado.

A su vez en esta Seccidn se instruye de como deberd dar aviso sobre eventos de

ciberseguridad de proveedores de servicios externos. Este tipo de eventos deberan ser
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tratados de igual manera que los catalogados en la letra A de esta seccidn. Los plazos de

notificacién del licenciatario empezaran acorrer desde el momento que este es notificado
por el proveedor de servicios externos o desde que desde que el licenciatario tenga
conocimiento del evento de ciberseguridad.

Para finalizar, se entregan los lineamientos en cuanto a aviso sobre eventos de
ciberseguridad de un Reasegurador a un Asegurador y aviso sobre eventos de
ciberseguridad de un Asegurador a un intermediario (en caso de que el consumidor adquiera
el producto o servicio a través de uno).

VI. Seccion 7. Poder del comisionado

Esta Seccion detalla el poder del comisionado en cuanto a examinar e investigar los asuntos
de cualquier Licenciatario para determinar si el Licenciatario ha participado o estd
involucrado en alguna conducta que infrinja esta Ley.

VIl.  Seccion 8. Confidencialidad

Esta Seccidn detalla aspectos de confidencialidad de la informacidn recibida y que aplican a
los comisionados.

Viil. Seccion 9. Excepciones
Esta Seccidn detalla las excepciones a la aplicacion de esta ley.
IX. Seccion 10. Penalizaciones

En el caso de una violacion de esta Ley, un Licenciatario podra ser penalizado de acuerdo
con la legislacion general estatal de penalizacién correspondiente.

X.  Seccion 11. Reglas y regulaciones

El comisionado podrd emitir los reglamentos necesarios para llevar acabo lo dispuesto en
esta ley.

XI.  Seccion 12 Separabilidad

La invalidez o inaplicabilidad de alguna disposicion que emane de esta ley a cualquier
persona o circunstancia no afectara el resto de las disposiciones contenidas en la ley u/o
aplicacion de dicha disposicion a otras personas o circunstancias.
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5. OSFI: OFFICE OF THE SUPERINTENDENT OF FINANCIAL INSTITUTIONS

La Oficina del Superintendente de Instituciones Financieras (OSFI) es una agencia
gubernamental federal independiente que regula y supervisa mas de 400 instituciones
financieras reguladas por el gobierno federal de Canada y 1.200 planes de pensiones cuyo
objetivo es evaluar y determinar su posicién financiera y el cumplimiento de los requerimientos
regulatorios.

Regula el mercado a través del desarrollo de normativa, interpretando leyes y regulaciones,
proporcionando autorizaciones regulatorias para ciertos tipos de transacciones. Asimismo,
contribuye en los nuevos estandares en temas contables, de auditoria y actuariales. Lo anterior,
debe equilibrar los objetivos de seguridad y solidez con la necesidad de que las instituciones
operen en un mercado competitivo.

Supervisa el mercado analizando las tendencias financieras y econdmicas para identificar
problemas emergentes que podrian afectar negativamente a las instituciones. Evalua la
condicidn financiera de una institucién, los riesgos materiales y la calidad de su gobierno, gestién
de riesgos y nivel de cumplimiento. Una vez identificadas las debilidades, interviene de manera
oportuna, trabajando con el directorio y la plana ejecutiva para corregir los problemas.

En lo relacionado a la administracidn de riesgo operacional, la OSFI emite en 2016 el documento
guia N° E21%, estableciendo un esquema de administracién de riesgo operacional basado en
principios y buenas practicas, cuyo objetivo es el establecimiento de un marco de administracion
de riesgo operacional, declaracion del apetito por riesgo, tres lineas de defensa y la
identificacion y evaluacion del riesgo operacional, manteniendo coherencia con la guia de
Gobierno Corporativo, reflejando los estdndares internacionales en la gestion de riesgo
operacional.

MARCO DE GESTION DE RIESGO OPERACIONAL

Principio 1: La gestion del riesgo operacional debe integrarse completamente en el sistema de
gestidn de riesgos de las companiias y documentarse adecuadamente.

DECLARACION DE APETITO DE RIESGO OPERACIONAL

Principio 2: La gestidon del riesgo operacional debe servir para respaldar la estructura general de
gobierno corporativo de las companiias. Como parte de esto, las compaiiias deben desarrollar y
utilizar una declaracion de apetito de riesgo operacional, o en el caso de las compaiiias pequenas
y menos complejas con perfiles de riesgo operacional mas bajos, el uso de los umbrales de
informe / escalamiento para eventos de riesgo operacional importantes.

55 https://www.osfi-bsif.gc.ca/Eng/fi-if/rg-ro/gdn-ort/gl-ld/Pages/e21 gias.aspx
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TRES LINEAS DE DEFENSA

Principio 3: Las companiias deben garantizar la rendicidn de cuentas efectiva para la gestion del
riesgo operacional. Un enfoque de “tres lineas de defensa”, o una estructura apropiadamente
robusta, debe servir para delinear las practicas clave de la gestién del riesgo operacional y
proporcionar una visidon objetiva adecuada y un desafio. La forma en que esto se haga operativo
en la prdctica, en términos de la estructura organizativa de una compania, dependera de su
modelo de negocio y perfil de riesgo.

IDENTIFICACION Y EVALUACION DEL RIESGO OPERACIONAL

Principio 4: Las companfias deben garantizar una identificacion y evaluacién exhaustivas del
riesgo operacional mediante el uso de herramientas de gestién adecuadas. El mantenimiento
de un conjunto de herramientas de gestion de riesgos operacionales proporciona un mecanismo
para recopilar y comunicar informacidén relevante sobre riesgos operacionales, tanto dentro de
la compafiia, como a las autoridades de supervision relevantes.

OSFI es la encargada de supervisar los incidentes de Ciberseguridad ocurridos en las entidades
gue estan bajo su fiscalizacion, entre ellas las aseguradoras. Si bien es cierto, actualmente no
planea establecer una guia especifica para el control y la gestidn del riesgo cibernético, es través
de su “Guia de Autoevaluacién de Ciberseguridad” que recomienda utilicen esta herramienta, o
herramientas similares de evaluacidn, para evaluar su nivel actual de preparaciéon, y para
desarrollar y mantener practicas eficaces de Ciberseguridad.

Para validar ir a http://mww.svs.cl/ingtitucional /validar /validar .php
FOLIO: RES-2606-21-82403-

Péagina 206/218



COMISION
PARA EL MERCADO
FINANCIERO

C1F

ANEXO C: MARCO NORMATIVO LOCAL

1. COMISION PARA EL MERCADO FINANCIERO, CMF, AREA SEGUROS:

La NCG N° 325, de 2011, imparte instrucciones sobre el sistema de gestion de riesgos
de las aseguradoras y la evaluacién de solvencia de las compaiiias por parte de la
Comision, e incluye dentro de la gestion de riesgos de las aseguradoras el tema del
riesgo operacional.

Respecto a la gestion del riesgo operacional, la NCG N° 325, establece algunos aspectos
que se deberian contemplar en el Sistema de Gestidn de Riesgo, respecto de la gestion
de riesgo operacional (N°2.5.2 de la norma):

a) Procedimientos y metodologias explicitas para la gestién del riesgo operacional y
tecnolégico, incluyendo los riesgos asociados con sus sistemas informaticos,
outsourcing, continuidad del negocio, recursos humanos inadecuados, fraude
interno y externo, administracién de proyectos, y en general los riesgos
relacionados con los procesos operacionales de la compaiiia.

b) Los procedimientos sefialados deberian considerar:
i) Identificacion y evaluacion del riesgo.
ii) Controles internos y estrategias de mitigacion.

iii) Capacitacion del personal y difusidn de las medidas de control y mitigacién
de los riesgos.

iv) Planes para el desarrollo de proyectos y nuevos productos, con impacto
operacional, incluyendo aspectos como sus objetivos, identificacion vy
evaluacidn de riesgos, analisis costo beneficio, monitoreo de cumplimiento
de objetivos y tiempos del proyecto, y revisidon post implementacion.

v) Definicién de responsabilidades y segregacion clara de funciones.
vi) Métodos para monitorear el cumplimiento de los procedimientos,

metodologias y estrategias de mitigacion establecidas y reportar los
incumplimientos detectados.
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2. COMISION PARA EL MERCADO FINANCIERO, CMF, AREA BANCOS:

e El documento Modelo Chileno de Supervisién Basada en Riesgos®® indica que un
elemento distintivo fundamental en la supervisién bancaria moderna, consiste en la
verificacion de la idoneidad de la gestién de los riesgos (evaluar la gestion), en las
instituciones bancarias, lo que implica complementar la supervision basada en el
cumplimiento de reglas con una supervisidn basada en el cumplimiento de principios de
gestién de riesgos.

Desde el punto de vista del Riesgo Operacional, la evaluacion de gestidn tiene como
propdsito emitir una opinién sobre la calidad de la gestion de cada uno de los ambitos
gue lo componen, examinando el rol del directorio y la alta administracion en la gestidn
de riesgos. Ademas, se verifica la existencia, suficiencia y compatibilidad entre las
politicas y los procedimientos establecidos por la entidad, como también la forma en
que la direccién de la institucién participa en su aprobacion y supervisa su cumplimiento.
Se revisan las metodologias dispuestas para identificar, medir, monitorear y controlar
en cada riesgo de la materia. Asimismo, se evalula la efectividad de las funciones de
riesgo y auditoria interna.

La evaluacién de la gestion de riesgos considera el grado de adhesidn de las entidades a
un conjunto de principios, lineamientos generales de buenas practicas a seguir por las
instituciones en la gestién de los distintos riesgos.

Los principios de gestion aplicables al Riesgo Operacional son los siguientes:

> Principio 17. El directorio ha dispuesto un adecuado marco de gobierno para la
gestion de los riesgos operacionales.

> Principio 18. La entidad dispone de una estructura de comités funcional a los
principales riesgos operacionales a que estd expuesta.

> Principio 19. La institucidon cuenta con una funcién de riesgos que es una
contraparte efectiva de las dreas generadoras de riesgos, encargada del disefio
y mantencién de un adecuado sistema de identificacidn, evaluacidn,
seguimiento y control y mitigacién de los riesgos operacionales.

> Principio 20. La entidad desarrolla sus actividades al amparo de politicas que
cubren adecuadamente los riesgos asumidos.

> Principio 21. La entidad bancaria desarrolla sus actividades al amparo de
procedimientos compatibles con las politicas de riesgo operacional.

> Principio 22. La entidad dispone de metodologias para la identificacidn,
evaluacidn, seguimiento, control y mitigacion de los riesgos tanto internos como
externos que afecten el Riesgo operacional.

56https://www.sbif.cl/sbifweb/servlet/Publicaciones?indice=15.3&idPublicacion=480&idContenido=120
20&idCategoria=2517
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» Principio 23. La entidad dispone de una metodologia que le permite gestionar

adecuadamente la continuidad del negocio.

» Principio 24. La institucion realiza una adecuada administracion de seguridad de
la informacién en términos de resguardar su confidencialidad, integridad vy
disponibilidad.

» Principio 25. La institucién dispone de una metodologia adecuada para
gestionar los servicios externalizados.

> Principio 26. La entidad dispone de una infraestructura tecnoldgica que le
permite cubrir las necesidades del negocio actuales y proyectadas, asi como
adecuados procesos tecnoldgicos para soportar las actividades del negocio.

> Principio 27. La funcion de auditoria constituye una instancia de control efectivo
respecto de la gestién de riesgo operacional.

e El capitulo 1-13 de la RAN, sobre Clasificacion de Gestién y Solvencia®’, la letra C) del
numeral 3.2 del Titulo Il, relacionado a la evaluacién de la gestion de los bancos, indica
que resultara de interés, en la evaluacion de la gestion de Riesgo Operacional, el rol
asumido por el directorio y la aprobacidon que han dado a la estrategia a utilizar en su
administracién, la que debera contemplar una definicién clara de lo que considerara
como Riesgo Operacional, establecer principios para su identificacién, evaluacién
control y mitigacion. Si la exposicion al riesgo es significativa, cobra relevancia la
existencia de definiciones precisas de lo que se entenderd por pérdidas operacionales
ya sean esperadas o inesperadas.

Asimismo, interesara revisar la compatibilidad entre las politicas y procedimientos
aprobados por el directorio en volumen, sofisticacion y naturaleza de sus actividades.
Como asi también, examinar la independencia de la funcién de auditoria interna en la
cobertura y profundidad de las revisiones y la adopcidon oportuna de medidas
correctivas.

Con todo, se consideran como ejemplos de buena gestion de riesgo operacional:

- El directorio procura el establecimiento de una definicién de riesgo operacional y lo
reconoce como un riesgo gestionable.

- La entidad mantiene politicas para la administracién de los riesgos operacionales
aprobadas por el directorio.

- La estrategia de administraciéon del riesgo operacional definida por el banco, es
consistente con el volumen y complejidad de sus actividades y considera el nivel de
tolerancia al riesgo del banco, incluyendo lineas especificas de responsabilidad.

- Laentidad administra los riesgos operacionales considerando los impactos que pudieran
provocar en el banco (severidad de la pérdida) y la probabilidad de ocurrencia de los
eventos.

- La entidad realiza evaluaciones del riesgo operacional inherente a todos los tipos de
productos, actividades, procesos y sistemas.
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- El banco ha integrado a sus actividades normales el monitoreo del riesgo operacional y

ha identificado indicadores apropiados que entreguen alertas de un aumento del riesgo
y de futuras pérdidas.

- El banco es capaz de cuantificar los impactos de las pérdidas asociadas al riesgo
operacional y constituir prudencialmente los resguardos necesarios.

- Los sistemas de informacidn permiten hacer un monitoreo continuo de la exposicién a
los riesgos operacionales.

- El banco cuenta con politicas para administrar los riesgos asociados a las actividades
entregadas a terceras partes y lleva a cabo verificaciones y monitoreo a las actividades
de dichas partes.

- El banco realiza inversiones en tecnologia de procesamiento y seguridad de la
informacidn, que permiten mitigar los riesgos operacionales y que son concordantes con
el volumen y complejidad de las actividades y operaciones que realiza.

- El banco cuenta con una adecuada planificacién a largo plazo para la infraestructura
tecnoldgica y dispone de los recursos necesarios para el desarrollo normal de sus
actividades.

- La institucién considera la base de incidentes como un insumo para la realizacidon de
pruebas que permitan detectar las amenazas y vulnerabilidades que pudieran existir
sobre su sistema de gestién de seguridad de la informacién.

- El banco considera en sus planes de continuidad del negocio y contingencia, diversos
escenarios y supuestos que pudieran impedir que cumpla toda o parte de sus
obligaciones y en ese sentido ha desarrollado una metodologia formal que considera en
sus etapas, la evaluacidon de impacto y criticidad de sus servicios y productos, la
definicidon de estrategias de prevencién, contencién y recuperacién, asi como pruebas
periddicas de tales estrategias.

- El banco ha implementado un proceso para controlar permanentemente la
incorporacién de nuevas politicas, procesos y procedimientos, que permiten detectar y
corregir sus eventuales deficiencias de manera de reducir la frecuencia y severidad de
los eventos de pérdida.

- Laentidad bancaria ha adoptado una estrategia y sistema de gestion de calidad respecto
de sus productos, servicios, e informacidn que suministra a sus clientes, reguladores y a
otros entes.

- La extension y profundidad de las auditorias es proporcional al nivel de riesgo y al
volumen de actividad. La funcién de auditoria esta en posicion de evaluar en forma
independiente el cumplimiento de las politicas, la eficacia de los procedimientos y los
sistemas de informacion.

e El capitulo 20-7 de la RAN, sobre Externalizacién de Servicios®®, el Titulo Il indica que
una sélida gestion de riesgos se basa en la existencia de una adecuada estructura de
gobierno, un marco con politicas, normas y procedimientos, asi como un entorno que
permita identificar, evaluar, controlar, mitigar, monitorear y reportar los riesgos mas
relevantes asociados al outsourcing de actividades, proceso que en el caso del riesgo
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operacional debe cumplirse en concordancia con lo indicado en la letra C) del numeral
3.2 del Titulo Il del Capitulo 1-13.

Asimismo, el Capitulo Ill, letra I) expresa que la entidad debe incorporar en sus reportes
de riesgo operacional que elabora para el directorio, o para quien haga sus veces,
informacién respecto de la gestidén que realiza la institucién para administrar los riesgos
de outsourcing, incluyendo los cambios en el perfil de riesgos de los proveedores (como
por ejemplo, cambios relevantes en sus procesos y areas geograficas de donde se
prestan los servicios) y la exposicion a aquellos servicios considerados criticos.

e Elcapitulo 20-8 de la RAN, sobre Informacién de Incidentes Operacionales®’, establece
que la incorporacion de tecnologia en la forma de generar, procesar y administrar sus
activos de informacién, involucran riesgos operacionales que afectan los procesos del
negocio de la institucién.

Por lo anterior, es relevante que las entidades dispongan de sistemas, procedimientos y
mecanismos de gestién que permitan identificar, registrar, evaluar, controlar, mitigar,
monitorear y reportar incidentes operacionales.

Asi, las entidades deberan comunicar a la Comisién los incidentes operacionales que
afecten o pongan en riesgo la continuidad del negocio, los fondos o recursos de la
entidad o de sus clientes, la calidad de los servicios o la imagen de la institucién en un
plazo maximo de 30 minutos luego de su ocurrencia. El banco, en caso de incidentes,
serd responsable de mantener informada a la Comisién de la situacién en desarrollo y
de las medidas o acciones de deteccidn, respuesta y recuperacion del incidente.

e Finalmente, el capitulo 20-9 de la RAN, sobre Gestién de Continuidad del Negocio®,
establece un conjunto de lineamientos y buenas practicas que las entidades deben
considerar en la gestidn de los riesgos de continuidad del negocio en términos de
proporcionalidad. Complementando lo que sefiala la letra c) del numeral 3.2 del Titulo
Il del Capitulo 1-13 de esta Recopilacidn sobre la evaluacion del riesgo operacional,
como asimismo lo dispuesto en el Capitulo 20-7 en lo que se refiere a los riesgos que se
asumen en la externalizacidn de servicios.

Por su parte, dado el contexto del mercado nacional, en cuanto a establecer mejoras en la
gestidon de la seguridad de los activos de informacidn sujetos a riesgo en el ciberespacio, la
Comisidn se planted la necesidad de incorporar aspectos especificos en materia de riesgos, en
el caso puntual de Ciberseguridad.

En linea con los objetivos alineados con Politica Nacional de Ciberseguridad (abril 2017), que
otorga un marco especifico en materias de seguridad de la informacidn en el ciberespacio, es
que se desarrollé una serie de Modificaciones Normativas las cuales apuntan a los siguientes
objetivos estratégicos:

59 https://www.sbif.cl/sbifweb/servlet/LeyNorma?indice=C.D.A&idContenido=14321
60 https://www.sbif.cl/sbifweb3/internet/archivos/norma 11364 1.pdf
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e Establecer lineamientos minimos que deben ser considerados por las instituciones a fin

de gestionar la seguridad de sus activos de informacidon sujetos a riesgos en el
ciberespacio.

e Necesidad de generar una base de incidentes de Ciberseguridad bajo un estandar
comun, que tiene por objeto establecer un lenguaje y nivel de informacién minimo y
homogéneo en la industria.

A continuacidn, se detalla la normativa vigente circunscrita al ambito de Ciberseguridad.

Capitulo 1-13 CLASIFICACION DE GESTION Y SOLVENCIA®!

En el Capitulo 1-13 de la Recopilacidn Actualizada de Normas la letra C) del numeral 3.2 del Titulo
Il sobre la Administracion del Riesgo Operacional introduce el cardcter esencial de que las
instituciones cuenten con una clara definicidn, caracterizacidn e identificacion de los principales
activos de informacion y de la infraestructura fisica que soporta y resguarda la seguridad de los
mismos. Adicionalmente, la norma hace referencia al Capitulo 20-10 “GESTION DE SEGURIDAD
DE LA INFORMACION Y CIBERSEGURIDAD” para una adecuada gestién de la seguridad de
informacidn y ciberseguridad.

El Anexo N°3 de la normativa establece aspectos minimos a tener en cuenta en la definicién y
gestion de la infraestructura critica y la generacion y gestion de la base de incidentes de
Ciberseguridad. La infraestructura critica contempla a aquellos activos de informacién légicos
gue son considerados criticos para el funcionamiento del negocio. Asimismo, considera la
infraestructura fisica, hardware y sistemas tecnoldgicos que almacenan, administran y soportan
estos activos y que, de no operar adecuadamente, exponen a la entidad a riesgos de integridad,
disponibilidad y confidencialidad de la informacion.

Adicionalmente el capitulo contiene tres ejemplos de buena gestidn las situaciones /ejemplos
relativos a; gestion de incidentes de ciberseguridad, base de datos de incidentes de
ciberseguridad y uso de esta base de datos de incidentes como input para detectar amenazas y
vulnerabilidades que pudiesen existir en el sistema de seguridad e la informacion.

61 https://www.sbif.cl/sbifweb/servlet/LeyNorma?indice=C.D.A&idContenido=29
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Capitulo 20-8 INFORMACION DE INCIDENTES OPERACIONALES®?,

El Capitulo 20-8 “Informacion de Incidentes Operacionales Relevantes y Base de Datos de
Incidentes de Ciberseguridad”, establece la obligacién de informar a la Superintendencia los
incidentes operacionales relevantes, en especial aquellos relacionados con la Ciberseguridad,

y ademas establece las condiciones que se deben observar para generar y mantener una base
de incidentes en el ambito de la Ciberseguridad. Adicionalmente;

e Precisa conceptualmente el tipo de incidentes operacionales que deben ser
comunicados a la Superintendencia; incidentes operacionales que afecten o pongan en
riesgo la continuidad del negocio, los fondos o recursos de la entidad o de sus clientes,
la calidad de los servicios o la imagen de la institucidn.

e Establece la oportunidad, contenido minimo y mecanismo de comunicacién de los
incidentes operacionales.

e Define el tipo de informacién que debe ser proporcionada a los clientes y a la industria,
respectivamente.

Capitulo 20-9 GESTION DE LA CONTINUIDAD DEL NEGOCIO®,.

e Establece a los “ataques maliciosos que afecten la Ciberseguridad” como minimo
escenario de contingencia a considerar. (contenido en el numeral |. ELEMENTOS
GENERALES DE GESTION.)

e Considera la “Operacion de los sitios de procesamiento de datos se encuentran
certificados por una entidad especializada e independiente” como ejemplo de hecho que
manifiesta una adecuada gestién y que contribuye a fortalecer la resiliencia operacional
de las entidades. (contenido en el numeral /I. SITIOS DE PROCESAMIENTO DATOS E
INFRAESTRUCTURA TECNOLOGICA.)

Carta Circular N° 06-2018 Manual Sistema de Informacion incidentes Ciberseqguridad, Archivo
112%* del 18 de diciembre de 2018

Con el Objetivo contar con una base consolidada de los eventos en materia de Ciberseguridad,
y dar seguimiento a los mismos, se introduce el archivo 112 mediante el cual los bancos
informaran todos los incidentes en materia de Ciberseguridad ocurridos en el mes en curso,
incluida la informacidn actualizada o complementaria de incidentes reportados en periodos
anteriores.

62 https://www.sbif.cl/sbifweb/servlet/LeyNorma?indice=C.D.A&idContenido=14321
63 https://www.sbif.cl/sbifweb/servlet/LeyNorma?indice=C.D.A&idContenido=15751
64 https://www.sbif.cl/sbifweb3/internet/archivos/norma 12358 3.pdf
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Para finalizar en el mes de agosto de 2019 y mediante carta enviada a los Gerentes Generales

de cada Banco se solicité completar la encuesta “Estado de la ciberseguridad en las Instituciones
Financieras 2019” la cual tiene como objetivo conocer a nivel general el estado de desarrollo de
las practicas de ciberseguridad en las entidades supervisadas por la Comisién para el Mercado
Financiero.

Capitulo 20-10 GESTION DE SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD®.

Norma establece nuevos lineamientos de sanas practicas para una adecuada gestion de la
seguridad de informacion y ciberseguridad. Este nuevo Capitulo refunde ademas las
disposiciones actualmente vigentes en ciberseguridad del Capitulo 1-13 de la Recopilacién
Actualizada de Normas.

La norma se divide en 4 secciones. La primera trata de aspectos generales de gestion para las
materias de seguridad de la informacién y ciberseguridad. La segunda sefiala lineamientos que
deben considerar las instituciones en la implementacién de un proceso de gestidn de los riesgos
para apoyar el sistema de seguridad de la informacidn y ciberseguridad. La tercera define una
especial diligencia para gestionarlos. La ultima seccidn, indica consideraciones que deben tener
las instituciones al formar parte relevante de la infraestructura critica del pais. Los lineamientos
que contiene la norma se resumen en los siguientes puntos:

¢ Se otorgan lineamientos especificos respecto del rol que debe tener el directorio para la
adecuada gestion, tanto de seguridad de la informacidon como de ciberseguridad, otorgandole
como responsabilidad la aprobacién de la estrategia institucional en esta materia, asi como
asegurar que la entidad mantenga un sistema de gestidn de la seguridad de la informacién y
ciberseguridad, que contemple la administracién especifica de estos riesgos en consideracion a
las mejores practicas internacionales existentes, entre otros aspectos.

¢ Definicién de las etapas minimas de un proceso de gestion de riesgos de seguridad de la
informacidn y ciberseguridad, considerando al menos, la identificacidn, el andlisis, la valoracion,
el tratamiento y la aceptacion de los riesgos a que estan expuestos los activos de informacion
de la entidad, asi como su monitoreo y revisidon permanente.

¢ Considerando la relevancia de los riesgos cibernéticos, se establece que las entidades deben
realizar una especial diligencia para gestionarlos. Para esto se indica la necesidad de definir los
activos criticos, asi como las funciones de proteccion de éstos, la deteccién de las amenazas y
vulnerabilidades, la respuesta ante incidentes y la recuperacidn de la operacién normal de la
entidad.

* Se establece que las entidades como parte de la industria financiera deben contar con politicas
y procedimientos para el intercambio de informacién en esta materia de alertas e incidentes de
ciberseguridad, identifiquen los activos que componen la infraestructura critica de la industria
financiera y del sistema de pago y avancen en la realizacién de pruebas conjuntas para detectar
y gestionar las amenazas y vulnerabilidades que pudieran afectarla.

85 http://www.cmfchile.cl/portal/principal/605/articles-29310 doc_pdf.pdf
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3. POLITICA NACIONAL DE CIBERSEGURIDAD (PNCS)

Los hechos recientes de seguridad informatica crearon un ambiente donde Chile es percibido
como un pais altamente vulnerable a delitos informaticos o hackeos masivos. El desarrollo
tecnoldgico y la digitalizacion de los procesos ha superado la velocidad de actualizacidon de las
normativas o leyes, por lo que se estd trabajando en iniciativas para subir estandares y
establecer normas de ciberseguridad.

En abril de 2017 el gobierno de la ex presidenta Michelle Bachelet dio a conocer la Politica
Nacional de Ciberseguridad® 2017-2022, (en adelante, PNCS), constituyéndose en el primer
instrumento de politica publica del Estado de Chile tendiente a desarrollar una estrategia
nacional en esta materia, con el propdsito de contar con un ciberespacio libre, abierto, seguroy
resiliente.

La PNCS se articula en dos secciones centrales, la primera de ella establece una agenda con
disposiciones especificas para ser implementadas entre los afios 2017-2018, y la segunda una
politica de Estado disefiada con objetivos a largo plazo orientados al afio 2022.

Dentro de los motivos que hicieron necesaria la emision de la Politica Nacional de
Ciberseguridad se encuentran:

e Respuesta a la masificacién en el uso de tecnologias de informacién y comunicaciones
(TIC) y a los riesgos que esta realidad conlleva.

e Compromiso presidencial de “desarrollar una estrategia de seguridad digital que
proteja a los usuarios privados y publicos”.

e Documento en si contiene una mirada que apunta al afio 2022, para alcanzar el objetivo
de contar con un ciberespacio libre, abierto, seguro y resiliente.

Fundamentos que hacen necesaria una Politica Nacional de Ciberseguridad:

a) Resguardar la seguridad de las personas en el ciberespacio
b) Pproteger la seguridad del pais.

c) Promover la colaboracidn y coordinacidn entre instituciones
d) Gestionar los riesgos del ciberespacio

Estado actual de la ciberseguridad: normas, instituciones, panorama de riesgos

a) Normas e instituciones: la institucionalidad vigente en materia de
ciberseguridad se encuentra distribuida en diversos organismos y entidades®’.
Esto hace necesario la coordinacidn estratégica de los distintos esfuerzos, de
sus roles y funciones, y el establecimiento de practicas y criterios técnicos
comunes, con el objetivo de mejorar la eficiencia y eficacia en el dmbito de la
ciberseguridad. Adicionalmente, se hace necesaria la revisiéon de las normas y
reglamentos que se hacen cargo, directa e indirectamente, del tema

8 https://www.ciberseguridad.gob.cl/media/2017/05/PNCS-CHILE-FEA.pdf

67 Anexo N°1 de la PNCS incluye detalle de normas relevantes a nivel nacional (Constitucién Politica de
la Republica, Leyes y Decretos), asi como instituciones intervinientes en materia de Ciberseguridad
(Ministerios, Universidades, Instituto Nacional de Normalizacidon, Ministerio Plblico y Poder Judicial).
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ciberseguridad, acogiendo las directrices de esta politica y los compromisos
internacionales, por ejemplo, la ley N2 19.223 sobre delitos informaticos o la ley
N2 19.628 sobre proteccion de la vida privada, entre otras.

b) Panorama de riesgos: naturaleza global de los riesgos (amenazas provienen de
Chile y del exterior). La politica considera las diversas clases de amenazas que
afecten las infraestructuras criticas del pais.

e Agenda Digital 2020%: La Agenda Digital 2020 es una hoja de ruta para avanzar hacia el
desarrollo digital del pais, mediante la definicién de objetivos de mediano plazo, lineas
de accion y medidas concretas. Fue lanzada el segundo semestre de 2015.
En la agenda existe una medida especifica (N225) que apunta a la elaboracidn de una
estrategia de ciberseguridad.

e Politica nacional de ciberdefensa: Relacién a la defensa nacional a cargo del Ministerio
de Defensa.

e Politica internacional para el ciberespacio: cooperacion y relaciones internacionales en
torno a la ciberseguridad en el contexto global a cargo del Ministerio de Relaciones
Exteriores.

Objetivos de politica para el afo 2022

En este eje articulador, se establecen los lineamientos generales que la Politica Nacional de
Ciberseguridad pretende alcanzar al afio 2022, asi como también los sub objetivos necesarios
para poder concretarlos.

A continuacidn, se describen estos pilares y sus respectivos cursos de accion:

1. El pais contara con una infraestructura de la informacién robusta y resiliente, preparada
para resistir y recuperarse de incidentes de ciberseguridad, bajo una dptica de gestion de
riesgos.

Este primer pilar busca llegar a contar con una infraestructura de la informacion robusta y
resiliente®, preparada para resistir y recuperarse de incidentes de ciberseguridad, bajo una
Optica de gestion de riesgos.

Para el logro de lo planteado se hace necesario cumplir con:

e estipular medidas técnicas tendientes a prevenir, gestionar y superar los riesgos
cuando estos se verifican a fin de proteger la infraestructura de la informacién;

e identificar y jerarquizar las infraestructuras criticas de la informacion;

e contar con equipos de respuesta a incidentes de ciberseguridad;

%8 http://www.agendadigital.gob.cl

%9 La Resiliencia en el dmbito de la Tecnologia de la Informacidn (Tl) se entiende como la capacidad de la
infraestructura, ya sea de servidores, comunicaciones o de seguridad, de proveer y mantener una
continuidad operacional, a pesar de las fallas, tales como: problemas por sobrecarga, fallas en el
datacenter , ancho de banda saturada, trafico malicioso en la organizacién, amenazas avanzadas al
descubierto, filtracién de informacion confidencial y de ataques de secuestro digital de informacion
(ransomware), etc.. Esta capacidad adquiere especial importancia en la Administracion Publica y los
Sistemas de Informacion y Telecomunicaciones.
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e implementar mecanismos estandarizados de reporte, gestién y recuperacion de
incidentes;
o fijar estdndares diferenciados en materia de ciberseguridad.

2. El Estado velard por los derechos de las personas en el Ciberespacio

Este objetivo se centra en proteger los derechos de los ciudadanos en el ciberespacio,
responsabilidad que recae en el Estado. Para su cumplimiento serd necesario:

e |a prevencidn de ilicitos y generacion de confianza en el ciberespacio;

e el establecimiento de prioridades en laimplementacion de medidas sancionatorias;
¢ la existencia de prevencidon multisectorial;

e elrespetoy la promocion de derechos fundamentales.

3. Chile desarrollard una cultura de la ciberseguridad en torno a la educacion, buenas practicas
y responsabilidad en el manejo de tecnologias digitales.

La necesidad de educar a los ciudadanos en una cultura ciber lleva al desarrollo de este
tercer pilar estratégico:

e Una cultura de la ciberseguridad;
¢ Sensibilizacién e informacién a la comunidad;
e Formacion para la ciberseguridad.

4. El pais establecera relaciones de cooperacién en ciberseguridad con otros actores y
participara activamente en foros y discusiones internacionales.

El ciberespacio constituye un ambito mundial por lo que se hace necesario desplegar
estrategias globales para su pleno y positivo desarrollo. La cooperacidn internacional
resulta imprescindible para enfrentar el desafio de esta Revolucién Cientifica y Tecnoldgica.

Para ello la PNCS propone las siguientes acciones:

e Principios de politica exterior chilena;

e Cooperacidn y asistencia;

e Reforzar la participacidén en instancias multilaterales y en instancias de multiples
partes interesadas (multistakeholder);

e Fomentar normas internacionales que promuevan la confianza y seguridad en el
ciberespacio.

5. El pais promovera el desarrollo de una industria de la ciberseguridad, que sirva a sus
objetivos estratégicos.

El avance en el desarrollo de los paises hoy estd intimamente ligado a la creacidon y manejo
de nuevas tecnologias. Este objetivo buscar impulsar el estudio y comprension del
ciberespacio para colocar al pais en la vanguardia del conocimiento.

e Importancia de la innovacidn y desarrollo en materia de ciberseguridad;
¢ Ciberseguridad como medio para contribuir al desarrollo digital de Chile;
e Desarrollo de la industria de ciberseguridad en Chile;
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e Contribuir a la generacién de oferta por parte de la industria local;
e Generacidn de demanda de parte del sector publico basado en los intereses
estratégicos del Estado.

Durante el gobierno del Presidente Sebastian Pifiera se ha decidido no solo dar continuidad
a la PNCS sino profundizar en ella. Una de las medidas tomadas por parte del Ejecutivo fue
separar las competencias propias de la Ciberdefensa, dejandolas en manos de la cartera del
ramo; Ciberseguridad, que pasan a ser asumidas por el Ministerio del Interior; y
Ciberinteligencia, definidas desde la dptica de la Agencia Nacional de Inteligencia (ANI), si
bien todas ellas coordinadas a través del Comité Interministerial de Ciberseguridad.
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