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1. INTRODUCCION Y OBJETIVO DE LA PROPUESTA

Como parte de su mandato legal, a la Comisiéon para el Mercado Financiero (CMF) le
corresponde velar por el correcto funcionamiento, desarrollo y estabilidad del mercado
financiero, para lo cual cuenta con sus atribuciones de regulacién y fiscalizacion.

Para ello, utiliza una metodologia de supervisién basada en riesgos, la cual implica,
entre otras cosas, una focalizacion en las actividades de las entidades supervisadas que
pudieran tener un mayor impacto en caso de materializarse alguno de los riesgos
identificados.

La presente propuesta normativa tiene por objetivo actualizar el marco de Gestion
Integral de Riesgos para Intermediarios de Valores y hacerlo extensivo a Corredores de Bolsas
de Productos, en el marco de la metodologia de supervisiéon basada en riesgos.

Asimismo, se modifica la Norma de Caracter General N°510 de Gestién de Riesgo
Operacional de entidades del Mercado de Valores, incorporando a dicho marco a los
Intermediarios de Valores y Corredores de Bolsas de Productos, de manera que estas
entidades lleven a cabo las acciones necesarias para la gestion de incidentes y registro de
pérdidas operacionales.

Todo lo anterior, con el objetivo de fortalecer la metodologia de supervisiéon basada en
riesgos, velando porque las disposiciones aplicables resulten coherentes con la
implementacion de altos estandares de gestion de riesgos de forma proporcional al tamafio,
volumen, naturaleza de los negocios y riesgos que enfrenta cada entidad, y otorgando a éstas
un alto grado de certeza respecto de cudles seran las exigencias que le resultaran aplicables
por parte de esta Comisién.

II. DIAGNOSTICO Y MARCO NORMATIVO LOCAL

El proyecto normativo busca resolver las siguientes brechas identificadas como parte
del diagnostico:

a) Actualizar el marco integral de gestién de riesgos para Intermediarios de Valores y
Corredoras de Bolsas de Productos, a fin de homogeneizar el tratamiento regulatorio en
esta materia respecto a Bolsas de Valores, Bolsas de Productos, Administradoras
Generales de Fondos y entidades de Infraestructura del mercado financiero.

b) Establecer un marco de gestién de riesgo operacional para Intermediarios de Valores y
Corredoras de Bolsa de Productos, subsanando de esta forma la asimetria regulatoria con
otras entidades que ya cuentan con dicho marco.

c) Adecuar la regulacidn a las mejores practicas internacionales, incluyendo elementos de
proporcionalidad para el cumplimiento por parte de las entidades.

d) Establecer un marco normativo que permite la adecuada supervisién basada en riesgos
de estas entidades, incluyendo la evaluacién de la calidad de gestion de riesgos realizada
por esta Comision.
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A continuacién, se describe el marco normativo local aplicable a la gestidn de riesgos,
existente para Intermediarios de Valores:

Ley del Mercado de Valores N°18.045

El art. 31 establece que corresponderd a la Comisién establecer, mediante norma de
caracter general, los estandares de gobierno corporativo y gestion de riesgos para quienes
estan inscritos en el registro de corredores. Correspondera a cada entidad implementar los
estandares conforme a su tamafo, volumen y naturaleza de sus negocios, y riesgos.

Ley Fintec N°21.521

El art. 28 establece que los intermediarios de valores y corredores de bolsa de
productos deberan adoptar politicas, procedimientos y controles tendientes a evitar la oferta
de productos que no sean acorde a las necesidades, expectativas y disposicidon al riesgo que
sus clientes hayan previamente comunicado respecto a los productos que desean adquirir.

Para esos efectos, las entidades pueden solicitar a los clientes informacion que permita
evaluar su experiencia como inversionista, su situacion financiera y su objetivo de inversion,
sin perjuicio del deber de informar acerca de las caracteristicas y riesgos asociados a las
inversiones.

A su vez, toda informacion, propaganda o publicidad que las entidades efectlen
respecto a su oferta de productos o servicios no podra contener declaraciones, alusiones o
representaciones que induzcan a error o causen confusién respecto a las caracteristicas del
producto o servicio.

Por su parte, el N°5 del art. 32 de la Ley N°21.521 establece cambios a la Ley N°
18.045, donde se faculta a la CMF para que, mediante norma de caracter general, fije los
estandares de gobierno corporativo y gestidn de riesgo, para todas aquellas empresas que se
inscriban en el Registro de Corredores de Bolsa o de Agentes de Valores.

Del mismo modo, el N°3 del art. 42 de la misma ley, modifica la Ley N°19.220 que
regula el establecimiento de Bolsas de Productos, incorporando el deber para Corredores de
Bolsas de Productos de contar con un gobierno corporativo, controles internos y sistemas de
gestion de riesgos a efectos de inscribirse en el Registro de Corredores de Bolsas de Productos
de la CMF.

Norma de Caracter General N°502

Esta normativa regula el registro y autorizaciéon para la prestacion de servicios
financieros de la ley Fintec, los requisitos en materia de gestion de riesgos y gobierno
corporativo, capital y garantias y las obligaciones de divulgacién y entrega de informacioén a
los clientes y al publico en general.

La normativa establece un marco para el gobierno corporativo y la gestidon de riesgos,
diferenciado segun el tipo de servicio y la escala de operaciones de las entidades (esto ultimo,
mediante una definicion de bloques asociados al volumen de negocios -clientes,
transacciones, monto custodiado). Los requisitos mencionados, en términos generales, estan
referidos a: rol del directorio u o6rgano equivalente; las politicas, procedimientos vy
mecanismos de control minimos; y las funciones de gestion de riesgo y auditoria interna.
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Circular N°2.054

Establece los requisitos de organizacién, control interno y gestién de riesgos de
Intermediarios, los cuales pueden adaptarse segun el tamafio del Intermediario y la
complejidad de su negocio. Los principales requisitos son los siguientes:

Politicas, procedimientos y controles que aseguren la proteccion de los activos y registros
relacionados con la continuidad operacional del intermediario y el manejo de conflictos de
interés.

Funcion de gestion de riesgos, encargada de implementar un sistema de gestién de riesgos
financieros, operacionales y de cumplimiento normativo adecuado al nivel y complejidad
de las operaciones del intermediario. Dicha funcién puede ser llevada a cabo por un
miembro de la alta administraciéon u otro funcionario del Intermediario, pero si el volumen
de operaciones o la complejidad de productos ofrecidos es significativa, dicha funcidn debe
ser llevada a cabo por una unidad independiente de las unidades operativas y de negocios.

Manual de gestidén de riesgos, con la descripcién de las politicas de gestion y monitoreo
de riesgos, la matriz de riesgos del intermediario y los planes de continuidad operacional.

Unidad de auditoria interna, encargada de verificar el correcto funcionamiento del sistema
de control interno y gestion de riesgos y su consistencia con los objetivos y politicas de la
organizaciéon. Esta funcidon depende directamente de la Alta Administracion y tiene
independencia respecto a las areas operativas y de negocios del intermediario.

Implementacién y funcionamiento del Sistema de Control Interno y Gestidn de Riesgos a
cargo de la Alta Administracion, debiendo revisar al menos una vez al afio las politicas y
procedimientos de dicho sistema. Asimismo, la alta administracion debe tomar
conocimiento de los reportes emitidos por la unidad de auditoria interna y la funcién de
gestion de riesgos y aprobar sus planes anuales.

Certificacién Anual de suficiencia e idoneidad de la estructura de control interno y gestion
de riesgos, firmada por el gerente general y los representantes de la alta administracién.

Marco de gestion integral de riesgos existente en la regulaciéon chilena

A continuacién, se revisa el marco de gestion de riesgos de las siguientes entidades:
Bancos, companias de seguros y empresas de auditoria externa. El marco de gestion de
riesgos aplicable a bolsas de valores, bolsas de productos, AGF, empresas de depodsito y
custodia de valores, y sociedades administradoras de sistemas de compensacion vy liquidacion
de instrumentos financieros, seradn abordados en sus respectivos informes normativos.

a) Bancos
Capitulo 1-13 de RAN sobre clasificacién de gestion y solvencia

La norma expone el proceso de evaluacion realizado por la Comisién a las instituciones
bancarias en materias de solvencia y gestidn.

Al evaluar la gestion de las entidades bancarias la Comision supervisa la adecuada
implementacion del gobierno corporativo. Asi, el directorio es el responsable de aprobar y
supervisar el cumplimiento de los lineamientos estratégicos, valores corporativos, lineas de
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responsabilidad, politicas y procedimientos; mientras que la administracién debe
implementarlos adecuadamente en la practica en la entidad.

Asimismo, se espera que el directorio defina y apruebe el apetito por riesgo, asi como
un marco de gobierno corporativo, donde ambos consideren manuales y procedimientos por
escrito, y se vele por su cumplimiento. Dentro de las responsabilidades del directorio se
incluye promover controles internos soélidos acordes a las actividades realizadas por la
entidad, asi como procesos de auditoria interna y externa, las que debe contar con la debida
independencia, recursos e instancias de comité de auditoria en el directorio. Finalmente, el
directorio debe establecer los contenidos de la informacion que seran divulgados por la
institucidon bancaria a las distintas partes interesadas.

La evaluacion considera también los ambitos de riesgo de crédito y gestion global del
proceso de crédito; gestidon del riesgo financiero y operaciones de tesoreria; administracién
del riesgo operacional; control sobre las inversiones en sociedades; prevencion del lavado de
activos, financiamiento del terrorismo y financiamiento de la proliferacion de armas de
destruccién masiva,; administracién de la estrategia de negocios; gestién de la suficiencia
capital; gestidn de la calidad de atencidn a los usuarios; y transparencia de informacion.

Se espera que el directorio defina tres lineas de defensa para la gestién de los riesgos
mencionados. La primera de ellas refiere a la gestion de los riesgos realizada por las distintas
gerencias del banco, en las que recae la propiedad de los riesgos. Estas deben identificar y
gestionar los riesgos del banco, asi como implementar acciones correctivas para su gestion.
Para el riesgo operacional, dicha evaluacion y gestion del riesgo debe ser en base a una
metodologia de evaluacion de probabilidad e impacto de los eventos. La funcién interna de
gestion de riesgos del banco constituye la segunda linea de defensa, la que, de forma
independiente de la primera linea, es la responsable de identificar, medir, monitorear y
controlar los riesgos, asi como de facilitar implementacidn de medidas de gestion por parte
de la primera linea de defensa. Finalmente, la tercera linea de defensa corresponde a la
funcién de auditoria interna de la entidad, cuyas responsabilidades incluyen verificar que “el
marco de gobierno, de control y de riesgos es eficaz y que existen y aplican consistentemente
las politicas y procesos”.

Por Ultimo, el Directorio debe establecer una estrategia para la gestién de riesgo
operacional en todos los productos, servicios y sistemas del banco, asi como previo a la
implementacion de nuevos negocios y en su relacién con terceras partes. Se recomienda que
el banco identifique claramente los principales activos de informacion e infraestructura fisica
y defina politicas explicitas para el manejo del riesgo operacional que consideren el volumen
y complejidad de sus actividades, el nivel de tolerancia al riesgo del directorio y las lineas
especificas de responsabilidad.

Esta estrategia involucra la planificacién alargo plazo de la seguridad de la informacion
y la infraestructura tecnoldgica (cap. 20-10 de RAN), tener planes de continuidad de negocios
y realizar pruebas periédicas con cuantificacién de las pérdidas esperadas asociadas a los
riesgos operacionales (cap. 20-9 de RAN).

Capitulo 21-13 de RAN sobre evaluacion de suficiencia del patrimonio efectivo
de bancos

Establece que los bancos deben llevar a cabo un proceso de autoevaluacién del
patrimonio minimo en el que identificaran, mediran y agregaran sus riesgos, y determinaran
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el patrimonio efectivo necesario para cubrirlos en un horizonte de al menos tres afios. Para
ello, deberan contemplar al menos los siguientes elementos:

e Modelo de negocio y estrategia de mediano plazo.
e Marco de apetito por riesgo, aprobado por el directorio.

e Perfil de riesgo inherente, determinado a partir de la materialidad y valoraciéon de cada
riesgo. El directorio debe aprobar los modelos para la evaluacién de riesgos y supervisar
la realizacion de pruebas periddicas de tensién en distintos escenarios macroecondémicos.

e Gobierno corporativo y gestidon de riesgos, aprobado por el directorio. La politica de
riesgos debe definir limites para las exposiciones a cada tipo de riesgo y una estructura
jerarquica adecuada en la organizaciéon que permita su gestion.

e Analisis de fortaleza patrimonial, incluyendo un proceso formal de planificacion de capital
minimo para la gestién de riesgos.

e Control interno, incluyendo una revision independiente de la funcién de gestion de capital
minimo por medio de auditorias internas o externas.

b) Compaiiias de Seguros
Norma de Caracter General N°309

Establece principios de gobierno corporativo y sistemas de control interno y gestion de
riesgos de las aseguradoras. La normativa define requisitos de idoneidad técnica y moral para
la designacion de directores, permite la delegaciéon de tareas del directorio en comités, y
requiere que el directorio apruebe la estructura organizacional, la tarificacion y reservas
técnicas, la politica de remuneraciones, el cédigo de ética, las politicas comerciales y los
sistemas de control interno y auditoria interna.

En lo que respecta al sistema de gestidén de riesgos, se debe considerar una definicion
de apetito por riesgo, estrategias y politicas de gestidén de riesgos consistentes con dicha
definicién y una autoevaluaciéon de riesgo y solvencia, los cuales son descritos en la Norma
de Caracter General N°325. La aseguradora debe contar con funciones de auditoria interna
de riesgos y de cumplimiento normativo. También se establecen otros requisitos relacionados
con riesgos de reaseguro, grupo controlador y divulgacion de informacion al mercado.

Norma de Caracter General N°325

El Sistema de Gestion de Riesgos (SGR) considera una Estrategia de Gestion de
Riesgos establecida por el directorio, por medio de un documento escrito. En ésta, se define
el apetito por riesgo de la compaiia, asi como las politicas y procedimientos generales del
SGR.

Los principales elementos del SGR consideran, en primer lugar, la identificacién vy
evaluacion de los riesgos, cualitativa y cuantitativamente, utilizando técnicas acordes a la
complejidad y escala del negocio. La aseguradora debe ser capaz de identificar las causas
subyacentes a cada tipo de riesgo, las correlaciones entre ellos, asi como su impacto para
asegurar una adecuada gestion de capital con propdsitos de solvencia. La evaluaciéon debe
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tener una base prospectiva y estar basada en datos confiables y pruebas de estrés periddicas,
entre otros requisitos.

El SGR también contempla limites a la exposicion de cada tipo de riesgo y mecanismos
de control que aseguren su cumplimiento. Dentro de los procesos de control se incluyen
estrategias de cobertura de riesgos, por ejemplo, por medio de reaseguro, productos
derivados u otros.

c) Empresas de Auditoria Externa
Circular N°1.202

De acuerdo al mandato del art. 170 de la Ley del Mercado de Valores, las empresas
de auditoria externa deben emitir un informe sobre los mecanismos de control interno de las
Entidades Aseguradoras y Reaseguradoras, de los Intermediarios de Valores y de las
Administradoras Generales de Fondos fiscalizadas por la CMF cuyos estados financieros
auditen.

d) Prestadores de Servicios Financieros (Ley N°21.521)
Norma de Caracter General N°502

Esta normativa regula el registro y autorizacion para la prestacion de servicios
Fintec; los requisitos en materia de gestidon de riesgos y gobierno corporativo, capital y
garantias y las obligaciones de divulgacién y entrega de informacion a los clientes y al publico
en general.

Marco de gestion de riesgos operacionales existente en la regulacion chilena
a) Bancos

RAN Capitulo 1-13

Establece disposiciones generales relativas a la evaluacion de la Administracion de
Riesgo Operacional realizada por los bancos. Recomienda que el banco identifique claramente
los principales activos de informacion e infraestructura fisica y defina politicas explicitas para
el manejo del riesgo operacional que consideren el volumen y complejidad de sus actividades,
el nivel de tolerancia al riesgo del Directorio y las lineas especificas de responsabilidad.

Asimismo, el capitulo recomienda contar con una funcidon encargada de la evaluacion
y gestidon de riesgo operacional en base a una metodologia de evaluaciéon de probabilidad e
impacto, y una funcién de Auditoria Interna que evalle el desempefio de la primera para que
se adopten medidas correctivas de manera oportuna.

RAN Capitulo 20-7

Contiene pautas de caracter general relativas a servicios externalizados y, en forma
particular, a la tercerizacion de servicios de procesamiento de datos y resguardos adicionales
en el caso de servicios en la nube. La norma sefiala las condiciones que debe cumplir una
entidad ante la decision de externalizar un servicio, contempla requisitos esenciales respecto
a los sitios de procesamiento; los aspectos de continuidad del negocio, seguridad de la
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informacién propia y de sus clientes; entre otros. En cuanto a este ultimo aspecto, la entidad
bancaria debe exigir al proveedor asegurar la confidencialidad, integridad, trazabilidad y
disponibilidad de sus activos de informacion y la de sus clientes.

RAN Capitulo 20-8

Establece lineamientos para la informacion que las entidades supervisadas a las que
la misma aplica, deben remitir ante la ocurrencia de incidentes operacionales relevantes que
afectenla continuidad del negocio, la seguridad de la informacién o la imagen de la institucion
y, ademas, sefiala las condiciones minimas que se deben considerar para el desarrollo y
mantencién de bases de informacion respecto de incidentes de ciberseguridad. El 31 de agosto
de 2018 se introdujeron cambios que perfeccionan el sistema de reporte de incidentes,
creando una plataforma digital especialmente establecida por la CMF para reportar los
incidentes al regulador en un plazo maximo de 30 minutos. Adicionalmente, se definio la
obligacion de designar un encargado de nivel ejecutivo para comunicarse con la CMF en todo
momento.

RAN Capitulo 20-9

Contempla una serie de lineamientos para la adecuada gestion de los riesgos de
continuidad del negocio, teniendo en cuenta el volumen y la complejidad de las operaciones
de las entidades supervisadas a las que la misma aplica. De esta manera, indica la debida
existencia de una estrategia aprobada por la maxima instancia de la entidad, de una funcion
de riesgos que se encargue de este ambito en conjunto con instancias colegiadas de alto nivel,
de una estructura para el manejo de situaciones de crisis, de la evaluacidon de escenarios
minimos de contingencia, entre otros. Dentro de los escenarios de contingencia para los
cuales se deben definir y probar planes se encuentran los “ataques maliciosos que afecten la
ciberseguridad”. Incluye la operatoria de los sitios de procesamiento de datos como parte de
los aspectos relevantes que contribuyen a fortalecer la resiliencia operacional de las
entidades.

RAN Capitulo 20-10

Contiene una serie de disposiciones, basadas en las mejores practicas internacionales,
que deben ser consideradas para la gestion de la seguridad de la informacion y
ciberseguridad. Entre otros, se definen lineamientos especificos respecto del rol que debe
tener el Directorio para la adecuada gestién, tanto de seguridad de la informaciéon como de
ciberseguridad, otorgandole como responsabilidad la aprobacién de la estrategia institucional
en esta materia, junto a la responsabilidad de asegurar que las entidades mantengan un
sistema de gestion de la seguridad de la informacion y ciberseguridad. Asimismo, se establece
la necesidad de que las entidades definan sus activos criticos, asi como las funciones de
proteccién de éstos, la deteccidon de las amenazas y vulnerabilidades, la respuesta ante
incidentes y la recuperacion de la operaciéon normal de la entidad; ademas de disponer de
politicas y procedimientos para la identificacion de aquellos activos que componen la
infraestructura critica de la industria financiera y del sistema de pagos, y para el adecuado
intercambio de informacién técnica de incidentes que afecten o pudieran afectar la
ciberseguridad de la entidad.
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b) Compaiiias de Seguros

Norma de Caracter General N°454

Establece que las companias aseguradoras cuenten con un Marco de Gestién de Riesgo
operacional, el que debe ser parte del sistema de gestidon de riesgos de la compafia y estar
debidamente documentado. El marco debe incluir una declaracién de apetito de riesgo
operacional con un enfoque basado en tres lineas de defensa: actividades del negocio,
supervisidn y monitoreo de riesgos, y auditoria interna. Dentro de este marco debe incluirse
una estrategia de gestion de ciberseguridad y contar con un profesional responsable de la
implementacién de dicha estrategia.

La norma requiere la adopcion de las siguientes practicas internacionales en materia
de ciberseguridad:

a) Identificar riesgos cibernéticos dentro de las funciones y procesos organizacionales. Las
aseguradoras deberan mantener un inventario de activos de informacion. Los activos
deberan ser clasificados en términos de su criticidad, considerando su confidencialidad,
integridad y disponibilidad. Dentro de este mapeo se deben considerar derechos de
acceso individual, dependencias y proveedores externos, asi como procesos de
inversion, adquisiciones y cambios.

b) Identificar las areas operativas de la aseguradora expuestas a riesgo cibernético. Este
proceso se puede organizar por medio de las siguientes categorias descritas en la
norma: (1) tecnologias y tipos de conexion; (2) canales de entrega; (3) caracteristicas
organizacionales; y (4) amenazas externas.

c) Implementar tecnologias y procesos de respaldo y almacenamiento de datos acorde con
su criticidad.

d) La aseguradora debera verificar que sus proveedores externos protejan los datos de los
servicios prestados en el mismo grado que se esperaria de la aseguradora.

e) Identificar proactivamente los riesgos cibernéticos de su entorno, actualizando sus
politica y procesos dinamicamente.

En materia de comunicacidén de incidentes operacionales, estos deberan ser reportados
a la Comisién, tanto al inicio como al cierre de este. La compafia debera informar a los clientes
y usuarios de la aseguradora, actualizando la informacion hasta que el incidente sea superado.
Adicionalmente, la aseguradora debera compartir informacién relevante con las entidades de
la industria con la finalidad de resguardar a los clientes y al sistema en su conjunto.

c) Prestadores de Servicios Financieros (Ley N°21.521)

Norma de Caracter General N°502

Esta normativa, ademas de regular el registro y autorizacidn para la prestacion de
servicios Fintec, y los requisitos en materia de gestién de riesgos y gobierno corporativo, en
particular establece requisitos para la gestidén de seguridad de la informacidén y ciberseguridad,
continuidad del negocio, gestidon de servicios externalizados, y el deber de reporte de
incidentes operacionales.
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d) Entidades del Mercado de Valores

Norma de Caracter General N°510

La NCG N°510! establece un marco de gestidon de riesgo operacional para Bolsas de
Valores, Bolsas de Productos, Administradoras Generales de Fondos, Sociedades
Administradoras de Sistemas de Compensacion y Liquidacion y Entidades de Depodsito y
Custodia de Valores, de manera que dichas entidades estén preparadas para gestionar el
riesgo operacional en los siguientes ambitos:

e Seguridad de la Informacioén y Ciberseguridad: Gestion de eventos que afecten las
infraestructuras y sistemas informaticos de la entidad (instalaciones fisicas, activos de
informacién, hardware, software).

e Continuidad del negocio: Gestion de eventos relacionados con interrupciones o fallas
en las operaciones del negocio, incluyendo su comunicaciéon oportuna a los reguladores
y al mercado.

e Subcontratacion de proveedores de servicios: Gestion de eventos operacionales de
un proveedor de servicios que afecten la seguridad de la informacién y ciberseguridad
y/o la continuidad del negocio de la entidad.

e Reporte de pérdidas e incidentes operacionales: Las entidades deberan comunicar
a la Comision los incidentes operacionales que afecten la continuidad del negocio, los
recursos e informacion de la entidad o de sus clientes y la calidad de los servicios.
También, deberdn enviar la informacion de pérdidas operacionales mayores a 150
Unidades de Fomento. La propuesta normativa dispone de anexos técnicos para el
reporte de perdidas e incidentes operacionales.

! Disponible en Norma de Cardcter General N°510.

11



COMISION
PARA EL MERCADO
FINANCIERC

by

III. CONTENIDO DE LA PROPUESTA

La presente propuesta establece, por una parte, un marco sobre gobierno corporativo
y gestién integral de riesgos para Intermediarios de Valores y Corredores de Bolsas de
Productos, y por otra parte, incorpora a estas entidades al marco existente de gestion de
riesgo operacional contenido en la Norma de Caracter General N°510.

Respecto al marco de gobierno corporativo y gestion integral de riesgos, éste considera
los siguientes ambitos:

Rol del directorio u 6rgano equivalente: establece la responsabilidad del directorio o
alta administracion respecto de la implementacion de lineamientos, politicas vy
procedimientos de gestion de riesgo, asi como de velar por un adecuado ambiente interno
y gobierno corporativo. Entre las disposiciones sobre procesos de control interno, o
ambiente interno, se encuentran la determinacion del apetito por riesgo, la estrategia de
gestion de riesgo vy la cultura de riesgo de la entidad.

Politicas, procedimientos y mecanismos de control: establece las politicas,
procedimientos y mecanismos de control que se consideran esenciales para garantizar la
implementacion de un buen marco de gestién de riesgos, junto con los elementos que
garantizaran que cada una de ellas estad adecuadamente disefiada.

Funcion de gestion de riesgos: establece la responsabilidad de la funcion dentro de la
organizacidon que se encarga de velar porque las actividades del marco de gestion de
riesgos sean desarrolladas adecuadamente en la entidad, y los elementos y condiciones
gue se deberan cumplir para garantizar que esa funcion se desarrolla adecuadamente. Las
actividades del marco de gestion seran: i) identificacidn de riesgos; ii) estimacion de
probabilidad e impacto de los riesgos identificados; iii) definicion de la respuesta para cada
uno de los riesgos identificados; iv) definicibn de mecanismos de control asociados a los
riesgos que la entidad decida aceptar; v) estimacion de los riesgos residuales; vi)
monitoreo de la gestién de riesgo; vii) informacién y comunicacién de gestiéon de riesgos,
y viii) mejoramiento continuo de la gestidon de riesgos.

Funcion de auditoria interna: establece la responsabilidad de la funcidn de auditoria
interna la cual provee, al directorio u dérgano equivalente, una opinién independiente,
respecto del cumplimiento, calidad y efectividad de las politicas, procedimientos,
mecanismos de control, de la funcion de gestién de riesgo, y del cumplimiento de las
disposiciones del marco regulatorio vigente que le resulten aplicables a la entidad, asi
como también, los elementos y condiciones que garantizaran que dicha funcién es
desempefiada adecuadamente.

Evaluacion de la calidad de la gestion de riesgos: de acuerdo al mandato legal de la
Ley Fintec, la Comisién debera establecer un proceso de evaluacién de la calidad de gestién
de riesgos para Intermediarios de Valores y Corredores de Bolsas de Productos. Esta
evaluacion se efectuara respecto a los estandares de gobierno corporativo y gestiéon de
riesgos establecidos en la presente normativa y formara parte del proceso de supervisidon
basada en riesgos de la Comisién. El resultado de la evaluacién representara, a su vez, un
elemento que permitird activar medidas preventivas, en caso de que los riesgos de las
entidades evaluadas no estén debidamente gestionados, de manera tal que se pueda
presumir efectos negativos en la solvencia de la entidad, en la fe publica o en la estabilidad
financiera. Entre otros requisitos, en caso de presentarse deficiencias en la evaluacion de
gestion de riesgos, la Comisién podra solicitar requisitos de gestion de riesgos adicionales
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0 aumentar el porcentaje de activos ponderados por riesgo que deban constituir las
entidades llegando hasta un 6%, para efectos del patrimonio minimo regulatorio.

FINANCIERC

Respecto al marco de gestidén de riesgo operacional, éste contempla los siguientes ambitos:

Seguridad de la Informacién y Ciberseguridad: Gestion de eventos que afecten las
infraestructuras y sistemas informaticos de la entidad (instalaciones fisicas, activos de
informacion, hardware, software).

Continuidad del negocio: Gestidn de eventos relacionados con interrupciones o fallas
en las operaciones del negocio, incluyendo su comunicacién oportuna a los reguladores y
al mercado.

Subcontratacion de proveedores de servicios: Gestidon de eventos operacionales de
un proveedor de servicios que afecten la seguridad de la informacién y ciberseguridad y/o
la continuidad del negocio de la entidad.

Reporte de pérdidas en incidentes operacionales: Las entidades deberan comunicar
a la Comision los incidentes operacionales que afecten la continuidad del negocio, los
recursos e informacién de la entidad o de sus clientes y la calidad de los servicios.
También, deberdan mantener un registro e informar las pérdidas operacionales mayores a
150 Unidades de Fomento. La propuesta normativa dispone de anexos técnicos para el
reporte de perdidas e incidentes operacionales.

13
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Iv. CONSULTA PUBLICA

Esta Comisién sometié a consulta publica? entre el 8 de julio y el 22 de agosto de 2024
una propuesta normativa que regula el gobierno corporativo y gestion integral de riesgos para
los Intermediarios de Valores y Corredores de Bolsas de Productos. En este proceso consultivo
se recibieron comentarios de distintas entidades y asociaciones de la industria. En ese mismo
periodo, también se puso en consulta publica una modificaciéon de la NCG N°5103 que fija los
requerimientos de gestion de riesgo operacional de entidades del mercado de valores, con el
fin de incorporar bajo su marco a los Intermediarios de Valores y Corredores de Bolsas de
Productos.

En el caso de la nueva normativa de gobierno corporativo y gestion integral de riesgos
para los Intermediarios de Valores y Corredores de Bolsas de Productos, cabe sefalar que el
intermediario podra utilizar las politicas de gobierno corporativo y gestion de riesgos
establecidas para el grupo empresarial, como asi también integrar los comités de directorio u
dérgano equivalente a nivel de grupo empresarial. Lo anterior, previo manejo de potenciales
conflictos de intereses.

Respecto de la posibilidad de que la CMF solicite a la entidad una certificacion o
evaluacion de gobierno corporativo y gestidon de riesgos o un informe de procedimiento
acordado, se precisa en el texto de la norma que sélo podran ser elaborados por empresas
inscritas en el Registro de Empresas de Auditoria Externa de esta Comisién.

En lo que respecta a la metodologia de evaluacién de calidad de gestion de riesgos,
cabe destacar que el resultado de la evaluacién no sera publico y que las "mejores practicas"
o "altos estandares" en las categorias de evaluacion deben entenderse como las mejores
practicas y estandares en gestiéon de riesgos y riesgo operacional descritos en este informe
normativo.

Asi mismo, se precisa la redaccion para aclarar que el contenido del cédigo de ética
podra ser abordado en el cédigo de autorregulacidon de la Norma de Caracter General N°424
y otros documentos de la entidad.

Con respecto a la normativa de gestion de riesgo operacional (NCG N©°510), se
incorporé en dicha norma un plazo maximo de 2 horas desde que una entidad toma
conocimiento de un incidente operacional para informarlo a la CMF. No obstante, cabe sefalar
que este reporte no exime al intermediario de los reportes y plazos correspondientes
solicitados por otras normativas o cuerpos legales, tales como, la normativa que regula el
Sistema de Finanzas Abiertas o la Ley Marco de Ciberseguridad.

Finalmente, se precisé que el monto de las pérdidas operacionales a informar es bruto
y no neto.

2 Disponible en: CMF publica en consulta normas sobre gobierno corporativo y gestién integral de riesgos, v gestién
de riesgo operacional para entidades del mercado de valores - CMF Chile - Prensa y Presentaciones
3 Disponible en: Informe Normativo NCG N°510
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V. PROYECTO NORMATIVO

A. NORMA DE GESTION INTEGRAL DE RIESGOS PARA INTERMEDIARIOS DE
VALORES Y CORREDORES DE BOLSA DE PRODUCTOS

REF: IMPARTE INSTRUCCIONES
SOBRE GOBIERNO CORPORATIVO Y
GESTION INTEGRAL DE RIESGOS
PARA CORREDORES DE BOLSA DE
VALORES, AGENTES DE VALORES Y
CORREDORES DE BOLSAS DE
PRODUCTOS. DEROGA CIRCULAR
N°2.054 DE 2011.

NORMA DE CARACTER GENERAL N°XXX
[dia] de [mes] de [afio]

A todos los corredores de bolsa de valores, agentes de valores y corredores de
bolsas de productos

Esta Comisidn, en uso de las facultades conferidas en el Decreto Ley N°3.538, la Ley
N°18.045, la Ley N°19.220 y la Ley N°21.521, y teniendo en consideracién que su mandato
legal es velar por el correcto funcionamiento, desarrollo y estabilidad del mercado
financiero, ha estimado pertinente impartir las siguientes instrucciones respecto del gobierno
corporativo y gestion de riesgos para los corredores de bolsa de valores, agentes de valores
y corredores de bolsas de productos (en adelante, todos conjuntamente, intermediarios).

I INTRODUCCION

El desarrollo de la actividad de intermediacion conlleva que los intermediarios asuman
distintos riesgos, los que pueden llegar a afectar su patrimonio o el de los clientes.

En este contexto, se hace necesario que los intermediarios cuenten con la estructura
organizacional y los medios materiales y humanos adecuados al tamafo, volumen y
naturaleza de sus negocios y riesgos que enfrentan. Asimismo, deben mantener sistemas de
control interno y gestion de riesgos que sean compatibles con los objetivos establecidos por
la propia entidad, que permitan una adecuada gestion de los riesgos que enfrenta el
intermediario en sus negocios, la proteccion de los activos e intereses de sus clientes y el
cumplimiento de las disposiciones legales y normativas que le son aplicables.

Las disposiciones contenidas en esta norma deben entenderse como los
requerimientos minimos que los intermediarios deben cumplir en materia de control interno
y gestion de riesgos para el desarrollo de su giro, debiendo al mismo tiempo dichos
intermediarios, promover la mejora continua del sistema de gestion de riesgos.
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II. RESPONSABILIDAD DEL DIRECTORIO U ORGANO EQUIVALENTE

El directorio u drgano equivalente (en adelante el “directorio”), es el principal
responsable de que la entidad esté adecuadamente organizada, y de la implementacion y
funcionamiento del sistema de control interno y gestion de riesgo del intermediario. También
debera promover que tanto el intermediario como sus funcionarios cumplan los
procedimientos y normas definidos.

Para esos efectos, el directorio deberd dar cumplimiento, al menos, a los principios y
elementos de gestion de riesgos que se seflalan a continuacién, conforme al tamafio,
volumen, naturaleza de los negocios y riesgos de la entidad:

1. Establecer la misién, vision y objetivos estratégicos, teniendo en consideracion las
responsabilidades que el marco regulatorio vigente establece para la entidad.

2. Conocer y comprender los riesgos inherentes a los negocios y actividades que desarrolla
el intermediario.

3. Aprobar y revisaral menos una vez al afo, o con una mayor frecuencia si es necesario, el
apetito a los riesgos identificados, verificando que aquellas definiciones permitan a la entidad
cumplir con sus obligaciones legales y objetivos estratégicos.

4. Aprobar y revisar al menos una vez al afio, o con una mayor frecuencia si es necesario,
politicas de gestion de riesgos y control interno que sean coherentes con los objetivos
estratégicos, el marco regulatorio, los valores organizacionales y el apetito al riesgo definido
y la utilizacion de buenas practicas en materia de gestion de riesgos asociados a los servicios
prestados por los intermediarios.

5. Aprobar el cédigo de ética, que dé cuenta de los valores y principios organizacionales y
establezca directrices en el actuar del personal de la entidad. Este cédigo de ética podra
adherir a estandares y practicas reconocidas en cédigos de ética internacionales para la
industria de inversiones. Las materias mencionadas en el cédigo de ética también podran ser
abordada en otros documentos de la entidad como, por ejemplo, el cédigo de autorregulacion
dispuesto en la Norma de Caréacter General N°424 en el caso de los intermediarios de valores.

6. Contar con un comité de gestion de riesgos compuesto al menos por un director (o
miembro del dérgano equivalente). Sin perjuicio de ello, el directorio debera evaluar la
pertinencia de conformar comités u otras instancias, que le permitan analizar y monitorear
aspectos relevantes de los negocios, referidos a materias tales como auditoria, prevencion
del lavado de activos, financiamiento del terrorismo y financiamiento de la proliferacion de
armas de destruccion masiva, inversiones, nuevos productos, continuidad del negocio,
seguridad de la informacion y ciberseguridad, entre otros.

7. El directorio establecera los procedimientos para la conformacion y funcionamiento de los
comités, los cuales deberan quedar debidamente documentados. Sin perjuicio de ello, los
comités de gestion de riesgos y de auditoria (éste ultimo, en caso de ser constituido) deberan
estar integrados al menos por un integrante del directorio de la entidad. Ningun director podra
ser parte del comité de gestion de riesgo y del comité de auditoria al mismo tiempo.

8. Aprobar los planes anuales de las instancias encargadas de las funciones de gestion de

riesgos y auditoria interna, y estar en conocimiento, en forma oportuna, de su cumplimiento
y de los informes que elabore.
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9. Evaluar periédicamente la suficiencia de recursos de las funciones de gestion de riesgos y
de auditoria interna, para lo cual deberd tener en consideracidon la cobertura del trabajo de
dichas funciones, aprobando la asignacién de los recursos necesarios para dichas instancias
y monitoreando el grado de cumplimiento del presupuesto asignado a tal fin.

10. Establecer una estructura organizacional adecuada, consistente con el tamafio, volumen
y naturaleza de los negocios y riesgos de la entidad, que contemple una apropiada
segregacion de funciones. Lo anterior, involucra la segregacion apropiada de los deberes y
las funciones claves, especialmente aquellas que, si fueran realizadas por una misma persona,
puedan dar lugar a errores que no se detecten o que expongan a la entidad a riesgos no
deseados o no mitigados y controlados; y entre las dreas operativas y de negocios, y las de
gestion de riesgos y auditoria interna de la entidad.

11. El directorio debera velar por la existencia de un adecuado disefio, implementacion y
documentacioén de politicas para:

11.1. Los distintos tipos de operaciones y actividades que realiza el intermediario en el
desarrollo de su giro.

11.2. El manejo de informacidn confidencial y privilegiada.

11.3. La resolucion de conflictos de intereses entre el intermediario o sus empleados y
sus clientes.

11.4. El conocimiento de los clientes, de sus necesidades y objetivos de inversion, y la
entrega de informacion periddica a los mismos, a objeto de no recomendarles u ofrecerles
inversiones en instrumentos o activos que no correspondan a las necesidades,
expectativas y disposicion al riesgo manifestadas por ellos, en conformidad a las
disposiciones establecidas en el articulo 28 de la Ley N°21.521.

11.5. Prevenir, detectar y evitar la realizacion de actividades u operaciones prohibidas.

11.6. Prevenir, detectar y evitar la realizacion de operaciones vinculadas al lavado de
activos, financiamiento del terrorismo y financiamiento de la proliferacion de armas de
destruccién masiva de acuerdo con las disposiciones legales establecidas en la Ley
N°19.913.

11.7. Incorporar un nuevo producto o servicio.

12. Velar por que la administracién de la entidad establezca los procedimientos que permitan
implementar las politicas aprobadas por el directorio. Dichos procedimientos deberan ser
aprobados por el gerente general, o por un comité integrado por al menos un miembro del
directorio, y ser actualizados cuando el directorio modifique las politicas relacionadas al
procedimiento.

13. Aprobar los sistemas y metodologias de medicion y control de los distintos tipos de
riesgos que enfrenta el intermediario.

14. Aprobar politicas para el tratamiento de excepciones a los limites de exposicion a los
diversos riesgos.
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15. Aprobar el manual de gestion de riesgos y asegurarse de su permanente revision 'y
actualizacion.

16. Velar por la existencia de una instancia encargada de la funcién de gestién de riesgos y
asegurarse de su independencia y adecuado funcionamiento.

17. Velar por la existencia de una instancia encargada de la funcién de auditoria interna y
asegurarse de su independencia y adecuado funcionamiento.

18. Implementar politicas de remuneracion y compensacion para quienes presten servicios a
la entidad, las cuales considerardan al menos la forma o mecanismo para prevenir o mitigar
que las remuneraciones y compensaciones no produzcan o exacerben conflictos de intereses
por parte de quienes gestionan recursos de la propia entidad y de quienes asesoran o
mantienen relaciones comerciales con clientes.

19. Establecer politicas de contratacion de empleados que aseguren que la entidad disponga
de personal con la debida experiencia para desempefiar sus funciones, y velar porque se
cuente con el recurso humano calificado para la gestiéon de riesgos, con apego a las
disposiciones legales y normativas vigentes. En el caso del personal que efectue asesorias a
los clientes, debera cumplir con lo establecido en los requisitos de autorizacion para la
prestacion de servicios.

20. Velar por la implementacion de un sistema de informacion para el desarrollo de las
actividades del intermediario, y para el control y gestion de riesgo.

21. Definir un proceso adecuado de difusion de una cultura de gestion de riesgo en toda la
organizacion.

22. Establecer un mecanismo efectivo para la recepcion, gestion y resolucién de reclamos
internos o externos y denuncias de incumplimiento al cédigo de ética, de manera que permitan
resguardar la reserva de quien lo formula. El directorio deberd mantenerse informado de las
denuncias y reclamos relevantes.

23. Tomar conocimiento de los reportes o informes emitidos por las instancias encargadas
de las funciones de gestion de riesgos y auditoria interna.

24. Contar con un programa de mejoramiento continuo del sistema de control interno y
gestion de riesgos, incluyendo programas de capacitacion al personal de la entidad, a objeto
de gestionar con mayor eficacia los riesgos que se presentan en el desarrollo de las actividades
de la entidad.

La actuacion del directorio en las materias antes mencionadas deberd constar por
escrito en las actas de reunidén de directorio, cuando el intermediario esté constituido como
sociedad anénima, o en una documentacion equivalente, cuando se constituya como otro tipo
de sociedad. Se debera asegurar que las actas o documentacion equivalente den cuenta de
las principales tematicas tratadas en las sesiones del directorio y los comités, asi como las
politicas mencionadas previamente. Todo el material que se elabore o presente al directorio
o los comités, deberan estar debidamente documentados y estar permanentemente
disponibles para su examen a solicitud de esta Comision.
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III. GESTION DE RIESGOS

Los intermediarios deberan implementar un sistema de gestion de riesgos adecuado
al tamafo, volumen y naturaleza de sus negocios y riesgos. El referido sistema debe tener
como propdsito gestionar eficazmente los riesgos financieros, operacionales, de lavado de
activos, financiamiento del terrorismo y financiamiento de la proliferacion de armas de
destruccién masiva, y de cumplimiento normativo que se presentan en los negocios y
actividades que realizan en el desarrollo de su giro, como también aquéllos que pueden afectar
los intereses y activos de los clientes.

En consecuencia, el sistema de gestion de riesgos que implemente un intermediario
debe considerar al menos las siguientes actividades:

1. Identificar los procesos en los que se descomponen las actividades efectuadas por la
entidad (mapa de procesos que incluya los procesos estratégicos, operativos y de apoyo) a
través de:

1.1. Una descripcién de las actividades y negocios principales;

1.2. Identificacion de los responsables de efectuar dichas actividades, asi como de su
supervision.

2. Identificar y evaluar formalmente los riesgos a los que se expone en el desarrollo de sus
negocios y actividades, en los procesos y sistemas que utiliza y aquéllos que puedan afectar
los activos e intereses de los inversionistas.

3. Determinar los niveles de apetito al riesgo en relacién con sus objetivos y a la proteccion
de los activos e intereses de los inversionistas.

4. Establecer controles tendientes a mitigar los riesgos identificados.

5. Monitorear las alertas definidas, el cumplimiento de los limites y controles establecidos o
si se han seguido los procedimientos formales de excepcion.

6. Establecer un sistema eficaz de comunicaciones que asegure que la informacién relevante
para la gestion y control de riesgos llega en forma veraz, suficiente y oportuna al directorioy
otras instancias responsables.

III.1. Funcion de gestion de riesgos

La instancia encargada de la funcion de gestion de riesgos debera ser desarrollada por
personal con experiencia y conocimientos comprobables en marcos de referencia o estandares
de gestion de riesgo y de los riesgos especificos que el intermediario enfrenta en el desarrollo
de su negocio.

La funcion de gestion de riesgos podra ser realizada por una persona o unidad interna.
Dicha funcidon debera ser independiente de las areas generadoras de riesgos y de la instancia
encargada de la funcién de auditoria interna, con reporte directo al directorio.

En el caso de que el intermediario pertenezca a un grupo empresarial, la funcién de

gestion de riesgos podra ser ejercida por una unidad de gestion de riesgos corporativa, cuando
resulte conveniente por circunstancias especificas de la entidad, y en la medida que ésta
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tenga un conocimiento acabado del marco de gestion de riesgos y ambiente de control de la
entidad y que cumpla con los requisitos establecidos en la presente normativa, lo cual debera
ser acordado por el directorio. Se debera considerar la pertinencia respecto a la idoneidad de
la unidad respectiva del grupo empresarial que ejercera la funcion de riesgos, en relacién con
el cumplimiento de los requisitos establecidos en esta norma y los conflictos de intereses que
pudieran generarse, y, de ser el caso, su mitigacion y/o eliminacion.

Para todos los efectos, si la funcion es ejercida por una unidad de gestion de riesgos
corporativa, en caso de que la entidad pertenezca a un grupo empresarial, se considerara
realizada por una unidad interna.

Sin perjuicio de lo anterior, el directorio del intermediario sera siempre responsable de
la funcion de gestion de riesgos aun cuando ésta sea realizada por una instancia perteneciente
al grupo empresarial, debiendo revisar los informes realizados al respecto, para lo cual debera
hacerse de toda la documentacién relevante.

La instancia encargada de la funcién de gestion de riesgos al menos debera:

1. Desarrollar las actividades sefialadas en los niumeros 1. a 6. de la seccién III.GESTION DE
RIESGOS.

2. Proponer politicas y procedimientos para la gestion de riesgos, consistentes con la
estrategia de negocios y la proteccion de los activos e intereses de los clientes.

3. Analizar los riesgos asociados a situaciones de crisis, asi como los cambios en las
condiciones econémicas, legales, regulatorias, tecnoldgicas, de la industria y de los mercados
en los que opera el intermediario y sus efectos en la posicién de riesgos.

4. Evaluar permanentemente si las politicas y procedimientos de la entidad para gestionar
Sus riesgos se encuentran actualizados, si son adecuados para el intermediario y si éstos se
recogen apropiadamente en el manual de gestion de riesgos.

5. Establecer procedimientos para que el personal esté en conocimiento de los riesgos, los
mecanismos de mitigacion y las implicancias del incumplimiento de las politicas y
procedimientos de control.

6. Efectuar seguimiento permanente al cumplimiento de los limites de exposicion al riesgo y
de las medidas correctivas que se hubieren definido para las deficiencias identificadas.

7. Emitir un informe, al menos con una periodicidad trimestral, al directorio sobre los
incumplimientos detectados en las politicas y procedimientos de gestion de riesgos, causas
qgue los originaron, medidas adoptadas y niveles de exposicion al riesgo del intermediario. Sin
perjuicio de lo anterior, frente a la deteccion de un incumplimiento grave de las politicas, se
debera informar oportunamente al directorio.

8. Emitir un informe al cierre de cada ejercicio anual, destinado al directorio, sobre el
funcionamiento del sistema de gestion de riesgos respecto del ejercicio que se informa, en el
gue se pronuncie acerca del funcionamiento de las alertas e indicadores; de la oportuna
identificacion de eventos relevantes del periodo, debilidades detectadas y mejoras aplicadas
al sistema, entre otros aspectos.

9. Proponer un plan anual de actividades, el cual debe ser aprobado por el directorio.
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10. Monitorear la oportuna correccion de las observaciones por falencias o deficiencias
detectadas, tanto interna como externamente, que tengan implicancias en la gestién de riesgo
del intermediario.

11. Disponer de sistemas de informacidon que optimicen el desarrollo de sus actividades, los
qgue deberan permitir al menos:

11.1. Registrar sus actividades, el plan de trabajo y los resultados de éstos.

11.2. Respaldar la documentacion que evidencie el desarrollo de las actividades
realizadas.

11.3. Efectuar seguimiento del cumplimiento de los compromisos adquiridos por las
distintas dreas, procesos o lineas de negocios auditados, incluyendo la generacion de
alertas que faciliten el control de los plazos asociados.

11.4. Controlar la actualizaciéon periédica de politicas y procedimientos.

III.2. Manual de gestion de riesgos

Los intermediarios deberan contar con un Manual de Gestion de Riesgos, el que debera
ser aprobado por el directorio, al igual que sus modificaciones. Este Manual debe ser revisado
al menos una vez al afio y actualizado cada vez que exista un cambio significativo en la
exposicion al riesgo del intermediario. El Manual de Gestion de Riesgos debera contener al
menos lo siguiente:

1. Las politicas y procedimientos de gestion de riesgos, los que deben ser acordes con la
estrategia de negocios y el tamafio, volumen, naturaleza de sus negocios, y riesgos de las
operaciones que realiza el intermediario.

2. La matriz de riesgo del intermediario, en la que se identifiquen, para cada una de las lineas
de negocio o actividades que desarrolla, los procesos que la integran, los riesgos inherentes
asociados a dichos procesos, su importancia relativa en relacion a los objetivos del
intermediario y la proteccion de los intereses y activos de los clientes, una evaluacién sobre
la probabilidad de ocurrencia e impacto de dichos riesgos y los controles mitigantes asociados.
El disefio de controles mitigantes debera considerar:

2.1. Una descripcion de cada control y de su objetivo.

2.2. La identificacién de los responsables del control formalmente designados para esos
efectos y la oportunidad en que se aplica.

2.3. La calificacidn de la efectividad de los controles.
2.4. Los riesgos residuales, esto es, aquella parte de los riesgos inherentes que no puede
ser mitigada por los controles correspondientes, ya sea por el tipo de control, la calidad

o efectividad de éste. A partir de los riesgos residuales, se debera definir su tratamiento
teniendo en consideracion los niveles de apetito al riesgo.
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2.5. La comunicacion oportuna de las deficiencias de los controles y la desviacion del
riesgo residual respecto a los niveles de apetito por riesgo definidos a los responsables
de aplicar las medidas correctivas, incluyendo los comités a los que se refiere la seccidn
II y al directorio en el caso de detectarse deficiencias significativas.

3. Indicadores claves de riesgos, los que deben ser monitoreados periédicamente para
evaluar la exposicién a los niveles de apetito al riesgo definidos. Para cada indicador se debera
definir y documentar:

3.1. Su metodologia de calculo formal.
3.2. Los responsables de su generacion, monitoreo y reporte.
3.3. Los umbrales y niveles de apetito al riesgo para cada indicador.

4. Procedimientos de informacion y comunicacion de la gestion de riesgos que asegure que
la informacién relevante acerca de la efectividad de los controles mitigantes y el cumplimiento
de los niveles de apetito al riesgo llegue a directorio y a todas las instancias pertinentes.

5. La identificacion del personal responsable de la aplicacién de las politicas y procedimientos,
Sus cargos y descripcién de éstos.

6. La identificacion del personal responsable de la supervision de las personas referidas en
el literal precedente, cuyo objetivo es verificar que las politicas y procedimientos se estan
llevando a cabo de acuerdo con lo definido.

7. En el evento que se definan situaciones de excepcion en determinados procedimientos, la
identificacion de las personas responsables de autorizar tales excepciones.

8. La descripcion del proceso de monitoreo, documentacion e informe de
cumplimiento/incumplimiento de los procedimientos de gestion de riesgo.

9. La descripcion del procedimiento mediante el cual se aprueban, revisan y actualizan los
procedimientos y controles y la periodicidad de estas gestiones.

III.3. Politicas, procedimientos y controles

Los intermediarios deberan establecer y mantener politicas, procedimientos y controles
operativos efectivos en relacion con su actividad diaria y respecto de cada uno de los negocios
o actividades que desarrollan. Las referidas politicas, procedimientos y controles deben estar
formalmente documentados en manuales los que deberan ser divulgados internamente, y
orientarse a asegurar, razonablemente, al menos, lo siguiente:

a. Conflictos de intereses

Las politicas y procedimientos deberan considerar la identificacion, la prevencion y
monitoreo los conflictos de intereses que se presenten entre el intermediario o sus empleados
y los clientes, lo que sera contemplado, ademas, en las politicas de comunicaciones y de
remuneraciones del intermediario. Un intermediario debe esforzarse por evitar los conflictos
de intereses con sus clientes, no obstante, si éstos se presentan, deben asegurar un
tratamiento justo de todos sus clientes mediante una difusion apropiada de informacion,
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normas internas de confidencialidad o la abstenciéon de intervenir en los casos en que el
conflicto resulte inevitable.

b. Confidencialidad de la informacion

Los intermediarios deberan definir politicas y procedimientos destinados a resguardar
la naturaleza confidencial de la informacion que se relacione con las operaciones de ésta y de
la informacidn relativa a terceros con los cuales mantiene una relacion comercial. Algunos
ejemplos de tales politicas y procedimientos son los cddigos de conducta de los empleados y
las cldusulas de confidencialidad que contemplen los contratos laborales. En este tenor, el
intermediario podra definir politicas respecto a la celebracién de contratos de confidencialidad
con el personal temporal, los contratistas y otros proveedores de servicios, que tengan acceso
a dicha informacion.

Asimismo, los intermediarios deberan definir politicas y procedimientos destinados a
resguardar la naturaleza confidencial de la informacion entregada por sus clientes debiendo
cumplir con todas las disposiciones legales al efecto, en particular, aquellas que establece la
Ley N°19.628 sobre proteccion de los datos personales.

Las politicas y procedimientos deberan incluir el consentimiento para el uso de la
informacion por parte de los clientes, de acuerdo con la Ley N°19.628 sobre proteccion de los
datos personales, asegurando la proteccion de los datos contra el acceso y la divulgaciéon no
autorizados y los medios para proteger la privacidad personal y la informacion reservada.

En caso de que la gestion de riesgos sea realizada por un grupo empresarial, se debera
resguardar que la informacion de los clientes del intermediario no sea usada para un fin para
el cual no haya dado su consentimiento.

C. Oferta de productos acorde necesidades, expectativas y disposicion al
riesgo del inversionista

Los intermediarios deberan definir politicas y procedimientos tendientes a que los
inversionistas inviertan sus recursos conociendo la informacion que les permita entender y
aceptar el riesgo que estan asumiendo, y evitando ofrecer productos que no sean acordes a
sus necesidades, expectativas y disposicion al riesgo, segun lo dispuesto en el articulo 28 de
la Ley N°21.521 y en la seccién I1.3 de la Norma de Cardcter General N°380.

En aquellos casos en que un cliente realice inversiones que en opinion de la entidad
no sean acorde a las necesidades, expectativas o riesgos comunicados por el cliente, ésta
debera poder acreditar que aquello fue debidamente advertido, en caso de que le sea
solicitado por esta Comision. Los procedimientos que se definan podran considerar el requerir
a sus potenciales clientes antecedentes tales como, informacion sobre sus conocimientos y
experiencia como inversionista, su situacion financiera y objetivos de inversiéon o ahorro y
otra informacidon de esta naturaleza que la entidad considere relevante.

El intermediario deberéa establecer procedimientos que permitan monitorear el
cumplimiento de la politica de oferta de productos en forma periddica, incluyendo una
descripcion de los procedimientos de deteccion de necesidades, expectativas y disposicion al
riesgo asociadas a cada inversionista. La entidad podra establecer excepciones en esta
politica, en caso de que la oferta de productos esté dirigida a clientes que tengan la calidad
de inversionista institucional o inversionista calificado de entre los sefialados en los numeros
2, 3y 4 de la Seccion II de la Norma de Caracter General N°216 o la que la reemplace.
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d. Informacion al inversionista

El intermediario debera definir politicas y procedimientos que determinen la forma en
qgue se garantizara que los clientes cuenten con informacion veraz, suficiente y oportuna,
relativa a los productos o servicios ofrecidos, segun las disposiciones establecidas en el
articulo 28 de la Ley N°21.521 y en la Norma de Caracter General N°380.

Estas politicas deberan especificar, al menos, la informacion que debe ser conocida por
los clientes, y aquella que adicionalmente la entidad estime necesaria que se conozca, asi
como también la periodicidad establecida para ello. Por su parte, los procedimientos deberan
estar referidos a la forma en que la entidad gestionara el cumplimiento de estas disposiciones.

e. Metodologia de aprobacion, evaluacion y control de algoritmos

En caso de corresponder, los intermediarios deberan contar con politicas y
procedimientos de aprobacidn, evaluacidn y control de algoritmos que garanticen su adecuado
funcionamiento. Estas politicas y procedimientos deberan propender a que los algoritmos
empleados en que las transacciones operen en el mejor interés y la proteccion de los clientes,
acorde con las necesidades, expectativas y disposicion al riesgo que éstos les hayan
comunicado previamente.

Las politicas y procedimientos deberan considerar, al menos, que la entidad cuente
con personal capacitado que comprenda el funcionamiento de los algoritmos y la verificacion
continua de su correcto funcionamiento.

f. Garantias

En caso de que las entidades requieran garantias por parte de los inversionistas para
realizar operaciones, debera establecer:

1. La metodologia para la valorizacion de los instrumentos entregados en garantia.
2. La elegibilidad de los instrumentos a entregar en garantias.
3. La revision periddica de las metodologias.

4. Las pruebas retrospectivas para determinar la suficiencia de las garantias.

g. Prevencion de lavado de activos, financiamiento del terrorismo y
financiamiento de la proliferacion de armas de destruccion masiva

Los intermediarios deberan contar con politicas y procedimientos para el cumplimiento
de las disposiciones legales y normativas relativas a la prevencion del lavado de activos,
financiamiento del terrorismo y financiamiento de la proliferacion de armas de destruccién
masiva, segun lo dispuesto en la Ley N°19.913 y en las normativas dictada por la Unidad de
Analisis Financiero.

h. Cumplimiento de requisitos legales y normativos de funcionamiento
Los intermediarios deberan establecer politicas y procedimientos que especifiquen la

forma en que se monitoreard y garantizara el debido cumplimiento de los requisitos legales y
normativos aplicables al intermediario por parte de sus directivos y empleados.
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Ademas, se deberd definir procedimientos en caso de presentarse eventos de
incumplimiento de los requisitos legales de funcionamiento, los cuales deberan ser informados
oportunamente a esta Comision.

I. Gestion de consultas, reclamos y denuncias

Los intermediarios deberan establecer politicas y procedimientos que les permita
gestionar y resolver las consultas, denuncias y reclamos de sus clientes, trabajadores y el
publico general. Para ello deberd considerar, al menos, un manual que establezca, en
términos simples, los antecedentes minimos que se requerirdn para efectuar una consulta,
denuncia o reclamo, y que describa como utilizar los canales especializados que se hubieren
dispuesto para esos efectos. El manual deberd establecer:

1. Procedimiento para resolver las consultas del publico que considere los diferentes canales
gue se disponga para estos efectos. El mecanismo debera permitir hacer un seguimiento de
las consultas efectuadas.

2. Procedimientos que permitan resguardar la reserva de quien formula el reclamo o
denuncia.

3. Definir claramente cémo se calificara la gravedad o relevancia de la denuncia o reclamo,
y cOmo se comunicara a las instancias que corresponda, incluyendo al directorio en el caso
de aquellas mas relevantes,

4. Las instancias que participaran en la gestion de las consultas, denuncias o reclamos de
acuerdo con la relevancia o la gravedad que se hubiere definido para cada caso. Con todo, la
gestion de los reclamos deberéa ser efectuada por una unidad independiente de las areas
operativas donde se hayan originado los mismos.

5. Los tiempos maximos establecidos para gestionar y responder cada consulta, denuncia o
reclamo de acuerdo con su gravedad o relevancia.

6. Un registro de las consultas, denuncias y reclamos junto con la gravedad o relevancia
asignada y la solucién implementada.

7. Definir una instancia encargada de analizar, monitorear y proponer medidas para evitar
que las situaciones que generaron las consultas, denuncias o reclamos se repitan.

J- Otras politicas

El intermediario debera definir politicas y procedimientos en los siguientes ambitos:
1. La integridad de las practicas del intermediario en materia de negociacion.
2. La proteccidn de los activos financieros tanto del intermediario como de sus clientes con
el objeto de garantizar que los activos propios y de terceros en custodia estén adecuadamente
resguardados y administrados.

3. La integridad, disponibilidad y confiabilidad de la informacion, especialmente el
mantenimiento apropiado de registros contables y otros registros exigidos por la normativa
vigente, y la integridad, disponibilidad y confiabilidad de la informacidn.
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4. El andlisis de los riesgos asociados a la introduccidon de nuevos productos, operaciones y
actividades, acorde con la estrategia general del negocio, las disposiciones legales,
normativas, estatutos y politicas internas, de manera de garantizar la proteccion de los activos
e intereses de los inversionistas (acorde con sus necesidades, expectativas y disposicion al
riesgo), y verificando la mitigacién del riesgo de ciberseguridad.

5. La seguridad de la informacion y ciberseguridad, la continuidad operacional y la
externalizacion de servicios por parte del intermediario, de acuerdo con la normativa de
gestion de riesgo operacional emitida a tal efecto por esta Comision.

6. El manejo de informacion privilegiada.

III.4. Funcion de auditoria interna

Los intermediarios deberan contar con una funcién de auditoria interna, la que estara
encargada de verificar el correcto funcionamiento del sistema de control interno y gestién de
riesgos y su consistencia con los objetivos y politicas de la organizacién, como también del
cumplimiento de las disposiciones legales y normativas que le son aplicables al intermediario.

La funcién de auditoria interna debera ser independiente de las areas operativas y de
negocios de la entidad y de la instancia encargada de la funcién de gestion de riesgos, con
reporte directo al directorio. Esta funcion podra ser realizada por una persona o unidad interna
o externalizada a un tercero, de acuerdo con la seccion IV siguiente.

En el caso que el intermediario pertenezca a un grupo empresarial, la funcion de
auditoria interna podra ser ejercida por la unidad de auditoria interna corporativa, en la
medida que ésta tenga un conocimiento acabado del marco de gestion de riesgos y ambiente
de control de la entidad y que cumpla con los requisitos establecidos en la presente normativa,
lo cual debera ser acordado por el directorio. Se debera considerar la pertinencia respecto a
la idoneidad de la unidad respectiva del grupo empresarial que se encargara de la actividad,
en relacién con el cumplimiento de los requisitos establecidos en esta norma y los conflictos
de intereses que pudieran generarse, y, de ser el caso, su mitigacion y/o eliminacién. Para
todos los efectos, si la funcién de auditoria interna es ejercida por una unidad corporativa del
grupo empresarial al que pertenece la empresa, con las condiciones sefialadas, se entendera
gue es ejercida por una unidad interna.

Sin perjuicio de lo anterior, el directorio de la entidad sera siempre responsable de la
funcién de auditoria interna aun cuando ésta sea realizada por una instancia perteneciente al
grupo empresarial, debiendo revisar los informes realizados al respecto, para lo cual debera
hacerse de toda la documentacion relevante.

Los informes que se generen producto del plan de revision deberan dirigirse al
directorio y contener como minimo el objetivo, el alcance, las situaciones detectadas, la
importancia relativa de las mismas y las conclusiones correspondientes. Asimismo, deberan
sefalar los comentarios de las areas que han sido objeto de la revision, las medidas
correctivas que se adoptaran y los plazos estimados para ello.

La funciéon de auditoria interna debera contar con personas con experiencia y
conocimientos para desarrollar apropiadamente, al menos, las siguientes actividades:
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1. Evaluar la adhesiéon a los objetivos, politicas y procedimientos en materia de control
interno de las distintas unidades o areas del intermediario.

2. Evaluar la efectividad y el cumplimiento de las politicas, procedimientos y controles
implementados, conducentes a la proteccion de activos propios y de sus clientes, a la debida
ejecucion de operaciones, a la deteccion de operaciones ilicitas, a garantizar la seguridad de
la informacidn, a la proteccion de la integridad de los sistemas de informacién, a garantizar
el manejo confidencial de la informacion relativa a sus clientes, al adecuado manejo de los
conflictos de intereses con los clientes, a la continuidad de los negocios y la evaluacion de la
prevencion del lavado de activos, financiamiento del terrorismo y financiamiento de la
proliferacion de armas de destruccion masiva, entre otros.

3. Evaluar el funcionamiento de la instancia encargada de la funcion de gestion de riesgos
desarrollada en el intermediario.

4. Evaluar que la informacidn financiera utilizada para la conduccidon de los negocios y aquella
utilizada para efectos de control de los riesgos, sea confiable, oportuna, completa e integra.

5. Revisar la estructura organizacional para verificar la adecuada segregacion de funciones.

6. Verificar el cumplimiento de las disposiciones legales y normativas que le son aplicables a
los intermediarios, sus directivos y empleados, como asi también de toda documentacion
interna tal como reglamentos internos, cddigos de ética o manuales operativos.

7. Monitorear la oportuna correccion de las observaciones por falencias o deficiencias
detectadas en materia de control interno y gestion de riesgo. Sin perjuicio de lo anterior,
frente a la deteccion de un incumplimiento grave de las politicas, el encargado de la funcion
de auditoria debera informar oportunamente al directorio.

8. Se deberad disponer de sistemas de informacion que optimicen el desarrollo de las
actividades de auditoria interna, que permitan al menos:

8.1. Registrar sus actividades, programas de trabajo y los resultados de éstos.

8.2. Respaldar la documentaciéon que evidencie el desarrollo de las actividades
realizadas.

8.3. Efectuar seguimiento del cumplimiento de los compromisos adquiridos por las
distintas areas, procesos o lineas de negocio auditados, incluyendo la generacion
de alertas que faciliten el control de los plazos asociados.

Para llevar a cabo estas labores, la funcién de auditoria interna deberd contar con un
plan de revisién anual, debidamente aprobado por el directorio y con procedimientos
documentados para el desarrollo de estas revisiones. Para ello debera contar con una
metodologia para la planificacion de las auditorias que permita garantizar que los procesos
relevantes sean cubiertos en un ciclo de tiempo razonable. Con procesos de control que
permitan verificar la calidad de sus revisiones.

La funcidon de auditoria interna debera informar por escrito al directorio, al menos en
forma semestral, sobre el desempefio de las labores descritas y sobre el cumplimiento de su
plan de revisién anual. Sin perjuicio de lo anterior, frente a la deteccién de un incumplimiento
grave, el encargado de la funcién de auditoria debera informar oportunamente al Directorio.
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IV. PROPORCIONALIDAD
En linea con lo establecido en el articulo 31 de la Ley N°18.045 y el articulo 7 de la
Ley N°19.220, los intermediarios podran adaptar las disposiciones de esta normativa
conforme a su tamafio, volumen y naturaleza de sus negocios y riesgos, de acuerdo con la
siguiente clasificacion:

1. Bloque 1: intermediarios que no cumplan ninguna de las métricas de volumen de negocio
de las entidades del Bloque 2 o 3. Se considerardn clientes activos aquellos que cumplan con
las condiciones definidas en el Anexo N°1 de esta normativa.

2. Bloque 2: intermediarios que cumplan alguna de las siguientes condiciones :

2.1. Tengan un numero de clientes activos entre 500 y 5.000.

2.2. Transacciones promedio diarias en los ultimos 12 meses entre UF 100.000 y UF
500.000.

2.3. Ingresos en los ultimos 12 meses entre UF 25.000 y UF 50.000.

3. Bloque 3: intermediarios que cumplan alguna de las siguientes condiciones:
3.1. Mas de 5.000 clientes activos.
3.2. Mas de UF 500.000 en transacciones promedio diarias en los Ultimos 12 meses.
3.3. Activos custodiados promedio diarios en los Ultimos 12 meses mayor a UF 0.
3.4. Ingresos en los ultimos 12 meses sobre UF 50.000.

La Comisidn solicitara que le remitan aquella informacion necesaria para determinar el
cumplimiento de la clasificacion de bloques, en la periodicidad, forma y medio que establezca
mediante norma de caracter general. Cuando una entidad alcance una de las condiciones que
la clasifigue en un blogue diferente por mas de 6 meses, dispondra de un plazo maximo de 9
meses desde la comunicacion por parte de la Comision del cambio de blogque, para dar
cumplimiento a los requisitos de esta norma. Los intermediarios podréan ser reclasificados a

blogues inferiores después de un minimo de 6 meses y con autorizacion de la Comision.

Los intermediarios que clasifiquen dentro de los Blogques 1 o 2 podran desarrollar la
funcién de gestion de riesgos por una persona o unidad interna.

Los intermediarios que clasifiquen dentro de los Blogues 1 o 2 podran desarrollar la
funcién de auditoria interna por una persona o unidad interna o por un tercero externo.

En caso de que la funcion de auditoria interna sea realizada por un tercero externo, en
ningun caso dicho tercero podra ejercer la funcidon de auditoria externa en la entidad, debiendo
la entidad velar por la adecuada segregacion de ambas funciones.

Las entidades que clasifiquen dentro del Blogue 3 deberan desarrollar las funciones de
gestion de riesgos y de auditoria interna a través de una unidad interna.
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Sin perjuicio de lo anterior, para las entidades clasificadas en los Bloques 1y 2, esta
Comisién podra exigir al intermediario la creacién de una unidad interna para el desarrollo de
las funciones de gestién de riesgos y/o de auditoria interna, en funciéon de la medicion de la
calidad de la gestion de riesgos que ésta realice.

Tabla. Proporcionalidad para la prestacion de los servicios de intermediacion.

Funcion de gestion de Funcion de auditoria

riesgos interna

Persona o unidad interna o
1y2 Persona o unidad interna ser realizadas por un
tercero
3 Unidad interna Unidad interna

V. EVALUACION DE LA CALIDAD DE LA GESTION DE RIESGOS

La Comisidn evaluard la forma en que el directorio u drgano equivalente y el sistema
de gestion de riesgos cumplen con lo dispuesto en las secciones precedentes y en la Norma
de Caracter General N°510 sobre gestion de riesgo operacional.

La Comisidn informara al intermediario respecto al resultado de dicha evaluacidon, con
el objeto de que se adopten las medidas necesarias para fortalecer la gobernanza y el sistema
global de gestion de riesgos del intermediario, en caso de ser necesario.

A continuacidn, se describen los principales elementos del proceso de evaluacion:
V.1 Rol del directorio u érgano equivalente

La evaluacién debera considerar el grado de cumplimiento de las disposiciones
establecidas en la seccién II. RESPONSABILIDAD DEL DIRECTORIO U ORGANO
EQUIVALENTE de la presente normativa. En particular, se evaluard la actuacion del
directorio u érgano equivalente en relacion con la adecuada gestion de los riesgos, incluyendo
la efectividad de los controles establecidos, el cumplimiento de las politicas y procedimientos
establecidos, y la estructura organizacional y fortaleza de las lineas de defensa que haya
definido para la gestiéon de los riesgos, atendiendo a la naturaleza, volumen y complejidad de
sus actividades.

Adicionalmente, la evaluaciéon en esta materia considerara la forma en que la instancia
de gobierno asegure la independencia en el ejercicio de la funciéon de control que le
corresponde. Lo anterior, en atencién a la complejidad de las operaciones y riesgos que asume
la entidad.

V.2 Sistema de gestion de riesgos
La evaluaciéon debera considerar el grado de cumplimiento de las disposiciones
establecidas en la seccion III. GESTION DE RIESGOS de la presente normativa y en la

Norma de Caracter General N°510 de gestion de riesgo operacional aplicable a los
intermediarios. Como insumo para la evaluacion, se considerara la identificacion, evaluacion
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y mitigacion apropiada de los riesgos que se describen a continuacién, en atencién a la
naturaleza, volumen y complejidad de las actividades que realiza:

Riesgo de crédito: se refiere a una potencial exposicion a pérdidas econdmicas debido
al incumplimiento por parte de un tercero de los términos y las condiciones estipuladas en el
respectivo contrato, convenciéon o acto juridico. Este riesgo se divide en las siguientes
Subcategorias:

e Riesgo de contraparte: exposicion a potenciales pérdidas como resultado del
incumplimiento contractual de la contraparte en una transaccion financiera.

e Riesgo crediticio del emisor: exposicion a potenciales quiebras o deterioro de
solvencia en los valores de oferta publica o instrumentos financieros de una
entidad.

Riesgo de mercado: se refiere a una potencial pérdida causada por cambios en los
precios del mercado, que podria generar efectos adversos en la situacion financiera de la
cartera propia o de terceros que maneja el intermediario. Abarca el riesgo de tasas de interés,
el riesgo cambiario y el riesgo de precios asociados a la cartera propia del intermediario.

Riesgo de liquidez: exposicion del intermediario a una potencial pérdida como
resultado de la necesidad de obtener fondos para el cumplimiento de sus compromisos
financieros de manera inmediata. Este riesgo se divide en las siguientes subcategorias:

e Riesgo de liquidez de financiamiento: exposicion a una pérdida potencial como
resultado de la incapacidad de obtener recursos, conseguir o refundir préstamos a
una tasa conveniente o cumplir con las exigencias de los flujos de caja proyectados.

e Riesgo de liquidez de mercado: exposicion a una pérdida potencial debido a la
incapacidad de liquidar un valor en cartera sin afectar de manera adversa el precio
del activo, dada la escasa profundidad del mercado de ese activo.

Riesgo operacional: corresponde al riesgo de que las deficiencias que puedan
producirse en los sistemas de informacion, los procesos internos o el personal, o las
perturbaciones ocasionadas por acontecimientos externos provoquen la reduccién, el
deterioro o la interrupcion de los servicios que presta la entidad y eventualmente le originen
pérdidas financieras. Incluye los ambitos de seguridad de la informacion y ciberseguridad,
continuidad de negocio, externalizacion de servicios, asi como el riesgo de pérdidas ante
cambios regulatorios que afecten las operaciones de la entidad, como también pérdidas
derivadas de incumplimiento o falta de apego a la regulacién vigente.

Riesgo de lavado de activos, financiamiento del terrorismo y financiamiento de la
proliferacion de armas de destruccion masiva: se refiere a la posibilidad de pérdida o dano
que puede sufrir el intermediario por su propension a ser utilizado como instrumento para la
canalizacién de recursos hacia la realizacion de actividades terroristas o financiamiento de
armas de destruccion masiva, o cuando se pretende ocultar o disfrazar el origen ilicito de
bienes o recursos que provienen de actividades delictivas. Este riesgo esta asociado a los
negocios en los que opera el intermediario, el tipo de clientes y los montos transados.

Riesgo de conducta: se refiere a los riesgos asociados al cumplimiento de los siguientes

principios: i) trato justo a los clientes de entidades financieras; ii) adecuada gestion de
conflictos de intereses; iii) proteccion de la informacidon de los clientes; iv) transparencia en
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la comercializacion y publicidad de productos financieros y; v) gestion diligente de reclamos
y presentaciones.

Otros: otros riesgos que el intermediario haya identificado como relevantes para su
operacion que no estén considerados en los riesgos definidos anteriormente.

La Comisidén podra evaluar especificamente las materias que estime necesarias, sobre
la base de la informaciéon que periédicamente requiere a sus fiscalizados o aquella adicional
qgue pudiera requerir para efectos de la evaluacion.

Para calificar las materias asociadas a los riesgos previamente definidos se utilizard la
siguiente escala:

Calificacion de la gestion del Significado

riesgo

La entidad cumple integralmente con las mejores
practicas y aplicaciéon de sanos principios que
caracterizan una adecuada gestion. No existen
deficiencias apreciables.

Cumplimiento

La entidad cumple en forma significativa con las
mejores practicas y aplicacion de sanos principios
que caracterizan una adecuada gestion. Aun
cuando se identifican algunas debilidades en
Cumplimiento material procesos especificos de alguna funcion, ellas se
pueden considerar acotadas, sin perjuicio de lo
cual su correcciéon debe ser atendida por la
entidad a objeto de alcanzar los mdas altos
estandares de gestiéon de riesgos.

La entidad no cumple en forma razonable con las
mejores practicas y aplicacion de sanos principios
que caracterizan una adecuada gestion. Se
identifican debilidades en los procesos que
componen diversas funciones, entre las que se
encuentran algunas relevantes. La correccion de
estas debilidades debe ser efectuada con la mayor
prontitud.

Cumplimiento insatisfactorio

La entidad incumple materialmente con las
mejores practicas y aplicacion de sanos principios

Incumplimiento que caracterizan una adecuada gestion. La
solucién de sus debilidades se considera
indispensable.

V.3 Calificacion global de la calidad de gestion de riesgos

Como resultado del proceso de evaluacion de uno o mas riesgos en cuanto al rol del
directorio y del sistema de gestién de riesgos, esta Comision determinara la calificacion global
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de la calidad de la gestidn de riesgos del intermediario evaluado a partir de la siguiente escala
de evaluacién:

Calificacion global de la calidad Significado

de gestion de riesgos

Intermediarios que cumplen satisfactoriamente con
A altos estandares de gestion de riesgos, por lo que no
presentan las caracteristicas de los niveles B, C o D.

Intermediarios que en el proceso de supervision o que
en el proceso de monitoreo de su informacién, reflejan
debilidades relacionadas con las materias definidas en
la normativa aplicable, especialmente en su gobierno
corporativo, controles internos, calidad de Ia
informacion reportada, sistemas de informacién para
la toma de decisiones, seguimiento oportuno de los
distintos riesgos, y capacidad para enfrentar
escenarios de contingencia, pero que éstas no
exponen a la entidad a riesgos significativos.

Intermediarios que en el proceso de supervision o que
en el proceso de monitoreo de su informacion
presenten deficiencias significativas en alguno de los
factores sefalados en la clasificacion anterior, cuya
correccion debe ser efectuada con prontitud para
evitar un menoscabo de la entidad.

Instituciones que presenten debilidades graves en la
gestion de alguno de los riesgos evaluados o que
presenten incumplimientos normativos de relevancia,
cuya correccion debe ser efectuada de inmediato para
evitar un menoscabo relevante en su estabilidad o en
los intereses de los clientes.

En el caso de las entidades pertenecientes a los bloques 1 y 2 de acuerdo a las
consideraciones de la Seccion IV. PROPORCIONALIDAD, |as calificaciones C y D podran
determinar la exigencia de requisitos de gobierno corporativo y gestion de riesgos
correspondientes al bloque 3 de esta normativa y la Norma de Caracter General N°510 de
gestion de riesgo operacional. En tal caso, la entidad dispondra de un plazo maximo de 9
meses desde la comunicaciéon por parte de la Comision de la calificacion asignada, para dar
cumplimiento a estos requisitos adicionales.

Lo anterior, es sin perjuicio de los requisitos de patrimonio, garantias, endeudamiento
o liquidez que puedan ser requeridos para el intermediario en base a su calificacion global,
segun la normativa que dicte a tal respecto esta Comision.
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VI. DISPOSICIONES ADICIONALES

1. Los intermediarios deberan enviar a esta Comision a mas tardar 30 dias después
del cierre de cada ejercicio anual, una autoevaluacién de gestién de riesgos, aprobada por el
directorio u érgano equivalente. Esta evaluacion debera considerar el grado de cumplimiento
de las disposiciones establecidas en las secciones II. RESPONSABILIDAD DEL
DIRECTORIO y III. GESTION DE RIESGOS de la presente normativa y en la Norma de
Caracter General N°510 de gestion de riesgo operacional aplicable a los intermediarios.

2. Esta Comision podrd asignar una calificacion global de la calidad de la gestion de
riesgos a través del monitoreo de informacién u otras acciones de supervision del
intermediario. La Comision podra solicitar como insumo para realizar esta evaluacion, una
certificacion o evaluacion de gestion de riesgos o un informe de procedimiento acordado
efectuados por una empresa de auditoria externa del Registro de Empresas de Auditoria

Externa de esta Comision. La entidad contratada para estos efectos no podra prestar
simultadneamente el servicio de auditoria externa al intermediario.

VII. DEROGACION

Derdguese la Circular N°2.054.

VIII. VIGENCIA
Las instrucciones establecidas en la presente Norma de Caracter General rigen a contar

del 1 de julio de 2025, excepto los parrafos2 y 3 de la seccion V.3 y el parrafo 1 de la seccién
VI que entraran en vigencia a partir del 1 de julio de 2027.

SOLANGE BERSTEIN JAUREGUI
PRESIDENTA

COMISION PARA EL MERCADO FINANCIERO
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ANEXO N°1: DEFINICIONES

Apetito por riesgo: nivel agregado y tipos de riesgo que una entidad esta dispuesta a
asumir, previamente decidido y dentro de su capacidad de riesgo, a fin de lograr sus objetivos
estratégicos y plan de negocio.

Ciberseguridad: corresponde al conjunto de acciones que realiza la entidad para mitigar los
riesgos y proteger la informacion e infraestructura que la soporta, de eventos del ciberespacio,
siendo este ultimo el entorno resultante de la interaccién de personas, software y servicios
en Internet a través de dispositivos tecnoldgicos conectados a dicha red.

Cliente activo: todo cliente que no se considera inactivo serd considerado como activo.

Cliente inactivo: se define como cliente inactivo aquel que no ha utilizado en ninguna forma
cualquiera de los servicios ofrecidos por el intermediario en los ultimos 3 meses. También,
aquel cliente que no tiene un contrato vigente con el intermediario. Por ultimo, se define como
cliente inactivo aquel que cumpla con las siguientes condiciones de forma conjunta:

e No realizan ningun tipo de transaccién ni han recibido o solicitado ningun tipo de servicio

prestado por el intermediario en los ultimos 3 meses (incluidos servicios de custodia).

e No dispone de saldos (activos o pasivo) en cuentas provistas por el intermediario.

Externalizacion de servicios: es la ejecucion por un proveedor externo de servicios o
actividades en forma continua u ocasional, las que normalmente podrian ser realizadas por la
entidad contratante.

Instancia: se refiere a un nivel o grado de la estructura organizacional de la entidad, esto
incluye a una persona, comité, unidad, divisidn, departamento u otro equivalente.

Riesgo inherente: corresponde a aquel riesgo que por su naturaleza no puede ser separado
del proceso o subproceso en que éste se presenta. Corresponde al riesgo que debe asumir
cada entidad de acuerdo al ambito de desarrollo de sus actividades establecido por ley.

Riesgo residual: aquel riesgo que persiste luego de adoptar las medidas de control y
mitigacién por parte de la entidad.
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B. MODIFICACION NORMA DE CARACTER GENERAL N°510

REF: MODIFICA NORMA DE CARACTER
GENERAL N°510 QUE IMPARTE
INSTRUCCIONES SOBRE GESTION DE
RIESGO OPERACIONAL.

NORMA DE CARACTER GENERAL N °INUMERO]
[dia] de [mes] de [afo]

Esta Comision en uso de las atribuciones conferidas en el Decreto Ley N°3.538,
la Ley N°18.045, la Ley N°19.220 y Ley N°21.521; y teniendo en consideracion
gue su mandato legal es velar por el correcto funcionamiento, desarrollo y
estabilidad del mercado financiero, ha resuelto modificar la Norma de Caracter
General N°510, que imparte instrucciones sobre gestion de riesgo operacional,
en los siguientes términos.

Reemplacese el encabezado de la norma por el siguiente parrafo "Esta Comisién en uso de
las atribuciones conferidas en el Decreto Ley N°3.538, la Ley N°18.045, |a Ley N°18.876, la
Ley N°19.220, la Ley N° 20.345, el articulo 1° de la Ley N°20.712 y Ley N°21.521; y
teniendo en consideracion que su mandato legal es velar por el correcto funcionamiento,
desarrollo y estabilidad del mercado financiero, ha estimado pertinente impartir las
siguientes instrucciones respecto de la gestion de riesgo operacional para Administradoras
Generales de Fondos, Bolsas de Valores, Bolsas de Productos, Intermediarios de Valores,
Corredores de Bolsas de Productos, Sociedades Administradoras de Sistemas de
Compensacion y Liquidaciéon de Instrumentos Financieros y Entidades de Depdsito y
Custodia de Valores.”

Reemplacese el titulo de la seccion A.2.1. por “Intermediarios de Valores, Corredores de
Bolsas de Productos y Administradoras Generales de Fondos”.

Reemplacese el numeral 1.1. de la seccién B.1. por "Procedimientos de respuesta ante la
ocurrencia de eventos internos o externos que pudieran crear una interrupcién en la
continuidad de las operaciones del negocio. Estos procedimientos se deberan referir
expresamente a la ejecuciéon de un andlisis de impacto de negocio (BIA, por su sigla en
inglés) y un Analisis de Impacto de Riesgo (RIA, por su sigla en inglés ).

Se exceptiuan de la disposicion mencionada las entidades de los bloques 1 y 2 definidas en
la Normativa de Gobierno Corporativoy Gestion de Riesgos de Intermediarios de Valores y
Corredores de Bolsas de Productos, sin perjuicio de lo cual esta Comisidon podrd exigir a
dichas entidades la realizacion de un BIA y un RIA u otro procedimiento similar, en funcion
de la medicion de la calidad de la gestion de riesgos que realice.”

Reemplacese el encabezado del numeral 2 de la seccidon B.2. por “Realizar o actualizar, al

menos anualmente o ante eventos que amenacen la continuidad de las operaciones del
negocio, un analisis de los procesos de mayor relevancia para la continuidad de negocio, el
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impacto que tendria una interrupcion de esos procesos, y los tiempos y recursos necesarios
para la continuidad y recuperacion de éstos. Con excepcion de las entidades de los blogues
1 y 2 definidas en la Normativa de Gobierno Corporativo y Gestion de Riesgos de
Intermediarios de Valores y Corredores de Bolsas de Productos, este andlisis se debera
referir expresamente a la realizacién de un BIA a nivel estratégico, tactico y operativo que
considere:”

FINANCIERC

Reemplacese el numeral 4 de la seccion B.2. por “Realizar o actualizar, al menos
anualmente, una evaluacion de los riesgos de continuidad de negocio que, de materializarse,
provocarian una interrupcion en los procesos de mayor relevancia de la entidad. Para lo
anterior, se deberd considerar escenarios internos y externos, contemplando, entre otros,
la falta total y parcial de los sistemas tecnoldgicos; ataques maliciosos que afecten la
ciberseguridad; la ausencia de personal critico; la imposibilidad de acceder o utilizar las
instalaciones fisicas y la falta de provision de los servicios criticos contratados a
proveedores.”

Reemplacese el numeral 5 de la seccién B.2. por “"Definir una estrategia de continuidad de
negocio que tenga por objetivo mantener la continuidad de los procesos de mayor
relevancia, considerando medidas preventivas para reducir la probabilidad de
materializacion de dafios, minimizar el tiempo de recuperacion y limitar el impacto en las
operaciones del negocio de la entidad. Dicha estrategia debera considerar, en caso de que
se haya realizado un BIA y un RIA, los resultados de este analisis. ”

Reemplacese el numeral 6 de la seccion B.2. por "Implementar un Plan de gestion de crisis
en el que se determine los procedimientos de escalamiento, comunicaciones, gestion y
reporte de eventos de continuidad operacional para mantener informado en forma oportuna
al directorio u érgano equivalente, a todas las partes interesadas y a esta Comision, respecto
de informacion relevante del evento de continuidad, las medidas adoptadas para resolverio
y la coordinacion de una respuesta adecuada. En caso de que se haya realizado un BIA, la
coordinacién de una respuesta adecuada debera considerar los puntos objetivos y tiempos
objetivos de recuperacion alli previstos.”

Reemplacese el primer parrafo del numeral 1 de la seccién D. 1. por "Las entidades deberan
comunicar a esta Comisioén los incidentes operacionales que afecten la continuidad del
negocio, los recursos e informacion de la entidad o de sus clientes y la calidad de los
servicios. A modo de ejemplo, y sin el objeto de ser exhaustivos ni taxativos, deberan ser
reportadas las fallas en servicios y sistemas importantes para las operaciones del negocio;
problemas tecnolégicos que afecten la seguridad de la informacion; ataques del
ciberespacio; virus o malware detectados en los activos de informacion criticos; eventos de
indisponibilidad o interrupcion de algun servicio o producto que afecte a los clientes, en
cualquier canal; pérdidas o fugas de informacidn de la entidad o de clientes; los incidentes
gue afecten el patrimonio de la entidad producto de fraudes internos o externos,; problemas
gue afecten la continuidad de proveedores de servicios criticos; entre otros. Esta informacion
debera ser mantenida por la entidad en una base de datos de incidentes y otra base de
datos de pérdidas operacionales para el mejoramiento continuo del proceso de gestién de
riesgo operacional.

Las entidades de los blogques 1 y 2 definidas en la Normativa de Gobierno Corporativo y
Gestion de Riesgos de Intermediarios de Valores y Corredores de Bolsas de Productos
deberan reportar sélo los incidentes relacionados con seguridad de la informacion y
ciberseguridad, quedando exceptuadas de informar incidentes de otro tipo.
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9. Reemplécese el primer parrafo del numeral 2 de la seccién D. 1 por "En el caso de las Bolsas
de Valores, Bolsas de Productos, Sociedades Administradoras de Sistemas de Compensacion
y Liquidacién y Entidades de Depdsito y Custodia de Valores, la ocurrencia de un incidente
operacional de aquellos mencionados en el numeral anterior debera ser informada a esta
Comisién en un plazo maximo de 15 minutos transcurridos desde que la entidad tomé
conocimiento del hecho. En el caso de los Intermediarios de Valores, Corredores de Bolsas
de Productos y Administradoras Generales de Fondos, el plazo maximo sera de 2 horas
desde que la entidad tomdé conocimiento del hecho. Las instrucciones para reportar los
incidentes operacionales a esta Comision se encuentran en los Anexos N° 2 y 4

10. Reemplacese el numeral 2 de la seccion D.2. por “Las entidades deberan enviar a esta
Comision la informacién de todas las pérdidas operacionales mayores a 150 Unidades de
Fomento, de acuerdo con las instrucciones del Anexo N°3 de la presente norma, 15 dias
habiles después del cierre de junio y diciembre de cada afo.

Se exceptuan de la disposicion mencionada las entidades de los bloques 1 y 2 definidas en
la Normativa de Gobierno Corporativo y Gestion de Riesgos de Intermediarios de Valores y
corredores de Bolsa de Productos”

11. Reemplacese el "ANEXO N° 2: REPORTE DE INCIDENTES OPERACIONALES” por el
siguiente.

"A través del menu “INCIDENTES Y PERDIDAS OPERACIONALES” del canal oficial de
comunicacion y envio de informacion entre la Comision y sus fiscalizados, la entidad debera
reportar el detalle de cada incidente descrito en la seccion I.D.1.

Para aquellos campos en los que al momento del reporte no se cuente con la informacion, se
debe indicar con texto “"En evaluacion", y para el caso de los campos numéricos, de no contarse
con el dato, éstos deben completarse con un cero. Sera responsabilidad de la entidad la
actualizacion de los antecedentes mencionados cuando se disponga de nueva informacion y
hasta el cierre del incidente (fecha de cierre del incidente).

1. FECHA Y HORA DEL INICIO DEL INCIDENTE:

Se debe sefialar la fecha (DD/MM/AAAA) y la hora (HH: MM: SS) en que comenzd el incidente.
2. TIPO DE INCIDENTE:

En este campo se debe sefalar el tipo de incidente, eligiendo entre las siguientes opciones:

Afectacion de instalaciones

Ausencia de Colaboradores

Sin acceso dependencias y otras areas especificas

Falla Sistemas Base (SO, BD)

Falla aplicativos (negocio, web, batch)

Falla de comunicaciones

Falla Hardware

Falla en servicios basicos (electricidad/agua)

Pérdida de Recursos Monetarios de la entidad o de clientes
Pérdida de Informacion de la entidad o de clientes
Interrupcion / latencia en servicios otorgados en canales electrénicos
e FError de envio de informacion de cuentas de clientes
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Error en cobro de producto o servicios a clientes
Interrupcidon de servicios en canales fisicos
Otros: especificar®

3. DESCRIPCION DETALLADA DEL INCIDENTE:

En este campo se debe detallar en qué consiste el incidente reportado.

4. CAUSA:
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En este campo se debe sefialar la causa del incidente, eligiendo entre las siguientes opciones:

Inundacién por causas naturales
Terremoto

Tsunami

Huelga

Pandemia

Incendio

Corte de energia

Corte de agua

Asalto a dependencias

Robo o hurto de activos fisicos

Robo o hurto de activos digitales

Dafo de infraestructura tecnoldgica

Dafio de infraestructura de comunicaciones
Ataque denegacion de servicio

Clonacion

Ataque de virus maliciosos

Retraso / Errores en procesos operativos/tecnoldégicos
Otros: especificar®

5. Dependencias afectadas:

En este campo se deben sefalar las dependencias afectadas, eligiendo entre las siguientes
opciones:

Casa Matriz

Sucursal

Caja Auxiliar

Sitio Produccion

Sitio Contingencia
Dependencias proveedor

4 En caso de utilizarse este campo, se debera completar con texto la informacion, la cual debe dar cuenta del tipo
de incidente.

5 En caso de utilizarse este campo, se debera completar con texto la informacion, la cual debe dar cuenta de la ca
usa del incidente
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e Otros: especificar®
6. DIRECCION DEPENDENCIAS AFECTADAS (CALLE, COMUNA, REGION)

En este campo se debe informar la direccion de la dependencia afectada, incluyendo la calle, la
comuna de acuerdo a la Tabla N° 65 del manual de sistema de informacién y la region de
acuerdo a la Tabla N°2 del manual de sistema de informacidn. Si existe mas de una dependencia
afectada, se debe indicar la direccion de cada una de ellas, separandolas con un punto y coma

(;)-
7. CANALES AFECTADOS
En este campo se deben seleccionar los canales afectados por el incidente:

Sucursales

Pagina web
Aplicacion maovil
Cajeros automaticos
Atencidn telefdnica
POS

Otros: especificar”

8. NOMBRE DE PROVEEDORES INVOLUCRADOS:
Corresponde al nombre o razén social del proveedor.
9. TIPO DE PROVEEDOR INVOLUCRADO:

SAG

Servicios basicos
Telecomunicaciones
Infraestructura tecnoldgica
Transporte de valores y custodia
Procesamiento

N/AS

Otros: especificar®

10. NUMERO DE CLIENTES AFECTADOS:

6 En caso de utilizarse este campo, se deberd completar con texto la informacion, la cual debe dar cuenta de las
dependencias afectadas.

7 En caso de utilizarse este campo, se debera completar con texto la informacién, la cual debe dar cuenta de los
canales afectados.

8 N/A, en todos los campos donde es utilizado, significa “No Aplica".

° En caso de utilizarse este campo, se debera completar con texto la informacién, la cual debe dar cuenta del tipo
de proveedor afectado.
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En este campo se debe completar el nimero de clientes que fueron afectados por el incidente
qgue se reporta.

11. TIPO DE CLIENTES AFECTADOS:
e En este campo se debe seleccionar el tipo de cliente afectado, entre las siguientes
opciones:
e Personas
e FEmpresas
e Ambos
e N/A
12. NUMERO DE EMPLEADOS AFECTADOS:

En este campo se debe completar con el nimero de empleados que fueron afectados por el
incidente gue se reporta.

13. PRODUCTOS O SERVICIOS AFECTADOS:
En este campo se deben informar en detalle los productos y servicios afectados por el incidente.
14. NUMERO DE TRANSACCIONES AFECTADAS:

En este campo se debe completar el nimero de transacciones que fueron afectadas por el
incidente que se reporta.

15. MEDIDAS ADOPTADAS:

En este campo se deben informar en detalle las acciones realizadas por la entidad para superar
el incidente.

16. NOMBRE Y CARGO DEL INFORMANTE:

Corresponde a la persona que informa el incidente y su cargo.

17. TELEFONO CELULAR DEL INFORMANTE:

Se debe senalar en este campo el teléfono celular de la persona que informa el incidente.
18. FECHA Y HORA DE TERMINO DEL INCIDENTE:

Este campo se incluird cuando se cierra el incidente. Se debe completar la fecha (DD/MM/AAAA)
y la hora (HH: MM: SS) en que éste finalizo.

”

12.Reemplacese el "ANEXO N° 3: REPORTE DE PERDIDAS OPERACIONALES” por el siguiente.

A través del menud “INCIDENTES Y PERDIDAS OPERACIONALES” del canal oficial de
comunicacion y envio de informacion entre la Comisidn y sus fiscalizados, la entidad debera
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reportar al ultimo dia habil de junio y diciembre de cada afo el detalle de todas las pérdidas
operacionales mayores a 150 Unidades de Fomento.

1. FECHA Y HORA DE CONTABILIZACION:

Seleccionar el dia y hora correspondiente a la fecha en la que se contabiliza el incidente. Se
debe completar la fecha (DD/MM/AAAA) y la hora (HH: MM: SS).

2. TIPO DE MONTO:

Seleccionar el cédigo que identifica el tipo de monto a reportar, de acuerdo a la siguiente
codificacion que se desplegara en este campo:

CODIGO | TIPO DE MONTO
1 Pérdida (cargos directos en los estados de
resultados)
2 Gastos y provisiones (costos incurridos internos o
externos con relacion directa al evento operacional)
3 Recuperacion
3. MONTO:

Corresponde al monto bruto de las pérdidas, gastos o recuperaciones que deben reportarse en
la fecha que se contabilicen. Dicho monto debe reportarse en pesos.

4. TIPO DE GASTO
Seleccionar el cédigo que identifica el principal tipo de gasto asociado al evento de pérdida,

ya sea interno o externo directamente atribuible al evento operacional, de acuerdo a la
siguiente codificacion que se desplegara en este campo:

CODIGO | TIPO DE GASTO

Legales

Proveedores

Asesorias

Internos

Otros

No aplica (debe reportarse cuando el campo "TIPO
DE MONTO” toma valores 1 0 3)

O AN|W[N|~

5. TIPO DE RECUPERACION

Seleccione el cédigo asociado a las causas de la recuperacion operacional, de acuerdo a la
siguiente codificacion que se desplegara en este campo:

[ CODIGO | TIPO DE RECUPERACION |
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Compahias de seguros
Acciones judiciales

Otros (liberacion de provision)
No aplica

AN W[N]~

6. NOMBRE Y CARGO INFORMANTE
Corresponde a la persona que informa el incidente y su cargo.

7. TELEFONO CELULAR INFORMANTE:

Corresponde al teléfono de la persona que informa el incidente.

”

VIGENCIA

Las instrucciones establecidas en la presente Norma de Caracter General rigen a contar
de esta fecha.

SOLANGE BERSTEIN JAUREGUI
PRESIDENTA
COMISION PARA EL MERCADO FINANCIERO
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VI. EVALUACION DE IMPACTO REGULATORIO

IOSCO sefiala que, para controlar el riesgo sistémico, los reguladores deben tomar
medidas para promover una gestion de riesgos efectiva por parte de sus fiscalizados1?, a la
vVez que reconoce que asumir riesgos es esencial para un mercado secundario activoll,

La implementacion de un adecuado marco de gestién de riesgos (procedimientos,
recursos, infraestructura y sistemas para identificar y mitigar la materializaciéon de los riesgos
inherentes) es fundamental para que las entidades puedan lograr su vision, mision, valores y
objetivos estratégicos, cumpliendo con sus obligaciones. La adecuada gestiéon de riesgos
contribuye a la solvencia financiera y sostenibilidad de la entidad, y asi a la estabilidad del
mercado financiero en su conjunto.

En particular, se plantea la necesidad de una adecuada gestion de riesgo operacional
atendido el volumen y complejidad de las operaciones de cada entidad, el tipo de negocio que
desarrolla y el impacto sistémico que una interrupcidon de sus operaciones pudiera tener en el
mercado financiero local e internacional. Al respecto:

e La rapida evolucién de la infraestructura tecnolégica en los ultimos afios (hardware
y software) genera obsolescencia de las medidas de seguridad de informacién de una
entidad, haciéndola vulnerable a brechas de seguridad de datos y ataques cibernéticos.

e La transicion hacia la automatizacidon de tareas, el procesamiento de datos en
servidores y nube y las modalidades de trabajo remoto incrementan los riesgos
derivados de un incidente operacional.

¢ La externalizacién de servicios en la nube y otros de estas entidades requieren una
adecuada politica de contratacién y monitoreo de proveedores que esté acorde con las
politicas de seguridad de la informacién y ciberseguridad, y los planes de continuidad
y respuesta a incidentes.

¢ La aparicidon de nuevos servicios financieros que utilizan la tecnologia, contemplados
en la Ley N°21.521 (Ley Fintec) requiere tener la capacidad operacional para soportar
el procesamiento de las transacciones que se realice mediante los sistemas o
infraestructura de las entidades.

La presente propuesta normativa establece que las funciones de gestion de riesgos y
auditoria interna puedan ser llevadas a cabo por personal o unidades independientes de la
entidad. Ello podria eventualmente requerir la contratacion o capacitacion de personal. No
obstante, la propuesta permite que dichas funciones sean llevadas a cabo por la unidad
corporativa del grupo empresarial al que pertenece la entidad o por personas que formen
parte de la alta administracion, siempre que sus actividades estén adecuadamente
segregadas entre si y respecto de las areas comerciales de la entidad.

Asimismo, se establece que las entidades lleven dos registros: Incidentes
Operacionales y Pérdidas Operacionales. No obstante, dichas funciones podran ser

10 Objectives and Principles of Securities Regulation (I0SCO, 2017). Principio 6
11 Objectives and Principles of Securities Regulation (I0OSCO, 2017). Principio 37.
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desempefiadas por una persona que ya forma parte del staff de tecnologias de informacion
de la entidad, siempre que posea los conocimientos y experiencia adecuados.

Al respecto, se observa que los fiscalizados han ido internalizando previamente los
costos de incorporar formalmente las instancias mencionadas y otros requisitos al ambito de
la gestidon de riesgos:

¢ La norma de Interconexién de Bolsas de Valores!? establece la obligatoriedad de contar
con unidades de gestion de riesgos y auditoria interna.

e La Bolsa de Valores de Santiago cuenta con requisitos especificos de gestion de riesgos
producto de su certificacidon con normas ISO.

e Respecto a intermediarios de valores y AGF, la Circular 2.054 requiere que la funcidon
de Gestién de Riesgos integral (riesgo operacional y otros riesgos) sea desempefiada
por un gerente general, un miembro de la alta administracién u otro funcionario,
mientras que la Circular 1.869 establece que dicha funcién recae en el gerente general.
De la misma forma, ambas circulares ya establecen la obligatoriedad de contar con una
funcion de Auditoria Interna de Riesgos Integral (Intermediarios de Valores) o
Encargado de Cumplimiento y Control Interno (AGF). Adicionalmente, para operar en la
Bolsa de Comercio de Santiago y en CCLV, los corredores de bolsa deben acreditar, a
través de una empresa de auditoria externa, la existencia de: Manuales de Gestion de
Riesgo Operacional; planes de continuidad operacional en, al menos, tres escenarios; y
documentacion de incidentes significativos y medidas de mitigacion aplicadas.

Cabe sefalar que la mayoria de las entidades cuenta con saldos mantenidos en
custodia por cuenta de clientes, por lo cual automaticamente son clasificadas en el bloque
superior de volumen de negocios (de acuerdo con la definicién dada en la norma) y le aplican
los requisitos mas exigentes.

No obstante, los costos de implementar la propuesta serian acotados en la industria,
ya que las medidas establecidas en la norma han sido incorporadas en la actualidad por los
intermediarios, como se muestra en la siguiente tabla:

Requisito Descripcion

Quién ejerce la funcion de | De un total de 6 entidades clasificadas en los bloques
gestion de riesgo (miembro del | 1 y 2 de volumen de negocio, 3 de ellas ya disponen
directorio, gerentes o alta | de una unidad de gestion de riesgos.

administracion, Unidad)
Asimismo, de 33 entidades clasificadas en el bloque
3, 28 de ellas cuentan con una unidad de gestién de
riesgos y 5 deberian implementar dicha unidad
(actualmente a cargo de un miembro del personal).

12 NCG N° 480 (CMF, 2022)
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Requisito Descripcion

Quién ejerce la funcion de | De las 6 entidades clasificadas en los bloques 1 vy 2,
auditoria Interna (Unidad | 3 de ellas disponen de una unidad de auditoria
Interna o tercero externo) interna.

Por su parte, 28 entidades del bloque 3 cuentan con
una unidad de auditoria interna y 5 deberian
implementar dicha unidad (actualmente a cargo de
un tercero).

Implementacion de BIA y RIA De las 6 entidades clasificadas en los bloques 1 y 2,
4 de ellas implementan BIA o RIA.

Asimismo, 24 entidades del bloque 3 implementan
BIA y RIA, 1 tiene sélo RIA, mientras que los 8
restantes deberian implementar ambos.

Encargado de seguridad de la | De las 6 entidades clasificadas en los bloques 1 y 2,
informacion 3 de ellas tienen un encargado de seguridad de la
informacion.

Por su parte, 28 intermediarios del bloque 3 cuentan
hoy en dia con un encargado de seguridad de la
informaciéon, mientras que los 5 restantes podrian
incorporarlo como buena practica.

Dentro de los beneficios de la propuesta se destacan los siguientes:

e La prevencion y monitoreo de riesgos significaria un beneficio econdmico para la entidad
y sus clientes, traduciéndose en indicadores de liquidez, rentabilidad, solvencia y
cobertura financiera mas robustos. Ello mejoraria la viabilidad financiera de la entidad
en el mediano plazo.

e Asimismo, la prevencion de riesgos fortaleceria la confianza de los clientes, mitigando
el riesgo reputacional. También permitiria mitigar el riesgo legal derivado de incidentes
que pudieran afectar la integridad y exactitud de la informacién que maneja la entidad
para fines de cumplimiento regulatorio.

e Un marco regulatorio integrado para la gestidon de riesgos a nivel de industria permitiria
reconocer externalidades positivas derivadas de la gestidn coordinada de fallas
operacionales o filtraciones de datos que tengan el potencial de generar riesgos de
contagio en todo el sistema financiero.

e La prevencidon y monitoreo de incidentes operacionales evitaria brechas de seguridad
de la informacién que podrian significar un perjuicio econdmico para la entidad y sus
clientes producto de delitos informaticos que deriven en una pérdida de informacién o
recursos y pudieran afectar la viabilidad financiera de la entidad en el mediano plazo.
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La reanudaciéon temprana de las operaciones de la entidad ante incidentes fortaleceria
la confianza de los clientes, mitigando el riesgo reputacional. Asimismo, permitiria
mitigar el riesgo legal derivado de incidentes que pudieran afectar la integridad vy
exactitud de la informacién que maneja la entidad para fines de cumplimiento
regulatorio.

La implementacion de un registro y analisis de incidentes operacionales contribuiria al
establecimiento de controles mitigantes de riesgo operacional.

Por ultimo, en relacion a la propia CMF, la propuesta:

Permitiria un fortalecimiento de la supervision de la gestion de riesgos de estas
entidades y una mejor focalizacién de los recursos del supervisor.

Adecuaria la regulacion local a los estandares internacionales de gestion de riesgos.

Tendria costos adicionales de supervision acotados, en funcién de que actualmente la
Comisién ya tiene implementado procedimientos de Supervisién Basada en Riesgos para
Intermediarios de Valores y Corredores de Bolsa de Productos, incluyendo una
evaluacion del cumplimiento de los planes de accién anuales comprometidos por las
entidades para mitigar sus riesgos.
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ANEXO N°1: PRACTICAS INTERNACIONALES EN GESTION DE RIESGOS

La propuesta normativa considera la revision de estudios y principios internacionales
elaborados por las siguientes organizaciones: Committee of Sponsoring Organizations of the
Treadway Commission (COSO), International Organization for Standardization (ISO),
International Organization of Securities Commissions (I0SCO) y Organization for Economic
Cooperation and Development (OECD).

Asimismo, se revisan las disposiciones regulatorias de similar naturaleza presentes en
las legislaciones de Australia, Colombia, Estados Unidos, México, Perd y Singapur.

COSsoO

La Ultima versibn de COSO !3 aborda la gestion de riesgos en conjunto con la
planificacién estratégica de la organizacién, debido a que el riesgo influye la estrategia y el
rendimiento en todos los departamentos y funciones. Ese modelo tiene 5 componentes y 20
principios que se describen a continuacion:

1. Gobernanza y Cultura
La gobernanza sefiala la importancia de establecer responsabilidades de supervision
para la gestion de riesgos. La cultura es plasmada en la organizacion por medio de una

adecuada compresion de la gobernanza y los riesgos inherentes en la organizacion:

e El directorio proporciona supervision de la estrategia y ejecucion de las responsabilidades
de gobernanza.

e La organizacidbn establece las estructuras de gobierno y de operacidon para el
cumplimiento de la estrategia y objetivos de negocio.

e La organizacion define los comportamientos deseados que caracterizan la cultura
deseada para ésta.

e La organizacién demuestra compromiso con la integridad y los valores éticos.

e La organizacion se compromete a desarrollar el capital humano en congruencia con la
estrategia y objetivos de la entidad.

2. Estrategia y Establecimiento de Objetivos
Se debe establecer el apetito por riesgo en linea con la estrategia de la empresa y sus
objetivos, de modo de implementar la estrategia y que esta sea la base para identificar,

evaluar y responder a los riesgos:

e La organizacion considera el efecto potencial del contexto empresarial en el perfil de
riesgo.

3Enterprise Risk Management: Integrating with Strategy and Performance (Executive Summary, COSO, 2017)
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e La organizacion define el apetito por riesgo en el contexto de la creacién, preservaciony
obtencion del valor.

e La organizacién evalla estrategias alternativas y el impacto en el perfil de riesgos.

e La organizacién considera el riesgo al establecer los objetivos de negocio en los distintos
niveles que alinean y apoyan la estrategia.

3. Desempeio
Los riesgos que pudieren impactar negativamente en los objetivos de la estrategia
deben ser identificados y evaluados en la declaracion de apetito por riesgo. Asi, la
organizacién implementa medidas en base a un marco integral, en el cual los resultados del
proceso son reportados a las partes interesadas respectivas:

e La organizacién identifica los riesgos de ejecucién que afectan la estrategia y el logro de
los objetivos organizacionales.

e La organizacién evalla la severidad de los riesgos.

e La organizacidn prioriza los riesgos como una base para la seleccién de la respuesta al
riesgo.

e La organizacién identifica y selecciona las respuestas al riesgo.
e La organizacion desarrolla y evalla una visidn de portafolio de riesgos.
4. Revision

Las instancias de evaluacidn de la organizaciéon deben incluir revisiones del marco de
gestidn de riesgos, identificando aquellos componentes que requieren cambios:

e La organizacién identifica y evalla los cambios internos y externos que pueden tener un
sustancial impacto sobre la estrategia y los objetivos de negocio.

e La organizacién revisa el riesgo y desempefio de la entidad.
e La organizacién procura un mejoramiento en el Marco de Gestién de Riesgo.
5. Informacién, Comunicaciéon y Reporte.

La implementacion eficaz del proceso de gestion de riesgos requiere de recabar
informacion de forma continua y compartirla oportunamente en la organizacion:

e La organizacién aprovecha la informacion y los sistemas tecnoldgicos para apoyar la
gestidn de riesgos.

e La organizacidn usa canales de comunicacidn para apoyar la gestién de riesgos.

e La organizacidén reporta sobre el riesgo, cultura y desempefio de la organizacién, a través
de toda la entidad.
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ISO 31.000
La norma ISO 31.000:2018 Gestion del riesgo - Directrices sefala que el proposito de

gestion del riesgo es la creacién y proteccidon del valor. Los principios para una gestion de
riesgos eficaz son que ésta sea:

e Integrada en todas las actividades de la entidad

e Estructurada y exhaustiva

e Adaptada y proporcional al contexto interno y externo de la entidad

e Inclusiva, permitiendo la participacidn apropiada de las partes interesadas

e Dindmica

o Utiliza la mejor informacién disponible

e Factores humanos y culturales

Mejora continua

La ISO establece un “"marco de referencia”, con el objeto de asistir a las organizaciones
a integrar la gestion de riesgos en todas sus actividades y funciones significativas, sefialando
que ese marco se basa en el liderazgo y compromiso de la alta direccidon y dérganos de
supervision, y estad determinado por:

1. Integracion: se refiere a la integracion de la gestion de riesgos en todos los niveles de
la estructura de la organizaciéon y para todos sus miembros.

2. Diseno, el cual implica:
e Comprension de la organizacién y de su contexto interno y externo.
e Articulacién del compromiso con la gestién del riesgo: mediante una politica, una
declaracién u otras formas que expresen claramente los objetivos y el compromiso de
la organizacién con la gestion del riesgo, dentro de la organizaciéon y a las partes

interesadas.

e Asignacién de roles, autoridades, responsabilidades y obligacion de rendir cuentas en
la organizacion.

e Asignacién de recursos.

e Comunicacidén y consulta, es decir, compartir informacion y recibir retroalimentacion.
3. Implementacion del marco de referencia, desarrollando un plan apropiado (con plazos,

recursos, identificando los procesos de toma de decisiones y modificAndolos cuando sea

necesario).

4. Valoracion de la eficacia del marco de referencia.
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5. Mejora, lo cual significa adaptar el marco en funcidon de cambios internos o externos y
procurar la mejora continua del mismo.

I0oscCo

El principio 6 de los 38 principios para la regulacién del mercado de valores, 14 plantea
que los reguladores del mercado deben ocuparse del riesgo sistémico, porque éste puede
tener un efecto negativo generalizado en los mercados financieros y en la economia, por lo
cual debe tomar medidas para promover una gestidon de riesgos efectiva por parte de sus
fiscalizados.

Respecto de los intermediarios de mercado, se destaca lo dispuesto en los principios
30 y 31. De acuerdo a ellos, los requerimientos de solvencia que deben cumplir los
intermediarios deben estar vinculados a los riesgos asumidos por éstos, quienes, a su vez,
deben establecer una funcién que les permita gestionar adecuadamente sus riesgos.

En referencia con el mercado secundario, el principio 37 reconoce que asumir riesgos
es esencial para un mercado activo, ante lo cual la regulacién debe promover la gestién eficaz
de éstos. A su vez, se establece que la regulacién debe garantizar que los requerimientos de
solvencia sean suficientes para abordar una asuncién adecuada de los riesgos.

En el reporte “Risk Management and Control Guidance for Securities Firms and their
Supervisors”, I0OSCO proporciona una orientacion relativa a las politicas y procedimientos de
gestion de riesgos y control interno para las entidades de valores y sus supervisores. Se
sefiala que la naturaleza y el alcance de la gestion y control de riesgos tienen que adaptarse
a la organizacion donde se desarrolla para satisfacer las necesidades de la estructura
organizativa, practicas de negocio y aversion al riesgo. Asimismo, se establecen doce
recomendaciones, identificadas como los “Elementos de un sistema de gestion y control de
riesgos”, las cuales estdn agrupadas en cinco categorias que se consideran principios
fundamentales de todo sistema de control:

1. El ambiente de control

Las entidades reguladas tienen que contar un mecanismo para garantizar que cuentan
con controles internos de contabilidad y de gestién del riesgo. A su vez, los supervisores
deben establecer un mecanismo para garantizar que los supervisados cuentan con controles
internos de contabilidad y de gestion del riesgo.

Asimismo, las entidades y los supervisores deben velar que los controles estén
establecidos y supervisados por la alta direccion de la empresa; que la responsabilidad de
monitoreo de los controles esté claramente definida; y que la alta direccién promueva una
cultura de control en todos los niveles de la organizacion.

2. Naturaleza y alcance de los controles

El disefio de controles de riesgos debe cubrir tanto controles internos de contabilidad
como controles para la organizacién en general.

14 Objectives and Principles of Securities Regulation (I0SCO, 2003)
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Los controles internos de contabilidad deben incluir requisitos para libros y registros,
y segregacion de responsabilidades de control que estén disefiadas para proteger los activos
de la entidad y de sus clientes.

Los controles para la organizacién en general deben incluir limites para la mesa de
operaciones, riesgo de mercado, riesgo de crédito, riesgo legal, riesgo operacional, y riesgo
de liguidez.

3. Implementacioén

Se deben entregar directrices claras desde la alta direccidon hacia las unidades de
negocio, en relacion con los controles, lo cual debe referirse a una orientacion general en los
niveles mas altos y una orientacién especifica y detallada de coémo la informacidn fluye hacia
a las unidades de negocio menores.

Las entidades deben contar con documentacién sobre sus procedimientos de control,
a su vez, los supervisores deben requerir dicha informacion.

4. Verificacion

Las entidades vy los supervisores deben velar porque los controles, una vez establecidos
por la administraciéon, operen continua y efectivamente.

Los procedimientos de verificacidon deben incluir auditorias internas, las cuales deben
ser independientes de la mesa de negociacién y del area comercial del negocio, y auditorias
externas independientes. Las entidades tienen que determinar que las recomendaciones de
los organismos de auditoria sean apropiadamente implementadas. A su vez, los supervisores
deben llevar a cabo una verificacion adicional, a través de un proceso de examinacion.

Las entidades y los supervisores deben garantizar que los controles, una vez
establecidos, seran adecuados para nuevos productos y tecnologias que incorporen.

5. Reporte

Las entidades tienen que establecer, y los supervisores exigir, mecanismos para
reportar a la alta direcciéon y a los supervisores, las deficiencias o fallas en los controles
oportunamente.

Las entidades deben estar preparadas para proporcionar a los supervisores
informacion relevante acerca de los controles. Los supervisores deben contar con mecanismos
para compartir informacion entre ellos.

OECD

El reporte “Risk Management and Corporate Governance” de la Organisation for
Economic Cooperation and Development (OECD) trata sobre la revisién de la implementacion
de principios de gestion de riesgos corporativos en un universo de 27 jurisdicciones que
participaron en un comité de gestidon de riesgos corporativos.

El reporte establece que el costo de los fallos en la gestién de riesgos esta todavia

subestimado, incluyendo el costo de tiempo de gestién necesario para rectificar la situacion.
La mayor parte de las normativas existentes de gestidon de riesgo estan centradas en las
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funciones de control, auditoria interna y riesgo financiero, apreciandose una carencia en
medidas que tengan consideraciones de identificacién y gestidn integral de riesgos.

Al respecto, sefala que un buen gobierno corporativo debe poner suficiente énfasis en
la identificacién y comunicacién previa de los riesgos, asi como prestar atencién a los riesgos
financieros y no financieros, abarcando los riesgos estratégicos y operativos.

De acuerdo con la apreciacién de la OECD, no es siempre claro que los directorios
tengan la suficiente preocupacion por los riesgos potencialmente "catastroficos". En este
aspecto, plantea que es necesario establecer mas directrices sobre la gestién de los riesgos
que merecen especial atencidn, como los riesgos que potencialmente tendrian grandes
impactos negativos en los inversores, grupos de interés, contribuyentes, o el medio ambiente.

Finalmente, el reporte entrega una lista detallada de politicas apropiadas para el

correcto desarrollo de la gestidn de riesgo corporativo. Dichas politicas corresponden al
capitulo V del reporte del Financial Stability Board 2013.
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ANEXO N°2: PRACTICAS INTERNACIONALES EN GESTION DE RIESGO
OPERACIONAL

La propuesta normativa considera la revision de estudios y principios internacionales
para la gestion de riesgo operacional elaborados por el Comité de Basilea sobre Supervision
Bancaria (BCBS, por sus siglas en inglés), la Autoridad Europea de Bancos (EBA), la
Organizacion Internacional de Reguladores de Valores (I0SCO), el Grupo de los Siete (G7),
el Banco de Pagos Internacionales (BIS) y la Asociacion Internacional de Supervisores de
Seguros (IAIS).

Asimismo, se revisan las disposiciones regulatorias de similar naturaleza presentes en
las legislaciones de Australia, Colombia, Estados Unidos, México, Per( y Singapur.

A continuacion, se describen los estudios internacionales vy legislaciones de paises
agrupados segun los tres ambitos de gestidon de riesgo operacional descritos: Seguridad de la
Informacion y Ciberseguridad, Continuidad del Negocio y Externalizacidn de Servicios.

Seguridad de la Informacion y Ciberseguridad

El aumento de incidentes operacionales relacionado con las Tecnologias de Informacion vy
Comunicacion (TIC) y ciberseguridad podrian gatillar eventos de riesgo sistémico en el
mercado financiero. En respuesta a ello, la EBA establece recomendaciones para el desarrollo
un Marco de Gestion de Riesgos de TIC (EBA, 2019). Se propone que la Alta
Administracién esté a cargo de desarrollar y documentar una Politica de Seguridad de la
Informacion. Dicha politica deberia identificar y clasificar las funciones comerciales, los
activos de informacidbn y los procesos de soporte en base a consideraciones de
confidencialidad, integridad y disponibilidad de los datos y el monitoreo continuo de posibles
vulnerabilidades, estableciendo las funciones y responsabilidades del personal a cargo y los
proveedores externos, junto con planes de capacitacién.

También se recomienda que la gestion del riesgo sea asignada a un area separada de los
procesos operativos de TIC, por ejemplo, una funcién de control independiente que responda
directamente a la Alta Administracion y no realice labores de auditoria. Dentro de sus practicas
incluye procedimientos de registro y monitoreo de operaciones criticas para la deteccion de
actividades andmalas que puedan afectar la seguridad de la informacion; el respaldo y
restauracién de datos y sistemas de TIC; el desarrollo de un Plan de Continuidad del
Negocio aprobado por la Alta Administracién, que incluya un conjunto de escenarios severos
pero plausibles sobre cambios en funciones comerciales criticas, procesos de soporte y activos
de informacion.

Otro aspecto relevante es la implementacion de medidas de seguridad debidamente
documentadas que abarquen los ambitos de la seguridad fisica y légica, mediante revisiones
de seguridad, evaluaciones y pruebas periddicas que aseguren la identificacién eficaz de
vulnerabilidades en los sistemas TIC.

Dentro de las buenas practicas se incluye mantener un registro actualizado de procesos,
funciones y activos TIC, clasificados de acuerdo a su nivel de criticidad, como también
procesos de soporte y otros servicios brindados por proveedores externos.

Como parte de la gestién de continuidad del negocio las entidades deberian realizar un
Analisis de impacto de negocio (BIA). El BIA debe considerar la criticidad de las funciones
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comerciales, los procesos de soporte, los activos de informacién y sus interdependencias. En
base a ello, las entidades deben desarrollar planes de respuesta y recuperacion de las
funciones criticas para el negocio.

Se recomienda participar en el intercambio oportuno de informacién de seguridad
cibernética con partes interesadas (autoridades, otras entidades, clientes) sobre amenazas,
vulnerabilidades, incidentes y planes de respuesta que limiten el impacto potencial de futuros
incidentes y promuevan el aprendizaje continuo, revisando el marco de seguridad
cibernética regularmente y cuando los eventos lo justifiquen (G7, 2016).

Con respecto a las legislaciones de paises, se destaca lo siguiente:

e En Australia se debe notificar al regulador los incidentes de ciberseguridad que
detecten. Adicionalmente, en el caso de los Intermediarios de Valores, deben notificar
toda conducta que a su juicio les parezca sospechosa en relacion a la integridad de las
operaciones del mercado.

e En Colombia, las entidades deben mantener un Registro de Eventos de Riesgo
Operacional, clasificandolo en dos tipos: Ciberseguridad y Otros. Asimismo, deben
realizar una autoevaluacién de la eficacia de los controles de Ciberseguridad.

e En EE.UU., se requiere a Intermediarios y Bolsas de Valores realizar auditorias
periddicas de sus sistemas y notificar al regulador los incidentes de ciberseguridad
detectados, pero no se exige llevar una Base de Registro de Incidentes.

e En México, se requieren politicas y procedimientos de seguridad de TI y de gestién de
incidentes operacionales. Asimismo, se requiere mantener una Base de Datos de
Eventos por Pérdida de Riesgo Operacional y un calculo del Capital por Riesgo
Operacional.

e En Per(, cada entidad debe contar con una Funcion de Gestion de Seguridad de la
Informacion y Ciberseguridad encargada del Sistema de Gestion de la Seguridad de la
Informacion. En caso de ocurrencia de eventos de interrupcién significativa de
operaciones, esta debera ser comunicada a la SMV al dia siguiente habil. Asimismo,
cada entidad debe mantener una Base de Eventos de Pérdida por Riesgo Operacional y
registrar incidentes que signifiquen una pérdida superior a tres mil soles (o inferior, lo
que sera determinado por el regulador).

e En Singapur, el regulador debe ser notificado a mas tardar en una hora sobre el
descubrimiento de un incidente importante. Dentro de los 14 dias siguientes, la entidad
debe presentar un Informe con su impacto y las medidas correctivas adoptadas.

Continuidad del Negocio

El documento Revisions to the Principles for the Sound Management of Operational Risk
(BCBS, 2021) define el riesgo operacional como aquel derivado de fallas en procesos,
personas, sistemas o eventos externos !>. La gestidon del riesgo operacional busca

15 Incluyendo el riesgo legal, pero excluyendo los riesgos estratégicos y reputacional.
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identificar las causas subyacentes de cada riesgo, medir las exposiciones de la entidad a los
mismos y mitigar prontamente las exposiciones dentro de los niveles de tolerancia definidos.

High-level principles for business continuity (BIS, 2006) destaca la importancia de la gestion
de la continuidad operativa, entendida como el conjunto de politicas, estandares y
procedimientos que aseguren la capacidad de mantener las operaciones o su pronta
recuperaciéon en el caso de interrupcién, de manera tal que se minimicen sus consecuencias
en los ambitos operacionales, financieros, legales y reputacionales de la entidad.

Principles for Operational Resilience (BCBS, 2021) define la resiliencia operacional como la
capacidad de la entidad de continuar sus operaciones producto de una adecuada gestién de
incidentes de riesgo operacional. En el caso de la industria bancaria, el documento advierte
de un mayor riesgo operacional derivado de la rapida adopcién de infraestructura tecnoldgica
y tercerizacion de servicios. El incremento en los niveles de capital y liquidez de los bancos
no seria suficiente para sobrellevar fallas operativas de gran escala derivadas de pandemias,
ciberataques y desastres naturales.

Mechanisms for Trading Venues to Effectively Manage Electronic Trading Risks and Plans for
Business Continuity (IOSCO, 2015) plantea que el acelerado desarrollo tecnolégico en las
plataformas de negociacion podria desencadenar eventos sistémicos de mercado producto de
fallas en los sistemas criticos 16 de Intermediarios y Bolsas de Valores. En la misma linea,
Revised Consultation on Guidelines on the management of operational risk in market-related
activities (EBA, 2010) recomienda disefiar sistemas de alertas para advertir a la gerencia
cuando se detecten operaciones sospechosas o incidentes materiales en el mercado. Para las
relaciones entre los traders y sus contrapartes del mercado, son considerados mecanismos
adecuados de control los procesos de confirmacion, liquidacion y conciliacion de
transacciones.

Market Intermediary Business Continuity and Recovery Planning (I0SCO, 2015) recomienda
a las entidades financieras incorporar el riesgo de una interrupcion operativa importante
en sus enfoques para la gestion de la continuidad del negocio, asi como definir objetivos
de recuperaciéon que reflejen el riesgo que representan para la operacion del sistema
financiero. Segun corresponda, dichos objetivos pueden ser establecidos en consulta con las
autoridades financieras pertinentes. Junto con lo anterior, High-level principles for business
continuity (BCBS-IOSCO-IAIS, 2006) recomienda que los planes de respuesta y recuperacion
estén en linea con el apetito de riesgo e incorporen las lecciones aprendidas.

Con respecto a los estandares de continuidad, gestion y resiliencia operacional del sistema
financiero, cabe destacar los siguientes principios emanados de BCBS, I0SCO y EBA:

e La responsabilidad de la gestion del riesgo operacional recae en el Directorio y la Alta
Administracién.

6 Ejemplos de sistemas criticos de Bolsas de Valores corresponden a Sistemas de entrada y ejecucién de drdenes,
Sistemas de enrutamiento de pedidos, Sistemas de difusion de datos histdricos y en tiempo real, Sistemas de
infraestructura de red, gestion de bases de datos, almacenamiento, cortafuegosy conexiones de red, Sistemas de
vigilancia, Sistemas de Gestion de Riesgos para monitoreo de limites y margenes.
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El Directorio debe aprobar y revisar peridodicamente el marco de gestidon del riesgo
operacional y de continuidad operativa, y asegurar que la Alta Administracion
implemente el marco de gestién en todos los niveles de decisién.

El Directorio debe aprobar y revisar periddicamente una declaracion de apetito y
tolerancia al riesgo, en donde se definen los niveles y tipos de riesgo operacional que
el banco decide gestionar, y los niveles esperados de fallas residuales en los procesos
que se esta dispuesto a asumir.

La Alta Administracién debe proponer al Directorio una estructura de gobierno clara,
eficaz y solida con recursos materiales y lineas de responsabilidad definidas,
transparentes y coherentes. Es responsable de implementar el marco de gestién de
riesgo operacional, dentro de los niveles de tolerancia definidos por el Directorio. Dicho
marco debiera permitir el monitoreo regular de los riesgos operacionales con
mecanismos de informacién adecuados a nivel del Directorio, la Alta Administraciéon y
las unidades de negocio que respalden la gestién proactiva del riesgo operacional.

El marco de gestion deberia ser implementado de modo proporcional a la naturaleza,
el tamafio y la complejidad de los servicios ofrecidos por la entidad. Asi, debe garantizar
la identificacion y evaluacion integral del riesgo operacional inherente a todos los
productos, actividades, procesos y sistemas para asegurarse de que todo el personal
de la entidad comprenda los riesgos e incentivos inherentes.

El marco de gestidn deberia estar articulado en tres lineas de defensa. La primera linea
de defensa corresponde a la gestiéon de unidades de negocio, la segunda a la gestién
de riesgo operacional y la tercera a la de auditoria interna.

Los planes de continuidad de negocios tienen por finalidad evaluar y mitigar los riesgos
asociados a una interrupcidon operativa importante del negocio producto de fallas en la
infraestructura tecnoldgica, ataques cibernéticos y errores humanos. Deberian estar
vinculados al marco de gestién del riesgo operacional, ser actualizados periédicamente
y estar en conocimiento del Directorio. Incluyen la asignaciéon de recursos adecuados
para su actualizacion y prueba periddica; evaluaciones de impacto de eventuales
interrupciones operativas en sistemas criticos; protocolos de comunicaciones y
escalamiento de incidentes; mantenimiento de registros; redundancia de software y
hardware; obligaciones de proveedores de servicios y pruebas y escenarios de estrés.
Frente a incidentes mayores o con implicaciones transfronterizas, los planes de
continuidad deberian incluir estrategias de comunicacién con los clientes, otras
entidades del sistema financiero y reguladores de distintos paises.

En el caso de Intermediarios y Bolsas de Valores, los planes de continuidad deberian
garantizar que sus sistemas criticos se puedan mantener o recuperar de manera
oportuna en caso de interrupcién. Dichos sistemas deberian ser revisados en forma
periodica por un auditor independiente que informe las deficiencias detectadas y las
medidas adoptadas para resolverlas a la Alta Administracién (y al regulador cuando
corresponda). También deberian incluir medidas para monitorear politicas de monitoreo
y restriccidon de operaciones frente a movimientos de precios anémalos, controles de
entrada, seguimiento y cancelacidn de transacciones.
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Los Intermediarios y Bolsas de Valores han demostrado su resiliencia operativa a lo largo de
la pandemia en un contexto marcado por volimenes récord de negociacién vy alta volatilidad
del mercado. ElI documento Operational resilience of trading venues and market
intermediaries during the COVID-19 pandemic (BCBS, 2022) resalta aspectos sobre la
resiliencia operativa en pandemia tales como la acelerada transicion al trabajo remoto, el
consecuente aumento del trabajo hibrido en muchas jurisdicciones y una mayor dependencia
en sistemas de Tecnologias de Informacién y Comunicacién (TIC).

Con respecto a las legislaciones de paises, se destaca lo siguiente:

e En Australia, EE.UU. Singapur y Peru, se deben contar con planes de continuidad de
negocios y recuperacion ante desastres incluido el respaldo de datos y la realizacion de
pruebas de vulnerabilidad. Cada entidad debe identificar las funciones criticas de su
negocio y contar con una funcién de gestidon de riesgo operacional que asegure la
continuidad del negocio.

e En EE.UU. se requiere a Intermediarios y Bolsas la reanudaciéon de funciones criticas a
las 2 horas de producida una interrupcién. Asimismo, a las Contrapartes Centrales
contar con una Unidad de Gestién de Riesgos y otra de Auditoria Interna independientes
que respondan al Directorio. Por ultimo, las entidades que operan con derivados deben
presentar peridodicamente una evaluacidn de riesgos que incluye la aprobacién de
limites de tolerancia al riesgo por el Directorio.

e En Colombia, el regulador define las actividades criticas del negocio y elabora una
matriz de riesgos con sugerencias de mejora en los planes de continuidad del negocio.
Lo anterior, sin perjuicio de que trimestralmente las entidades envian una evaluacion
integral de la gestidn de riesgos, incluido el riesgo operacional.

e En México, las entidades deben llevar a cabo un Analisis de Impacto del Negocio (BIA,
por sus siglas en ingles) y contar con un Plan de Continuidad de Negocio que incluya al
menos una vez al afio pruebas de seguridad de TI y ejercicios de crisis (no se requiere
enviar los resultados de estas pruebas). Asimismo, deben contar con una Unidad de
Administracién Integral de Riesgos, un Area de Auditoria Interna independiente, un
Comité de Riesgos y un Comité de Auditoria.

e En Perul, cada entidad debe contar con una Funcién de Continuidad del Negocio
encargada del Sistema de Gestion de la Continuidad del Negocio. Asimismo, debe
remitir trimestralmente al regulador un Reporte de Indicadores Clave de Gestién de
Riesgo Operacional.

e En Singapur, cada entidad debe realizar un BIA y contar con una Base de Registro de

Riesgos, que facilite la respuesta ante incidentes (incluyendo proveedores de servicios
criticos).

Externalizacion de servicios

En los ultimos afios, ha habido una tendencia creciente por parte de las entidades financieras
a tercerizar servicios para reducir costos y digitalizar sus procesos. A pesar de sus
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beneficios, la tercerizacion implica riesgos en los ambitos de la seguridad de informacién y
continuidad operacional. Como respuesta a ello, la EBA en su estudio Guidelines on
outsourcing arrangements recomienda mejores practicas y directrices para su adecuada
gestion. Alli se define externalizacién de servicios 17 a los acuerdos comerciales por medio
de los cuales un proveedor realiza actividades que de otra forma serian llevadas a cabo por
la entidad que lo contrata (EBA, 2019). En ningln caso, la externalizacién podria dar lugar a
la delegacion de responsabilidades, siendo la entidad contratante totalmente responsable de
garantizar la prestacion adecuada del servicio y cumpliendo con todas sus obligaciones
regulatorias.

Dentro de las responsabilidades de la Alta Administracion se incluye la elaboraciéon de una
politica de subcontratacion. Esta debe incluir las principales etapas del ciclo de vida del
servicio subcontratado, los procesos asociados a cada etapa, los roles y responsabilidades del
personal, las lineas de negocio involucrada y los controles pertinentes.

El marco de gestién de riesgos deberia abordar planes de continuidad de negocios para
los servicios subcontratados criticos para gestionar posibles fallas o caidas en calidad por
debajo de estandares predefinidos. De este modo, se recomienda previo a cualquier
acuerdo de subcontratacion, que las entidades evalien en primer lugar si el servicio
corresponde a una funcion critica 8, y si se cumplen las condiciones adecuadas para
implementar los mecanismos de control y supervision del proveedor externo. La gestién de la
continuidad incluye planes de salida para transferir el servicio a otro proveedor en caso de
deterioro, interrupcién o falla del servicio.

Las entidades deben monitorear de forma continua el desempefio de los prestadores de
servicios subcontratados. Fundamental en ello es levantar un registro de subcontratacion
de todos los acuerdos de externalizacion debidamente documentado, en donde se distinga la
subcontratacién de funciones criticas. También, debe tomar las medidas apropiadas para
garantizar que el regulador y auditores puedan obtener rdpidamente, previa solicitud,
informacion y reportes periodicos sobre las tareas subcontratadas que sea relevante
para el cumplimiento contractual y/o la supervisién regulatoria.

Con el objetivo de prevenir fallas potenciales en las actividades tercerizadas, el marco de
gestidon deberia contemplar estandares para la debida diligencia sobre los prestadores previo
a la firma de un acuerdo de subcontratacién. Para ello, se debe revisar que el prestador tenga
la reputacidn comercial, la experiencia y los recursos suficientes para proveer la funcién y si
estd supervisado por las autoridades competentes. Concluida la etapa anterior, el contrato al
menos deberia contemplar los derechos y obligaciones de las partes en un acuerdo por escrito,
una descripcidn clara de la funcion subcontratada y la fecha de finalizacidon, las causas del

7 No se considera tercerizacion: (1) Funciones que por ley deben ser realizadas por un proveedor especifico, como
por ejemplo las auditorias. (2) Servicios de informacién de mercado como Bloomberg, Fitch. (3) Infraestructuras
globales de red como Visa, Mastercard. (4) Acuerdos de compensacidon con camaras de contraparte central. (5)
Infraestructuras globales de mensajeria reguladas, entro otros.

8 Se define como funcion critica aquella cuya interrupcion perjudique seriamente la resiliencia operacional, la
continuidad del negocio, la viabilidad financiera de la entidad y/o afecte de manera importante a sus clientes o
perjudique su reputacion a largo plazo. Aquella relacionada con procesos comerciales complejos o importantes.
Aquella que no pueda transferirse rapidamente a otro proveedor de servicios, considerando los costos y el tiempo
para hacerlo. Aquella cuya interrupcidon tenga impacto potencial en la confidencialidad e integridad de los datos
entregados al proveedor.
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término de la relacién contractual (por ej. cuando haya cambios materiales que afecten la
calidad del servicio) y las obligaciones financieras de las partes. Aspectos de importancia
también refieren a la disponibilidad y seguridad de los datos, incluyendo el derecho de la
entidad y las autoridades a auditar al proveedor con respecto a la funcién critica
subcontratada.

Por ultimo, en el informe Principles on Outsourcing (I0OSCO, 2021) se resalta la
necesidad de incluir el trabajo remoto en los procesos de diligencia, los planes de recuperacion
y la ejecucién de pruebas de la entidad contratante y el proveedor, asegurando el resguardo
y la confidencialidad de los datos.

Con respecto a las legislaciones de paises, se destaca lo siguiente:

e En EE.UU., el regulador estd facultado para auditar todo servicio subcontratado por
Intermediarios y Bolsas de Valores, pero no se exige llevar una Base de Registro de
Proveedores.

e En México, se exige contar con una politica de externalizacién de servicios que asegure
contar con esquemas de registro, redundancia, continuidad y monitoreo de la calidad
del servicio.

e En Perd, la politica de subcontratacién debe contar con procedimientos para evaluar el
nivel de riesgo del servicio subcontratado, seleccién del proveedor, monitoreo del
servicio y planes de continuidad del servicio en caso de término anticipado de la relacién
con el proveedor. Se requiere llevar una Base de Registro de Proveedores.

e En Singapur, esta prohibido subcontratar servicios por plazos inferiores a 6 meses, y el
regulador esta facultado a realizar una auditoria sobre los mismos

59



COMISION
PARA EL MERCADO
FINANCIERC

by

ANEXO N° 2: MARCO NORMATIVO EXTRANIJERO
Australia

El marco general de Gestion de Riesgos viene dado por el estdndar AS/NZS 4360:1999,
la AS/NZS ISO 31000:2009 vy las guias RG 104 (“Licenciamiento: Obligaciones Generales") y
RG 259 (“Sistemas de Manejo de riesgos de entidades responsables”) de la Australian
Securities and Investment Commission (ASIC), los cuales establecen principios generales para
la adecuada identificacion, evaluacion y mitigaciéon de riesgos para todo tipo de entidades. En
particular, la RG 104 regula los requisitos para obtener la licencia “Australian Financial
Services” y la RG 259 sobre la implementacidon de un Sistema de Gestion de Riesgos, de
manera que cumplan con el requerimiento dispuesto en la s912A(1)(h) de la Corporations Act
2001 que los obliga a mantener un adecuado sistema de gestion de riesgo.

La Regulatory Guide 104 describe lineamientos para el cumplimiento de las
obligaciones que le corresponden a los tenedores y postulantes a la licencia AFS, entre ellas,
al referirse a mantener sistemas de gestién de riesgo, reconoce que éstos dependeran de la
naturaleza, complejidad y alcance de los negocios, y espera que:

a) Estén basados en un proceso estructurado y sistematico que tenga en cuenta las
obligaciones que le correspondan al regulado de conformidad con la Corporations Act;

b) Identifiquen y evallen los riesgos inherentes al negocio, centrandose en los riesgos que
pudieran perjudicar a los consumidores y la integridad del mercado;

c) Establezcan, implementen y mantengan controles disefiados para mitigar los riesgos
previamente sefialados; y

d) Monitoreen que los controles sean efectivos.

La Regulatory Guide 259 trata especificamente sobre los sistemas de gestién de riesgo,
para ello presenta principios y elementos en aspectos referidos a la implementacién del
sistema de gestidon de riesgo, la identificacién y analisis de los riesgos, y la gestién de los
mismos. Se establece que el sistema de gestion de riesgos debe incluir una definicién
documentada del apetito al riesgo, roles y responsabilidades del personal y ser revisado al
menos anualmente. La metodologia de riesgos debe incluir pruebas de estrés, analisis de
escenarios, analisis de datos de pérdida y gestion de cambios al interior de la entidad,
incluyendo nuevos negocios Yy sistemas.

Colombia

En materia de gestion de riesgos, la Superintendencia Financiera de Colombia (SFC)
toma como referencia el estandar australiano AS/NZS 4360:1999, la ISO 31000 (Gestién de
Riesgos - Directrices) y las recomendaciones del Comité de Supervisidn Bancaria de Basilea.

La SFC cuenta con un marco integral de Supervisidn y las Guias de Criterio de
Evaluacién que lo complementan. La medicién y evaluacién de riesgos para todas las
entidades financieras se inicia con la identificacion de las Actividades Significativas del negocio
de la entidad. Una vez identificadas, se analizan los riesgos inherentes a dichas actividades
en los siguientes ambitos: de crédito, de mercado, operativo, de seguros, de lavado de
activos, de cumplimiento regulatorio y riesgo estratégico.
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La supervisién basada en riesgos evalla la efectividad de la estructura de gobierno de
riesgo para mitigar los riesgos inherentes en dos niveles: gestidon operativa y funciones de
supervisién. Estas Ultimas corresponden a andlisis financiero, cumplimiento, gestién de
riesgos, actuaria, auditoria interna, alta gerencia y junta directiva.

Una vez determinado el riesgo neto global de la entidad supervisada, se realiza la
evaluacion del capital, la liquidez y rentabilidad de ésta para determinar los recursos con los
que la entidad cuenta para asumir pérdidas, tanto esperadas como no esperadas, su
capacidad de generar capital y cumplir con sus obligaciones y la adecuacion de su perfil riesgo -
retorno. Finalmente, la calificacion de riesgo neto global de entidad combinada con la
evaluacion de la rentabilidad, liquidez y capital, determina el riesgo compuesto de la entidad.

Por su parte, la circular basica juridica establece que las entidades financieras deben
contar con un sistema de control interno que abarque los siguientes ambitos: ambiente de
control, gestion de riesgos, actividades de control, informacién y comunicaciéon, y monitoreo.
Asimismo, la circular contiene disposiciones especificas respecto a la gestion de los riesgos
operacional, de crédito y de lavado de activos, financiamiento del terrorismo y financiamiento
de la proliferacion de armas de destruccion masiva para las entidades de custodia de valores,
como asi también la elaboracién de protocolos de contingencia para todas las entidades de
infraestructura.

Estados Unidos

De conformidad con lo establecido en la Section 404 de la Ley SOX!9, la Securities and
Exchange Commission (SEC) emitid la Final Rule: Management's Report on Internal Control
Over Financial Reporting and Certification of Disclosure in Exchange Act Periodic Reports .20
En esta regulacidon, la SEC especifica que la evaluacion sobre la efectividad del control interno
para efectos de los reportes financieros de las entidades listadas en bolsa en esa jurisdiccion,
deberd estar basado en un marco de control reconocido y adecuado, establecido por una
organizacién que ha cumplido con procedimientos de debido proceso, incluyendo una amplia
distribucién del marco para comentarios del publico.

La SEC explica que el marco disefiado por COSO satisface el criterio y puede ser usado
para estos propodsitos, sin embargo, destaca que la regulacién no exige el uso particular de
éste u otro marco, lo anterior con la intencién de reconocer que podrian existir otros
estandares de evaluacidon fuera de los Estados Unidos, o que podrian desarrollarse nuevos
modelos. Por lo tanto, las sociedades cotizantes en bolsa del mercado estadounidense deben
implementar un modelo de gestion de riesgos corporativos, es decir, para cumplir con la
exigencia de la Ley SOX deben instaurar marcos de control, como, por ejemplo, el modelo de
COsoO.

Por otra parte, el Commercial Bank Examination Manual de la Reserva Federal (FED)
explicita el énfasis en la gestion de riesgo y controles internos que utiliza esa entidad en sus
labores de supervisidn. Sefala que se deben aplicar principios de gestién de riesgos
incluyendo, pero no limitado, a riesgo de crédito, mercado, liquidez, operacional, legal y

% En 2002 se emitid la ley Sarbanes Oxley (“"SOX"), la cual tuvo como propodsito fortalecer la regulacién de practicas
de gobiernos corporativos, financieras y de controles internos para las empresas de bolsa de Estados Unidos.
20 Final Rule: Management's Report on Internal Control over Financial Reporting and Certification of Disclosure in
Exchange Act Periodic Reports (SEC, 2008).
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reputacional, y establece que cuando se evalia la calidad de la gestién de riesgo, los
examinadores deben tener en cuenta conclusiones relativas a los siguientes aspectos del
sistema:

e Supervision activa del directorio y la alta gerencia;

e Politicas, procedimientos y limites adecuados;

e Sistemas de medicién y monitoreo del riesgo, y sistemas de informacién adecuados; vy
e Controles internos integrales.

El manual determina que un sistema de control interno debe incluir todos los
procedimientos necesarios para garantizar una oportuna deteccion de fallas, y esos
procedimientos deben ser realizados por personal competente, quienes no deben tener
funciones incompatibles con esta tarea. Asi, el manual identifica los siguientes estandares
como parte del control interno.

e Existencia de procedimientos: la existencia de procedimientos que tengan como objetivo
detectar fallas en los procesos de la organizacion.

e Desempeiio competente: para que el control interno sea efectivo, los procedimientos
deben ser realizados por personal competente.

e Desempeio independiente: Esto es, independencia del personal encargado de los
procedimientos.

México

La Comision Nacional Bancaria y de Valores (CNBV) utiliza el estandar regulatorio del
Comité de Supervisién Bancaria de Basilea y establece lineamientos generales de gestion de
riesgos en la Ley del Mercado de Valores.

En materia de gestidon de riesgos, se destaca la emisidon de las “Disposiciones de
Caracter General aplicables a las Casas de Bolsa” (2004) y la “Guia aplicable a las solicitudes
de autorizaciéon para la organizacion y cooperacion de Casas de Bolsa” (2015) (donde el
término “casa de bolsa” en México es equivalente a intermediario).

Las principales disposiciones referidas al Sistema de Gestion de Riesgos son:

e Aprobacién anual de los objetivos, lineamientos y politicas de administracion integral de
riesgos, los limites de exposicion al riesgo y los mecanismos correctivos por el Consejo
de Administracion.

e Programas semestrales de revisiéon de limites de exposicidn y niveles de tolerancia al
riesgo aprobados por el directorio. Al respecto, las Casas de Bolsa deberan operar en
niveles de riesgo que sean consistentes con su capital neto y capacidad operativa.

e Delimitar claramente las diferentes funciones, actividades y responsabilidades en materia
de administracidon integral de riesgos entre sus distintos drganos sociales, unidades
administrativas y personal. Lo anterior debe considerar los riesgos a los que se
encuentran expuestas sus subsidiarias financieras por unidad de negocio.
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e Una unidad de administracién integral de riesgos independiente, encargada de identificar
y evaluar los riesgos que enfrenta la entidad. La metodologia de evaluaciéon se materializa
en un manual de administracién integral de riesgos aprobado por el comité de riesgos
(los riesgos se clasifican en tecnoldgico, de crédito, liquidez, de mercado, legal y riesgos
no cuantificables).

e Un comité de riesgos encargado de la administracion de los riesgos de la entidad. Estd
integrado por un miembro del directorio, el gerente general, el responsable de la unidad
de administracion integral de riesgos y el responsable de la unidad de auditoria interna.
Este comité debe sesionar al menos mensualmente.

e Un area de auditoria interna independiente, encargada de la evaluacién del cumplimiento
de las politicas de gestion de riesgos y control interno de la entidad.

e Un comité de auditoria encargado del seguimiento de las actividades de auditoria interna
y externa. Estad integrado con al menos dos y no mas de cinco miembros del directorio,
uno de los cuales debe ser independiente. Sesiona al menos trimestralmente.

e Un manual de administracion de riesgo Operacional, que contiene las politicas y
procedimientos para la gestidn de riesgo operacional, incluyendo el mantenimiento de
una base de incidentes vy el calculo del requerimiento de capital por riesgo operacional.

e Procedimientos de seguridad de instalaciones fisicas y seguridad ldgica.
e Politicas de externalizacion de servicios de bases de datos y otros procesos operativos.

e Medidas para el control y vigilancia de acceso a los sistemas de informacién. Por ejemplo,
cifrado de datos, control de perfiles de acceso a usuarios y auditorias de TI.

Peru

En el articulo 16-B, Administracién de Integral de Riesgos, de la Ley de Mercado de
Valores de Peru se determina que las entidades autorizadas por la Superintendencia del
Mercado de Valores (“SMV"”) deben establecer un sistema de administracién integral de
riesgos, adecuada al tipo de negocio, de acuerdo con el reglamento de gestidon integral de
riesgos y otras normativas complementarias que establezca la SMV.

El Reglamento mencionado establece que las entidades financieras deberan contar con
manual de gestidon integral de riesgos, que debe contener los siguientes elementos
principales:

e Las politicas y procedimientos de gestidon integral de riesgos acordes con la estrategia de
negocios, el tamafio y complejidad de operaciones de la entidad.

e La identificacién de los riesgos inherentes, su importancia relativa en relacién con los
objetivos de la entidad y la protecciéon de los intereses y activos de los clientes, y los
mitigadores asociados, para cada una de las operaciones que desarrolla.

e Limites internos sobre los riesgos residuales mas significativos, teniendo en cuenta la
capacidad del riesgo de la entidad.
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e Elaboracién de los distintos escenarios, incluyendo el mas desfavorable, que pueda
enfrentar la entidad en funcidn de los riesgos a los que se encuentran expuestas sus
operaciones, y su respectivo plan de contingencia.

e La identificacion de los cargos de las personas responsables de la aplicacién de las
politicas y procedimientos de la gestiéon integral de riesgos, y la descripcion de las
funciones que correspondan.

e Planes de continuidad de negocio y la identificaciéon de las personas responsables de su
definicién y ejecucion.

e Plan de seguridad de la informacion.
e La metodologia de gestidon de riesgo operacional.

e Elaboracién de los procedimientos internos para comunicar al directorio, gerencia general
u otros grupos de interés, segun corresponda, sobre aquellos aspectos relevantes
vinculados a la implementacién, monitoreo y resultados de la gestion integral de riesgos.

Dentro de las responsabilidades especificas del directorio relacionadas con la gestidn
integral de riesgos se encuentran:

e Establecer un sistema de gestidn integral de riesgos acorde a la naturaleza, tamafio y
complejidad de las operaciones de la entidad.

e Aprobar los recursos necesarios para la adecuada gestion integral de riesgos, a fin de
contar con la infraestructura, metodologia y personal apropiado.

e Designar al responsable de las funciones de la gestién de riesgos de la entidad, quien
reportara directamente a dicho 6rgano o al comité de riesgos, segin sea su organizacion,
y tendra canales de comunicacion con la gerencia general y otras areas, respecto de los
aspectos relevantes de la gestidn de riesgos para una adecuada toma de decisiones.

e Establecer un sistema adecuado de delegacién de facultades, separacién y asignacion de
funciones, asi como de tratamiento de posibles conflictos de intereses en la entidad.

e Velar por la implementacién de una adecuada difusion de cultura de gestion integral de
riesgos al personal de la entidad, mediante capacitaciones anuales sobre la normativa
vigente relacionada con la gestion de riesgos; asi como respecto a las politicas y
procedimientos en materia de gestién de riesgos.

Los articulos 9, 10 y 13 determinan que debera establecerse dos 6rganos operativos
de la gestion integral de riesgos (un comité y una unidad de gestiéon de riesgos) y un 6rgano
de control (auditoria interna).

Respecto del comité de gestidn de riesgos, se sefala que podran constituir los que el
directorio u dérgano equivalente considere necesarios con el objetivo de cumplir con las
disposiciones del reglamento. Este comité debera ser presidido por un director independiente
y estara conformado por al menos dos miembros del directorio.

Cada entidad debera contar con al menos un 6rgano, gerencia o unidad de gestion de
riesgo, la cual tendra la responsabilidad de ejecutar las politicas y procedimientos para la
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gestion integral de riesgos en concordancia con lo establecido en el mismo reglamento. Se
establece explicitamente que la unidad de gestién de riesgos debe ser independiente de las
areas de negocios y de finanzas, prestara apoyo y asistencia al resto de las areas en materia
de gestion de riesgos y dependera organizacionalmente del comité de gestion de riesgos o, si
éste no existiese, directamente del directorio.

FINANCIERC

La auditoria interna evalla el cumplimiento de los procedimientos utilizados para la
gestion integral de riesgos. Esa funcion, debera también emitir un informe anual que contenga
las recomendaciones que deriven de su evaluacion, quedando dicho informe a disposicion de
la SMV.

Singapur

El marco general de gestidon de riesgos para entidades financieras fiscalizadas viene
dado por el estandar AS/NZS ISO 31000:2009, el “Enterprise Risk Management - Integrated
Framework” del Committee of Sponsoring Organizations (ERM), la ISO 31000:2009 vy la guia
regulatoria de la Autoridad Monetaria de Singapur (MAS): “Guia de practicas de manejo de
riesgo — Controles Internos”.

El documento ERM-COSO establece que un sistema apropiado de gestién de riesgos
debe contener:

e Gestidon de riesgo y control de objetivos internos (gobernanza).

Declaracion de la actitud de la organizacion frente al riesgo (estrategia de riesgo).

e Descripcidon de la cultura de conciencia frente al riesgo o ambiente de control.

e Naturaleza y nivel de riesgo aceptado (tolerancia al riesgo), que considere las
expectativas de los stakeholders mads importantes: accionistas, directorio,
administracién, personal, clientes y reguladores.

e Acuerdos y organizacién de la gestion de riesgo (arquitectura de riesgo).

e Detalles de los procedimientos para el reconocimiento y clasificacién del riesgo
(evaluacion del riesgo).

e Documentacion para el analisis y la presentacién de informes de riesgo (protocolos de
riesgo).

e Requisitos de mitigacion de riesgos y mecanismos de control (respuesta al riesgo).
e Asignacién de roles y responsabilidades en la gestion de riesgo.

e Materias de capacitacién en gestién de riesgo y prioridades.

e Criterios para el monitoreo y la evaluacién comparativa de los riesgos.

e Asignacidén de recursos adecuados para la gestién de riesgos.

e Actividades y prioridades de riesgo para el siguiente afio.
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e Frecuencia de revisidon de los sistemas de gestién de riesgos aplicados.

Por su parte, la guia regulatoria del MAS establece el siguiente esquema como proceso
genérico de la gestién de riesgos:

e Establecer el contexto: involucra la definicién de parametros internos y externos para el
proceso de gestion del riesgo. Entre los factores externos existen aspectos relacionados
con la cultura, politica y legislacion, entre otros. Entre los factores internos, se cuentan
la cultura, valores, estructura y sistemas de informacion de la empresa, entre otros.

e Identificar el riesgo: el objetivo de esta etapa es generar una lista exhaustiva de los
riesgos inherentes basandose en aquellos eventos que podrian prevenir, degradar o
retrasar el logro de los objetivos.

e Anadlisis y evaluacidon del riesgo: comprender las causas y fuentes de riesgo, su
probabilidad de ocurrencia y los impactos positivos o0 negativos de ellas.

e Tratamiento del riesgo: determina si reduce o no el riesgo inherente a un nivel aceptable.
Se puede transferir, evitar, reducir o aceptar un riesgo.

e Monitoreo y reporte: para entender como se han comportado los riesgos y cémo han
interactuado con otros es esencial identificar, disefiar y monitorear indicadores claves de
riesgo (KPI).

e Cultura: se recomienda establecer un cédigo de conducta que definan los limites dentro
de los cuales los empleados puedan operar dentro de sus roles y responsabilidades.
Asimismo, la politica de remuneraciones debe estar alineada con la tolerancia al riesgo y
la estrategia general de la compainia.

e Reporte anual: el directorio debe realizar una evaluacién anual con el propdsito de revelar
la efectividad de sus sistemas de gestion de riesgos en relaciéon al ano anterior,
incluyendo la extensién y frecuencia de la comunicacion de los resultados del monitoreo
al directorio.

El Code of Corporate Governance y el Risk Governance Guidance for Listed Boards del
Corporate Governance Council establecen diversas practicas de buen gobierno
corporativo, entre los cuales se cuenta contar con un sistema de gestion de riesgos y
control interno que incluyan los niveles de riesgo aceptados por el directorio; politicas,
procedimientos y controles revisados al menos anualmente; un informe anual sobre la
efectividad de estos controles; monitoreo continuo de la exposicion de la compania a
los distintos riesgos, incluyendo la comunicacion y analisis por el directorio. En relacion
con esto Ultimo, el directorio puede decidir gestionar los riesgos utilizando otros
comités. Asi, se hace referencia al comité de auditoria, comité de riesgos del directorio
y al nombramiento de un gerente de riesgo o Chief Risk Officer (CRO), como posibles
opciones.
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