COMISION
PARA EL MERCADO
FINANCIERO

CIF

RESOLUCION EXENTA: 9385
Santiago, 10 de septiembre de 2025

REF.: EJECUTA ACUERDO DEL CONSEJO DE LA
COMISION PARA EL MERCADO
FINANCIERO QUE APRUEBA INFORME
NORMATIVO DE NORMA DE CARACTER
GENERAL N°538 Y NORMA DE CARACTER
GENERAL N°544, SOBRE MEDIDAS DE
SEGURIDAD Y AUTENTICACION DE
OPERACIONES SOMETIDAS A LA LEY
N°20.009.

VISTOS:

Lo dispuesto en los articulos 5° nimero 1 y 18, 20 ndmero 3 y 21 del D.L. N°3.538, que Crea la Comisién
para el Mercado Financiero; en la Ley N°20.009, que establece un régimen de limitacion de
responsabilidad para titulares o usuarios de tarjetas de pago y transacciones electronicas en caso de
extravio, hurto, robo o fraude; en la Ley N°21.673, que adopta medidas para combatir el
sobreendeudamiento; en el D.F.L N°2 del Ministerio de Hacienda del afio 2019; en el D.F.L N° 1/19.653,
del Ministerio Secretaria General de la Presidencia, de 2001, que Fija el Texto Refundido, Coordinado y
Sistematizado de la Ley N°18.575, Orgénica Constitucional de Bases Generales de la Administracion del
Estado; en la Ley N° 19.880 que Establece Bases de los Procedimientos Administrativos que Rigen los
Actos de los Organos de la Administracién del Estado; en la Resolucién N°6.683 de 13 de octubre de
2022, que aprueba el Protocolo para la Elaboracién y Emision de Normativa Institucional; en los articulos
1 y 27 de la Normativa Interna de Funcionamiento de la Comisién para el Mercado Financiero, aprobada
mediante Resolucion Exenta N°1983 de 20 de febrero de 2025; el Decreto Supremo N°478 de 2022, del
Ministerio de Hacienda; y en la Resolucién N°36 de 2024, de la Contraloria General de la Republica.

CONSIDERANDO:

1. Que, la Ley N°21.673 incorpora un nuevo inciso noveno al articulo 4° de la Ley N°20.009,
estableciendo que: “La Comision para el Mercado Financiero, mediante norma de cardcter general,
establecerd estdndares minimos de seguridad, registro y autenticacion. A través de la referida norma
de cardcter general, la Comision determinard los supuestos de uso y transacciones en que resulte
obligatorio por parte del emisor el uso de autenticacion reforzada”.

2. Que, el articulo tercero transitorio de la Ley N°21.673, publicada el 30 de mayo de 2024, sefiala que
lo dispuesto en los incisos noveno, décimo y final, del articulo 4 de la Ley N°20.009, comenzari a
regir al momento de la publicaciéon de las referidas normas de cardcter general por parte de la
Comision para el Mercado Financiero, las que deberdn ser dictadas dentro de los doce meses
siguientes a la publicacién de dicha ley.

3. Que, conforme al mandato legal antes mencionado, mediante acuerdo adoptado en sesién ordinaria
N°448, ejecutado por Resolucién Exenta N°5.880, de 17 de junio de 2025, el Consejo de la Comisién
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COMISION
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FINANCIERO
para el Mercado Financiero aprob6 la emisién de una norma sobre medidas de seguridad y
autenticacion de operaciones sometidas a la ley N°20.009, sin su respectivo informe normativo, el que
seria publicado posteriormente debido a la urgencia que conllevaba la emision de ésta, dado el plazo legal
impuesto a esta Comisidn para su dictacion.

4. Que, con fecha 17 de junio de 2025, esta Comision emitié la Norma de Caricter General (“NCG”)
N°538, sobre medidas seguridad y autenticacidon de operaciones sometidas a la Ley N°20.009.

5. Que, luego, mediante acuerdo adoptado en sesion extraordinaria N°151, de fecha 7 de agosto de
2025, ejecutado por Resolucién Exenta N°7.869, de la misma fecha, el Consejo de la Comisién aprobé la
emision de la normativa que modifica la NCG N°538, excluyendo a dicha normativa de los tramites de
consulta publica e informe normativo, atendida su urgencia, sin perjuicio de la posterior elaboracion del
informe normativo respectivo.

6. Que, en razén de lo sefialado, con fecha 8 de agosto de 2025, esta Comision emitié la NCG N°544, la
cual modifica la NCG N°538, introduciendo ajustes y postergando la entrada en vigencia hasta el 1 de
agosto de 2026, solo respecto de las exigencias de eliminacién de utilizacion de tarjetas de coordenadas,
en su uso para autenticar, y aquellas referidas a los casos en que la Autenticacién Reforzada de Clientes
(“ARC”) es obligatoria.

7. Que, adicionalmente, y segin lo establecido en el numeral 1 del articulo 5 del D.L. N° 3.538 de 1980,
esta Comisioén estd investida de la facultad de interpretar administrativamente las leyes, reglamentos y
demds normas que rigen a las personas, entidades o actividades fiscalizadas, y podra fijar normas, impartir
instrucciones y dictar érdenes para su aplicacién y cumplimiento.

8. Que, corresponde al Consejo ejercer la facultad de dictar las circulares y demds normativa que se
requiera conforme al articulo 20 N°3 del D. L. N°3.538, de 1980. Adicionalmente, la normativa deberd
contener los fundamentos que hagan necesaria su dictacion, incluyendo una definicién adecuada del
problema que se pretende abordar, la justificacién de la intervencidn regulatoria, la evaluacién del impacto
de dicha regulacion, asi como aquellos estudios o informes en que se apoye, en los casos que corresponda
0 sea posible.

9. Que, el Consejo de la CMF, en su Sesién Ordinaria N° 460, celebrada el dia 4 de septiembre de 2025,
acordé aprobar el informe normativo de la NCG N°538 y de la NCG N°544, sobre medidas de seguridad y
autenticacion de operaciones sometidas bajo la ley N°20.009

10. Que, en lo pertinente, el citado articulo 27 de la Normativa Interna de Funcionamiento de la
Comision dispone que “dichos acuerdos podrdn llevarse a efecto una vez emitido por el Ministro de
Fe un certificado del acuerdo, sin esperar la suscripcion del Acta por los comisionados presentes en la
Sesion. Dicho certificado se citard en el acto o resolucion que formalice el acuerdo”. En virtud de lo
anterior, se emiti6 el certificado de 4 de septiembre de 2025 suscrito por el Sr. Secretario, donde consta el
referido acuerdo.

11. Que, conforme lo dispuesto en el inciso séptimo del articulo 3° de la Ley N°19.880 y del N°1 del
articulo 21 del referido Decreto Ley N°3.538, corresponde a la Presidenta de la Comision ejecutar y dar
cumplimiento a los acuerdos adoptados por el Consejo de la Comision para el Mercado Financiero

RESUELVO:

EJECUTESE el acuerdo del Consejo de la Comisién para el Mercado Financiero, adoptado en Sesion
Ordinaria N°460, de 4 de septiembre de 2025, que aprueba informe normativo pendiente respecto a la
NCG N°538 y la NCG N°544, sobre medidas de seguridad y autenticacién de operaciones sometidas a la
Ley N°20.009, cuyo texto completo se encuentra adjunto a esta Resolucién y se entiende forma parte
integrante de la misma.
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Andtese, Comuniquese y Archivese.

Solange Michelle Berstein JAuregui
Presidente
Comisién para el Mercado Financiero
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I. INTRODUCCION

Con fecha 30 de mayo de 2024 se publicé en el Diario Oficial la Ley N°21.673,
en virtud de la cual se “adoptan medidas para combatir el sobreendeudamiento”,
a través de la incorporaciéon de modificaciones a diversos cuerpos legales.

En particular, conforme con el articulo 4° de la referida ley, se introdujeron
modificaciones de naturaleza tanto sustantiva como procedimental a la Ley
N°20.009, la cual “establece el régimen de responsabilidad de los titulares o
usuarios de tarjetas de pago y transacciones electrdnicas, en caso de extravio,
hurto, robo y fraude”, disponiéndose el ejercicio de facultades instructivas de
esta Comisidon en algunos aspectos necesarios para la adecuada implementacién
de los cambios legales respectivos.

Esta Comisidn, con fecha 29 de noviembre de 2024, dicté la Norma de Caracter
General N°523, que contiene instrucciones para el envio de solicitudes vy
resoluciones judiciales asociadas a los procedimientos judiciales de la Ley
N°20.009, en ejercicio de lo dispuesto en el articulo 5 quater de dicho cuerpo
legal.

Con fecha 17 de diciembre de 2024 fue publicado en el Diario Oficial el Decreto
Exento N°435 del Ministerio de Hacienda, suscrito de forma conjunta con el
Ministerio de Economia, Fomento y Turismo, que determind los umbrales de
restitucion aplicables conforme lo dispone el articulo 5° de la ya referida Ley
N°20.009.

Teniendo en consideraciéon las disposiciones de la normativa secundaria y
reglamentaria antes indicadas, |la presente propuesta normativa, de conformidad
con lo dispuesto en el inciso noveno del articulo 4 de la Ley N°20.009, desarrolla
las instrucciones a las que deberan someterse los emisores de tarjetas de pago
y demas prestadores financieros de sistemas de transacciones electrénicas, en
lo que respecta a los sistemas de autenticacién de transacciones, incluyendo las
operaciones que deberdan de forma obligatoria someterse a esquemas de
Autenticacién Reforzada de Clientes (en adelante, "ARC").
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II. OBJETIVOS DE LA PROPUESTA NORMATIVA

Conforme se indica en el inciso noveno del articulo 4 de la Ley N°20.009, esta
Comision, mediante la dictacién de una norma de caracter general, debe
establecer “estandares minimos de seguridad, registro y autenticacion. A través
de la referida norma de caracter general, la Comisién determinara los supuestos
de uso y transacciones en que resulte obligatorio por parte del emisor el uso de
autenticacion reforzada".

En el inciso décimo del referido articulo se indica que, para estos efectos, se
entendera por “autenticacion” el procedimiento que permita al emisor comprobar
la identidad del usuario o la validez de la utilizacidon de un medio de pago, incluida
la utilizacién de credenciales de seguridad personalizadas del usuario y, por
“autenticacion reforzada”, la utilizacion de al menos dos factores de
autenticacién, sea de conocimiento, posesién o inherencia, diferentes e
independientes entre si, para el acceso o utilizacion de los medios de pago,
cuentas o sistemas similares que permitan efectuar pagos o transacciones
electrdnicas.

Por lo tanto, es deber de esta Comision impartir normativa secundaria que regule
para los diversos medios de pago y emisores de que dan cuenta los articulos 1°
y 2° de la Ley N°20.009, en cuanto se encuentren previamente sometidos a su
perimetro regulatorio, los siguientes aspectos:

1. Estandares minimos sobre seguridad, registro y autenticacién de
transacciones.

2. Estandares asociados a la ARC.

3. Determinacién de supuestos de uso y transacciones en que resulte
obligatorio el uso de ARC por parte del respectivo emisor.
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I1I.

MARCO NORMATIVO

Ley N°20.009, que establece un régimen de limitacién de
responsabilidad para titulares o usuarios de tarjetas de pago vy
transacciones electronicas en caso de extravio, hurto, robo o fraude. En
su art. 4, inciso 9 sefala: "La Comision para el Mercado Financiero,
mediante norma de caracter general, establecera estandares minimos de
seguridad, registro y autenticacion. A través de la referida norma de
caracter general, la Comision determinaréa los supuestos de uso y
transacciones en que resulte obligatorio por parte del emisor el uso de
autenticacion reforzada.”

Ley N°21.673, publicada el 30.05.2024, sefala que lo dispuesto en los
incisos noveno, décimo vy final, del art. 4 de la ley N°20.009, comenzara
a regir al momento de la publicacion de las referidas normas de caracter
general por parte de la Comisién para el Mercado Financiero, las que
deberan ser dictadas dentro de los doce meses siguientes a la publicacién
de dicha ley.

Capitulo 8-41 de la RAN sobre Tarjetas de Pago, en su numeral 4.2
donde se establecen los requisitos minimos de transferencia electrénica
de fondos para Cuentas con Provisidon de Fondos.

Capitulo 1-7 de la RAN relativo a Transferencia Electrénica de Fondos,
establece los requisitos minimos que deben cumplir los sistemas
utilizados, entre los cuales se encuentran requisitos de seguridad que
garanticen que las operaciones soélo puedan ser realizadas por personas
debidamente autorizadas para ello.

Circular N°1 de Emisores No Bancarios de Tarjetas de Pago,
numeral 2.3.4, Medidas de resguardo operacional. Respecto de las
transacciones, sefiala que las tecnologias que se implementen deben
contar con métodos robustos de autenticacion y sistemas de prevencion
de fraudes.
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IV. CONTRIBUCIONES AL PROCESO CONSULTIVO!?

Entre el 14 de abril y el 5 de mayo de 2025 esta Comisiéon sometié a consulta
publica una propuesta normativa que regulaba las medidas de seguridad y
autenticacién de operaciones bajo la Ley 20.009.

En este proceso se recibieron cerca de 260 comentarios, enviados por 27
representantes de entidades provenientes de diferentes industrias, incluyendo a
bancos, emisores de tarjetas de pagos no bancarias, distintos representantes de
Fintec, operadores de tarjetas de pagos, redes de pago internacionales, diversos
estudios juridicos, asociaciones gremiales, entre otros. Su participacion estuvo
distribuida de acuerdo con la siguiente figura:

Bancos Fintecs Emisores no Otros Marcas Operadores
32% 25% bancarios 13% 11% 4%
15%

Fuente: Elaboracion CMF

El nimero de comentarios asociados a aspectos generales de la propuesta
normativa, estandares minimos de seguridad y casos de uso de ARC, mostraron
un nivel de participacion similar entre ellos.

Por otra parte, el mayor numero de observaciones recibidas se refiri6 a materias
de responsabilidad y sanciones.

El contenido de los comentarios se puede agrupar en los siguientes temas:

i. Entregar mayor nivel de precisién en la descripcion de definiciones de
algunos términos, conceptos y procesos utilizados en la norma, cuyas
interpretaciones podrian ser variadas y escapar del objetivo,
especialmente en lo referido a los factores de autenticacién y dispositivos
de confianza.

ii. Incorporar ejemplos de referencia para la aplicacién de ARC.

iii. Definir el alcance de la norma respecto a las operaciones incluidas,

! Comentarios considerados en la publicacion de la NCG 538 de fecha 17.06.2025.
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estableciendo aquéllas que requieren obligatoriamente el uso de ARC.
iv.  Incluir en el alcance de la norma a otros actores del proceso de pagos.

v. Sefalar la relacidon entre la implementacién de ARC y el Sistema de
Finanzas Abiertas.

vi. Aclarar los posibles efectos en la implementacion de la ley de fraudes.
vii.  Inclusién de otras excepciones a la ARC.?

En consideracion a los comentarios recibidos, se realizaron modificaciones al
texto puesto en consulta publica, incluyendo las siguientes:

a. Se ajustaron algunas definiciones, de modo tal que se evitaran posibles
ambigliedades que podian llevar a interpretaciones equivocas. En el caso
de los factores de autenticacion, se realizaron cambios en la redaccion y
se agregaron referencias a los tipos de elementos que pueden ser
considerados en una u otra categoria, de forma de cumplir con la
necesidad de tener dos factores diferentes e independientes. En relacion
con los dispositivos de confianza, se realizd una definicion.

b. Se simplificé la forma de definir los casos de exigencia obligatoria del uso
de ARC, cambiando el enfoque desde una aplicacion general, con
excepciones, hacia una acotada a ciertas funcionalidades. Con esto se
resolvio la observacion sobre una mayor cantidad de excepciones de ARC
solicitadas.

c. Se establecié que el alcance de la norma aplica solo a emisores de pagos
y prestadores de servicios financieros de pagos electronicos, en los
términos que define la ley N°20.009.

d. Se aclard que los requisitos expuestos en la NCG en relacién con la ARC
tienen el caracter de obligatorio en los casos que se mencionan. Lo
anterior no restringe a los emisores, que asi lo decidan, a aplicar
autenticacién reforzada en otros casos de usos, en el entendido de que
asi se configuran marcos probatorios en procesos judiciales, tal como se

2 Diversos comentarios apuntaron a ampliar el tipo de excepciones al uso de ARC,
proponiendo una extensa lista con casos especiales. En respuesta a ello, se considerd
mover la estructura de exigencias en el uso de ARC hacia una vision simplificada, es
decir, tomando en cuenta casos de base y eliminando ambigliedades producidas por
el formato presentado en la versién anterior.
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sefiala en el articulo 4 de la ley N°21.673 numeral 5, literal h).

e. Se cambiod el concepto de mecanismos estaticos de autenticacion por el
de conjuntos de datos impresos.® Cabe destacar que ambos conceptos
restringen el uso de las tarjetas de coordenadas.

En este sentido, es del caso sefalar que la tarjeta de coordenadas como
mecanismo de seguridad viene en retirada en varias jurisdicciones. Su uso
no es valido para fines de autenticacién en la Unién Europea y, ademas,
no es utilizada en Estados Unidos y Canada. Por su parte, paises como
Argentina, Peru y México han promovido desde hace algun tiempo el uso
de tokens, apps moéviles y biometria debido a su mayor seguridad,
desplazando el uso de mecanismos impresos.

COMENTARIOS POSTERIORES*

La NCG 538 fue publicada el 17 de junio y su entrada en vigencia fue el 1 de
agosto, con excepcion de los casos obligatorios de ARC, los cuales comenzarian
a ser exigibles el 1 julio de 2026.

Posterior a la entrada en vigencia de la NCG 538, se recibieron comentarios
relativos a la eliminacion de las tarjetas de coordenadas como mecanismo de
autenticacién. Dichos comentarios se centraban en las dificultades operativas
gue tendria su eliminacidn, en especial para algunos grupos especificos de la
poblacidon, por lo cual se solicitaba una ampliacién del plazo para la
implementacion.

Dado ello, con fecha 7 de agosto 2025 se publicé la NCG 544, en la cual se
modifico la entrada en vigencia de la eliminacidon de mecanismos con conjuntos
de datos impresos, postergandola hasta el 1 de agosto de 2026. Adicionalmente,
se realizaron precisiones con el objetivo, por una parte, de clarificar que los
casos de ARC obligatoria eran aplicables para las plataformas de todos los
emisores (bancos y otras entidades) y, por otra, establecer que las disposiciones
generales eran aplicables a servicios financieros de pagos electrénicos.

3 Veéase recuadro en seccion V. RECOMENDACIONES Y EXPERIENCIA
INTERNACIONAL.
4 Comentarios considerados en publicacion de NCG 544 de fecha 07.08.2025.
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V. RECOMENDACIONES Y EXPERIENCIA INTERNACIONAL

En la elaboracién normativa se consideraron diversas referencias internacionales
relevantes en la esta materia. Principalmente, se tuvo en cuenta lo dispuesto en
la Directiva Europea PSD2 y PSD3, asi como estdndares provenientes de otras
jurisdicciones, tales como los definidos por el National Institute of Standards and
Technology (NIST) del gobierno de Estados Unidos.

La Directiva Europea sobre servicios de pago, vigente desde 2018, contempla la
posibilidad de que los bancos puedan prestar servicios de terceros y regula el
funcionamiento de servicios de iniciacidon de pagos y servicios de informacion de
cuentas. Para ello, introduce nuevos requisitos de seguridad, entre los que
destaca el uso de ARC, con uso de al menos dos factores de autenticacion
categorizados como conocimiento (algo que solo conoce el usuario), posesion
(algo que solo posee el usuario) e inherencia (algo que es el usuario), que deben
ser independientes entre si, vale decir, que la vulneracién de uno no comprometa
la fiabilidad de los demas.

Asimismo, esta Directiva ordena que los Estados miembros procuren que los
proveedores de servicios de pago apliquen la autenticacidén reforzada de clientes
obligatoriamente cuando el cliente acceda a su cuenta de pago en linea; inicie
una operacion de pago electrdnico; o, realice por un canal remoto cualquier
accidon que pueda generar un riesgo de fraude en el pago u otros abusos.

Las recomendaciones de NIST indican explicitamente los tipos de validacion
permitidas con sus respectivas caracteristicas y formas de mitigacién de los
riesgos, de acuerdo con situaciones de vulneraciones especificas como ataques
asociados a robos de elementos de seguridad, phishing, ingenieria social,
endpoints comprometidos, entre otros eventos. Respecto al uso de contrasefas,
define el uso y requisitos minimos de longitud, complejidad y forma de
verificacién. Ademas, NIST recomienda definir criterios sobre longitud vy
complejidad, de manera tal de no aumentar la frustracion del usuario y la
dificultad del uso de contrasefas.
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ACERCA DE LAS TARJETAS DE COORDENADAS EN EL USO DE ARC

La European Banking Authority (EBA) sefala que los servicios de pago ofrecidos
electrénicamente deben prestarse con la adecuada proteccién, asegurando que
quién hace uso del servicio es el usuario legitimo y esta, por lo tanto, dando
consentimiento a la transferencia de fondos y acceso a su informacion de cuenta,
mediante un uso normal de sus credenciales de seguridad personalizadas
utilizando ARC. Por otro lado, indican que los requisitos de seguridad de los
factores categorizados como de “posesion”, deberan estar sujetos a medidas
destinadas a evitar la replicacion. °

Respecto a los datos impresos en las tarjetas de pagos -como los son las tarjetas
de coordenadas- y su consideracion como factor de posesién, la autoridad
europea en su Regulatory Technical Standards (RTS) de 2017 2015/2366°,
define diferencias entre dispositivos entregados a los clientes que pueden ser
replicados por un tercero, como es el caso de los numeros disponibles en tarjetas
de coordenadas, por sobre otro tipo de dispositivos como token criptograficos
(pinpass). En el caso de las tarjetas de coordenadas, la posibilidad de obtener
copias de las combinaciones numéricas, por ejemplo, a través de una foto o
fotocopia, difiere de los tokens criptograficos que no son posibles de replicar.
Aun cuando no es posible validar que el token esta siendo usado por un tercero
no autorizado, la existencia de una Unica copia del dispositivo lo hace menos
vulnerable como mecanismo de autenticacién.

5 REGLAMENTO DELEGADO (UE) 2018/389 DE LA COMISION de 27 de noviembre de
2017, Capitulo II, Articulo 7, nUmero 2.
6 https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32018R0389
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VI. NORMATIVA PUBLICADA

REF.: NORMA SOBRE MEDIDAS
SEGURIDAD Y AUTENTICACION
DE OPERACIONES SOMETIDAS A

LA LEY N°20.009

NORMA DE CARACTER GENERAL N° 538

17 de junio de 2025.-

Esta Comision, en uso de las facultades que le confieren los articulos 1, 3, 5 en
sus numerales 1, 8 y 18, y 20 en su numeral 3 del Decreto Ley N°3.538, lo
dispuesto en los nuevos incisos noveno y décimo el articulo 4 de la Ley N°20.009,
y lo acordado por el Consejo de la Comisién en Sesidon Ordinaria N°448 de 12 de
junio de 2025, ha estimado pertinente impartir las siguientes instrucciones
relativas a estandares minimos de seguridad y de autenticacion a los bancos,
sociedades de apoyo al giro, empresas emisoras de tarjetas de pago y
cooperativas de ahorro y crédito fiscalizadas por esta Comision.

Disposiciones Generales

Objeto y ambito de aplicacion

La presente Norma de Caracter General establece los estandares minimos de
seguridad, registro y autenticacién aplicables a los emisores de medios de pago
y prestadores de servicios financieros (en adelante, “Emisores” conforme con lo
dispuesto en los articulos 1° y 2° de la Ley N°20.009) sujetos a la fiscalizacion
de la Comision para el Mercado Financiero (en adelante, “la Comision”).
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Asimismo, determina los supuestos de uso y transacciones en los cuales es
obligatorio implementar mecanismos de autenticacion reforzada.

Definiciones
Para los efectos de la presente norma, se entendera por:

1. Autenticacion: Procedimiento que permite al emisor comprobar la
identidad del usuario o la validez de la utilizacién de un medio de pago,
incluida la utilizacién de credenciales de seguridad personalizadas del
usuario.

2. Autenticacion reforzada de cliente o ARC: Procedimiento de
autenticaciéon basado en la utilizacion de al menos dos factores de
autenticacién independientes y de diferentes categorias. Las categorias
por considerar son las siguientes:

a) Conocimiento: Algo que solo el usuario conoce, asi como las
contrasefas o nimeros de identificacion personal o PIN.

b) Posesion: Algo que solo el usuario posee, tal como un dispositivo token
o hardware criptografico portatil, un mensaje tipo OTP (One Time
Password), la tarjeta de pago o un smartphone.

c) Inherencia: Algo que el usuario es. Usualmente para este factor se
utiliza la verificaciéon biométrica, tal como huella dactilar, rostro, voz o
datos conductuales. El uso de este factor debe tener como objetivo
permitir distinguir inequivocamente al usuario y mitigar el riesgo de
suplantaciéon de identidad.

3. Codigo de Autenticacion: Elemento informatico de caracter Unico y
diferenciable, generado como resultado de la aplicacién exitosa de los
respectivos factores o elementos de autenticacion empleados en el marco
de un procedimiento de autenticacién de transacciones, incluyendo ARC,
que permiten al Emisor generar o cursar la orden de pago respectiva.

4. Dispositivo de Confianza: Es un dispositivo electrdénico reconocido por
el propio usuario ante el emisor como tal y debe haber cumplido con un
proceso de enrolamiento a través de ARC.
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Estandares Minimos de Seguridad, Registro y Autenticacion

Requisitos generales

Los Emisores, ademas de cumplir con la normativa vigente asociada a su calidad
de emisor de medios de pago, deben velar por la integridad, confidencialidad y
disponibilidad de los sistemas de pago, en los componentes y elementos de
infraestructura de los cuales estos participan, mediante la implementacion de
medidas de seguridad, incluyendo lo siguiente:

e Implementacion de medidas que aseguren la independencia de los
factores de autenticacion utilizados.

e Mecanismos de cifrado, proteccién y confidencialidad de los datos
utilizados en el proceso de autenticacion.

e Registros auditables y trazables de todas las transacciones y eventos de
autenticacién, incluyendo los intentos o peticiones fallidas con los
respectivos codigos de error o informacién de depuracion.

e Monitoreo continuo de patrones de transacciones para detectar posibles
fraudes.

e Medidas de proteccién para el almacenamiento y transmisiéon de los
respectivos cédigos de autenticacidon. Serd obligacion de los Emisores
disponer de protocolos de caducidad y expiracion de cédigos de
autenticacion.

Criterios de robustez, independencia y diferenciacion de factores
Los Emisores deberan garantizar que:

e Los factores de autenticacion sean independientes, de modo que la
vulneracién de uno de los factores no comprometa la confiabilidad vy
seguridad del otro.

e Los elementos basados en conocimiento consideran medidas que
permiten su bloqueo y restablecimiento ante un potencial compromiso de
la respectiva pieza de informacion. Adicionalmente, los Emisores deberan
establecer exigencias de actualizacion, longitud, complejidad, reutilizacién
y previsibilidad de claves de forma que los usuarios no eludan estas
restricciones de forma contraproducente.

e En relacion con la definicidon de inherencia, conocen y se han interiorizado
adecuadamente acerca del funcionamiento interno y nivel de confianza de
los factores implementados de esta categoria, tanto aquellos que se
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encuentren bajo su control o gestion directa, como aquellos en que la
verificacién biométrica resulta delegada a terceros, siendo el Emisor,
siempre y en todo caso, el responsable sobre los mecanismos que ha
dispuesto para ser utilizados por sus usuarios y clientes.

Los dispositivos que proporciona para la autenticacidon reforzada posean
mecanismos de deteccién de manipulacion o clonacion.

Eliminar el uso de mecanismos que incorporen conjuntos de datos
impresos, utilizados para la autenticacion.

Supuestos de Uso de Autenticacion Reforzada de Clientes

El emisor siempre podra utilizar ARC en cualquier operacion o transaccidon en
que lo considere necesario, lo cual debera estar plasmado en su marco de
gestion de riesgos y permitira utilizar la presuncion judicial sefialada en la letra
h) del articulo 5 ter de la Ley N°20.009.

Casos de aplicacion obligatoria ARC:

El uso de autenticacién reforzada es obligatorio en los siguientes casos:

Gestion y realizacién de transferencias electronicas de fondos. Esto
implica el uso de ARC en todas las solicitudes y modificaciones que
permitan la transaccion, tales como la informacion asociada a
destinatarios y contratacion de pagos recurrentes, entre otros.

Proceso de incorporacion del cliente en las plataformas digitales del banco,
incorporacion y modificacion de datos personales, modificacion de claves
de autenticacion, incorporacién de dispositivo de confianza y su reemplazo
o eliminacion.

Responsabilidad y Sanciones

Responsabilidad de los Emisores

Conforme lo dispone el inciso final del articulo 4 de la Ley N°20.009, los emisores
seran responsables de los perjuicios causados a los usuarios por incumplimiento
de los estandares de seguridad, registro y autenticacidn establecidos en la
presente norma.

Supervision y sanciones
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La Comisidn fiscalizara el cumplimiento de la presente norma y podra imponer
sanciones a quienes infrinjan los deberes en esta indicados, conforme con las
reglas establecidas en el Titulo III del DL N°3.538, de 1980.

Vigencia

La presente norma entra en vigor a partir del 1 de agosto de 2025, excepto
respecto de los casos de ARC obligatoria, cuya vigencia comenzara el 1 de julio
de 2026.
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REF.: MODIFICA NORMA

DE

CARACTER GENERAL N° 538 Y

POSTERGA VIGENCIA DE
COMO LO INDICA.

ESTA

NORMA DE CARACTER GENERAL N° 544

Bancos, sociedades de apoyo al giro, empresas emisoras de
tarjetas de pago y, cooperativas de ahorro y crédito.

7 de agosto de 2025.-

Esta Comision, en uso de las facultades que le confieren los articulos 1, 3, 5 en
sus numerales 1, 8 y 18, y 20 en su numeral 3 del Decreto Ley N°3.538; lo
dispuesto en los nuevos incisos noveno y décimo el articulo 4 de la Ley
N°20.009; y lo acordado por el Consejo de la Comision en Sesion extraordinaria
N°151 de 6 de agosto de 2025, ejecutado mediante Resolucion Exenta N°7.869
de 7 de agosto de 2025, ha estimado pertinente impartir las siguientes
instrucciones que modifican la Norma de Caracter General N°538, sobre
estandares minimos de seguridad y de autenticacidn, en los siguientes términos:

1. En el apartado “"Disposiciones Generales”, en el primer parrafo sobre
“Objeto y ambito de aplicaciéon” se reemplaza la frase "...aplicables a los
emisores de medios de pago y prestadores de servicios financieros...” por
"...aplicables a los emisores de medios de pago y prestadores de servicios
financieros de pagos electrénicos...”.

2. En el apartado “Casos de aplicacion obligatoria ARC”, se reemplaza la
palabra “banco” por “emisor”.

3. Se modifica la Vigencia, reemplazando el texto por el siguiente:
“"La presente norma entra en vigor a partir del 1 de agosto de 2025,
excepto los casos de ARC obligatoria y la exigencia de eliminacion del uso
de mecanismos que incorporen conjuntos de datos impresos utilizados
para la autenticacion, cuya vigencia comenzara el 1 de agosto de 2026.”
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NORMA DE CARACTER GENERAL N° 538 - CONSOLIDADA

REF.: NORMA SOBRE MEDIDAS SEGURIDAD Y AUTENTICACION DE
OPERACIONES SOMETIDAS A LA LEY N°20.009.

Esta Comision, en uso de las facultades que le confieren los articulos 1, 3, 5 en
sus numerales 1, 8 y 18, y 20 en su numeral 3 del Decreto Ley N°3.538, lo
dispuesto en los nuevos incisos noveno y décimo el articulo 4 de la Ley N°20.009,
lo acordado por el Consejo de la Comision en Sesidon Ordinaria N°448 de 12 de
junio de 2025, y lo acordado por el Consejo de la Comisidon en Sesién
extraordinaria N°151 de 6 de agosto de 2025, ha estimado pertinente impartir
las siguientes instrucciones relativas a estandares minimos de seguridad y de
autenticacién a los bancos, sociedades de apoyo al giro, empresas emisoras de
tarjetas de pago y cooperativas de ahorro y crédito fiscalizadas por esta
Comisidn.

Disposiciones Generales

Objeto y ambito de aplicacion

La presente Norma de Caracter General establece los estandares minimos de
seguridad, registro y autenticacién aplicables a los emisores de medios de pago
y prestadores de servicios financieros de pagos electronicos (en adelante,
“Emisores” conforme con lo dispuesto en el articulo 2° de la Ley N°20.009)
sujetos a la fiscalizacién de la Comision para el Mercado Financiero (en adelante,
“la Comision”). Asimismo, determina los supuestos de uso y transacciones en
los cuales es obligatorio implementar mecanismos de autenticacién reforzada.

Definiciones
Para los efectos de la presente norma, se entendera por:

1. Autenticacion: Procedimiento que permite al emisor comprobar la
identidad del usuario o la validez de la utilizacién de un medio de pago,
incluida la utilizacidn de credenciales de seguridad personalizadas del
usuario.

2. Autenticacion reforzada de cliente o ARC: Procedimiento de
autenticacion basado en la utilizacion de al menos dos factores de
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autenticacién independientes y de diferentes categorias. Las categorias a
considerar son las siguientes:

a) Conocimiento: Algo que solo el usuario conoce, asi como las
contrasenas o niumeros de identificacion personal o PIN.

b) Posesion: Algo que solo el usuario posee, tal como un dispositivo
token o hardware criptografico portatil, un mensaje tipo OTP (One Time
Password), la tarjeta de pago o un smartphone.

c) Inherencia: Algo que el usuario es. Usualmente para este factor se
utiliza la verificacién biométrica, tal como huella dactilar, rostro, voz o
datos conductuales. El uso de este factor debe tener como objetivo
permitir distinguir inequivocamente al usuario y mitigar el riesgo de
suplantaciéon de identidad.

3. Codigo de Autenticacion: Elemento informatico de caracter Unico y
diferenciable, generado como resultado de la aplicacidn exitosa de los
respectivos factores o elementos de autenticacion empleados en el marco
de un procedimiento de autenticacién de transacciones, incluyendo ARC,
que permiten al Emisor generar o cursar la orden de pago respectiva.

4. Dispositivo de Confianza: Es un dispositivo electrénico reconocido por
el propio usuario ante el emisor como tal y debe haber cumplido con un
proceso de enrolamiento a través de ARC.

Estandares Minimos de Seguridad, Registro y Autenticacion

Requisitos generales

Los Emisores, ademas de cumplir con la normativa vigente asociada a su calidad
de emisor de medios de pago, deben velar por la integridad, confidencialidad y
disponibilidad de los sistemas de pago, en los componentes y elementos de
infraestructura de los cuales estos participan, mediante la implementacién de
medidas de seguridad, incluyendo lo siguiente:

e Implementacion de medidas que aseguren la independencia de los
factores de autenticacion utilizados.

e Mecanismos de cifrado, proteccion y confidencialidad de los datos
utilizados en el proceso de autenticacion.

e Registros auditables y trazables de todas las transacciones y eventos de
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autenticacién, incluyendo los intentos o peticiones fallidas con los
respectivos codigos de error o informacion de depuracion.

e Monitoreo continuo de patrones de transacciones para detectar posibles
fraudes.

e Medidas de proteccion para el almacenamiento y transmision de los
respectivos cddigos de autenticacion. Sera obligacion de los Emisores
disponer de protocolos de caducidad y expiracion de cddigos de
autenticacion.

Criterios de robustez, independencia y diferenciacion de factores
Los Emisores deberan garantizar que:

e Los factores de autenticacion sean independientes, de modo que la
vulneraciéon de uno de los factores no comprometa la confiabilidad y
seguridad del otro.

e Los elementos basados en conocimiento consideran medidas que
permiten su bloqueo y restablecimiento ante un potencial compromiso de
la respectiva pieza de informacién. Adicionalmente, los Emisores deberan
establecer exigencias de actualizacion, longitud, complejidad, reutilizacién
y previsibilidad de claves de forma que los usuarios no eludan estas
restricciones de forma contraproducente.

e En relacion con la definicién de inherencia, conocen y se han interiorizado
adecuadamente acerca del funcionamiento interno y nivel de confianza de
los factores implementados de esta categoria, tanto aquellos que se
encuentren bajo su control o gestién directa, como aquellos en que la
verificacidn biométrica resulta delegada a terceros, siendo el Emisor,
siempre y en todo caso, el responsable sobre los mecanismos que ha
dispuesto para ser utilizados por sus usuarios y clientes.

e Los dispositivos que proporciona para la autenticacion reforzada posean
mecanismos de deteccidn de manipulacion o clonacion.

e Eliminar el uso de mecanismos que incorporen conjuntos de datos
impresos, utilizados para la autenticacion.

Supuestos de Uso de Autenticacion Reforzada de Clientes

El emisor siempre podra utilizar ARC en cualquier operacion o transaccién en
gue lo considere necesario, lo cual deberd estar plasmado en su marco de
gestion de riesgos y permitira utilizar la presuncion judicial sefialada en la letra
h) del articulo 5 ter de la Ley N°20.009.
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Casos de aplicacion obligatoria ARC:
El uso de autenticacién reforzada es obligatorio en los siguientes casos:

e Gestion y realizacidon de transferencias electrénicas de fondos. Esto
implica el uso de ARC en todas las solicitudes y modificaciones que
permitan la transaccion, tales como la informacién asociada a
destinatarios y contratacidon de pagos recurrentes, entre otros.

e Proceso de incorporacion del cliente en las plataformas digitales del
emisor?, incorporacion y modificacion de datos personales, modificaciéon
de claves de autenticacién, incorporacion de dispositivo de confianza y su
reemplazo o eliminacion.

Responsabilidad y Sanciones

Responsabilidad de los Emisores

Conforme lo dispone el inciso final del articulo 4 de la Ley N°20.009, los emisores
seran responsables de los perjuicios causados a los usuarios por incumplimiento
de los estdndares de seguridad, registro y autenticacidn establecidos en la
presente norma.

Supervision y sanciones

La Comisidn fiscalizara el cumplimiento de la presente norma y podra imponer
sanciones a quienes infrinjan los deberes en esta indicados, conforme con las
reglas establecidas en el Titulo III del DL N°3.538, de 1980.

Vigencia?

La presente norma entra en vigor a partir del 1 de agosto de 2025, excepto los
casos de ARC obligatoria y la exigencia de eliminacién del uso de mecanismos
gue incorporen conjuntos de datos impresos utilizados para la autenticacién,
cuya vigencia comenzara el 1 de agosto de 2026.

! Modificado por NCG N°544 de fecha 07.08.2025
2 Se posterga plazo diferido mediante NCG N°544 de fecha 07.08.2025.
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VII. EVALUACION DE IMPACTO

Si bien el impacto en la implementacion de las medidas establecidas en esta
norma deberia ser limitado para la mayoria de los sujetos obligados,
considerando el amplio nivel de adopcion de soluciones ya existentes, por el lado
de los usuarios del sistema puede haber segmentos de la poblaciéon para los
cuales se generen mayores dificultades en la adopciéon de nuevos mecanismos
de autenticacion. !

Entre los mecanismos utilizados de manera previa a la emisién de esta
normativa, se incluyen la autenticaciéon biométrica, la evaluacién de patrones de
comportamiento, los requisitos de complejidad en las contrasenas, el uso de
claves OTP y la preferencia por mecanismos de autenticacidn digitales en lugar
de aquellos con datos impresos, como lo son las tarjetas de coordenadas.

La definicién de las condiciones de ARC y de los casos de uso obligatorio, tendran
como consecuencia que las entidades eleven la seguridad de los dispositivos que
utilizan para la autenticacidon de clientes. Si bien esto elevara el estandar de
seguridad en las transacciones, también tendra potencialmente un efecto en los
costos de éstas.

Dichos costos dependeran tanto de las brechas iniciales de los distintos
emisores, asi como también de las politicas y/o lineamientos especificos de
seguridad que cada uno de ellos defina.

Con todo, la eliminacién de la tarjeta de coordenadas como mecanismo de
autenticacién significa un avance relevante para la seguridad de las
transacciones. De acuerdo con la informacién que se tuvo en consideracion para
este proceso normativo, en la actualidad los emisores que aun mantienen un
parque de tarjetas de coordenadas activas, cuentan ademas con un mecanismo
de autenticacion alternativo que se ajusta con el nuevo estandar, por lo cual los
costos para los emisores podrian resultar no ser tan significativos.

Por su parte, respecto a los usuarios, la adopcién de nuevos mecanismos que
reemplacen las tarjetas de coordenadas podria significar mayores dificultades en
segmentos con menores niveles de digitalizacion y/o con mayor dificultad o
resistencia al cambio.

1 Segun los datos publicados en la Nota Técnica CMF 03/24, de oferta y demanda de
servicios financieros, menos del 30% de los adultos mayores de 60 afios usan el
smartphone para hacer o recibir pagos, mientras que un 53% encuentra dificil o
confuso hacer transacciones por internet.
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Al respecto, cabe mencionar que alrededor del 15% de los titulares de cuentas
bancarias corresponde a adultos mayores de 65 anos. ? De ellos, se estima que
el 25% paga servicios online y el 28% realiza transferencias por internet.?

Para este grupo, de manera de minimizar el impacto, sera fundamental que los
emisores adopten un enfoque proactivo, informando claramente los mecanismos
alternativos disponibles y acompafando a los clientes en su proceso de
adaptacién. Esto incluye brindar asistencia presencial, desarrollar campafias de
educacion en finanzas digitales, seguridad y uso de la Autenticacidon Reforzada
de Clientes (ARC).

2 Los clientes financieros titulares de cuentas bancarias ascienden a 22.241.182
personas naturales a diciembre de 2024.

3 Fuente: Datos CMF.

=
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VIII.
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se modifican las Directivas 2002/65/CE, 2009/110/CE y 2013/36/UE y el Reglamento
(UE) n 0 1093/2010 y se deroga la Directiva 2007/64/CE. 25 de noviembre 2015.
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content/ES/TXT/PDF/?uri=CELEX:32015L2366

PSD3. Propuesta relativa a los servicios de pago y los servicios de dinero electrénico
en el mercado interior y por la que se modifica la Directiva 98/26/CE y se derogan
las Directivas (UE) 2015/2366 y 2009/110/CE. 28 de junio 2023.
https://eur-lex.europa.eu/resource.html?uri=cellar:e09b163c-1687-11ee-

806b-01aa75ed71a1.0007.02/DOC 1&format=PDF

Q&A. EBA aclara la aplicacion de fuertes requisitos de autenticacion del
cliente a carteras digitales. 31 de enero de 2023.
https://www.eba.europa.eu/publications-and-media/press-releases/eba-

clarifies-application-strong-customer-authentication

Reglamento delegado 2018/389 (RTS SCA)
https://eur-lex.europa.eu/legal-

content/ES/TXT/HTML/?uri=CELEX:32018R0389
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