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El riesgo cibernético se ha convertido en parte de nuestra vida cotidiana

1. Global Number of Cyber Incidents, 200423
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Fuente: FMI (2024)

El nimero de incidentes
cibernéticos, especialmente los de
naturaleza maliciosa, ha aumentado
drasticamente en las ultimas dos
décadas (WEF, 2024).

No podemos controlar cuantos
atagues se intentan, pero si
podemos implementar controles
para evitar o mitigar su impacto v,
por supuesto, gestionar la respuesta
ante incidentes y la recuperacion.




La industria financiera es uno de los principales objetivos de los ciberataques
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Chile’s BancoEstado falls victim to

Bank of Chile trading down after ransomware attack
hackers rob millions in cybe rattack The hackers are believed to be criminal cybergang REvil.
By Reuters Ruby Hinchliffe
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El riesgo cibernético representa un desafio para la estabilidad y la confianza
en los mercados financieros

Para abordar estos desafios, diferentes organismos internacionales han desarrollado estandares y
lineamientos regulatorios
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El FMI (2024) realizé una evaluacion sobre los avances de ciberseguridad y la
importancia de abordar este riesgo para el resguardo del sistema financiero,
emitiendo observaciones y recomendaciones...

El FMI observa alta resiliencia ante
ciberataques, pero alta concentracion en
grandes “puntos Unicos de falla” (Redbanc,
ComBanc, DCV o LBTR del BCCh).

El marco regulatorio es solido, pero con
desafios en el entrenamiento de los equipos,
especialmente considerando las entradas en
vigor de Ley Fintec y Ley Marco de
Ciberseguridad.

Como recomendacion general: fortalecer
capacidades internas, aumentar la
coordinacion e incluir pruebas de estrés
cibernéticas.

CHILE

CYBERSECURITY AND FINANCIAL STABILITY:
CONSIDERATIONS FOR CHILE'

In recent years, the Chilean financial sector experienced a series of cyberattacks, and this growing
global risk of cybersecurity is posing a threat to the sector. Banks and financial market infrastructures
appear to be resilient against cybersecurity risks, supported by a comprehensive regulatory framework,
but lack of substitutability and high concentration of these institutions could pose systemic risk to the
financial system. Moreover, given the current business segment of the Chilean fintech sector, expansion
of the sector would lead to larger exposures to cybersecurity risk which the ongoing regulation of the
sector by the authorities aims to mitigate. Ensuring sufficient human resources to ensure effective
cybersecurity supervision of the financial sector as well as implementing ongoing policy initiatives, are
warranted.




Con todo, la evaluacion de ciberseguridad en Chile esta en un nivel medio-alto
en comparacion a paises comparables por ingreso y en la region

El Indice Nacional de
Ciberseguridad (NCSI) mide
aspectos de
institucionalidad, respuesta,
cooperacion, capacidades y
otras.

La reciente evaluacion de
Chile (2025) destaco

315t E-Government Development Index avances considerables en:
- Institucionalidad
53rd Network Readiness Index « Formacidn

« Infraestructura

NCSI :: Chile



https://ncsi.ega.ee/country/cl/

La CMF también ha tomado medidas para enfrentar estas amenazas, pues la

ciberseguridad se vincula con sus tres mandatos:
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Nuestras acciones se desarrollan dentro de un marco legal en continuo
fortalecimiento

Contexto local

Fortalecimiento de

¢ Politica Nacional de Ciberseguridad la supervision y
regulacion

e Ley N° 19.628 sobre Proteccion de la Informacion

e Ley de Fraude (Ley N° 20.009)
e Ley N°21.459 de Cibercrimen

Continuo

Monitoreo a través
de industrias

Leyes sectoriales

¢ Ley General de Cooperativas / Ley General de Bancos

Poderes legales

para acciones

e Ley de Seguros / Reglamento de los Auxiliares del Comercio de Seguros
e Ley de Mercados de Valores / Ley Unica de Fondos / Leyes de Infraestructuras (DV, ECC)

adicionales

Leyes recientes

e Ley Marco de Ciberseguridad (Ley N° 21.663)
e Modificaciones a la Ley de Proteccion de Datos Personales (Ley N° 21.719) y Ley de Implementacion de

Fraudes (Ley N° 21.673) Basilea 3
e Ley Fintec (Ley N° 21.521)




Hace varios ahos se ha estado avanzando en nuestro perfeccionamiento regulatorio

Actualizacion

norma de Norma de Riesgo
externalizacién ciberseguridad y Mejora de la operacional y Riesgo
a terceros- uso continuidad del regulacion de ciber seguridad operacional —
de nube. negocio la nube - s—eg_uios Fintec y SFA
\ i , L. > e /
lReportes de Gestidn de Regulacion de Ciber seguridad Riesgo
incidentes riesgo de ETNB la Ciber en el riesgo operacional —
operacionales seguridad|- 4 operacional - Industria de
bancos FSAP CACs valores

' Junio de 2018 e Evaluacidn de los principios SWIFT en el sector bancario
" Junio - Noviembre de 2018 ¢ Consultoria del FMI que evalué el marco regulatorio de ciberseguridad de Chile
' Enero de 2019 ¢ Consultoria que analizé las experiencias globales de CSIRT y formuld recomendaciones para Chile

*La reila oriiinal fue emitida en 2000..
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Nuestro enfoque prudencial (pero proporcional) en materia de regulacion
cibernética
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Rol del directorio

Estructura
organizacional

Politicas y
procedimientos

Cultura y conciencia del
riesgo

Desarrollo de
capacidades

Gestion de alertas 'y
amenazas
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Gestion de la informacion

Identificacion de activos
de informacion.

Control de accesoy
monitoreo

|dentificacion y
deteccion de amenazas

Gestion de respaldos
Evaluacion de controles

Procedimientos de
gestion de incidentes

Mejora continua y
testeo

| 8

Gestion de la ciber seguridad

Clasificacion de los
activos criticos

Gestion del cambio

Obsolescencia,
configuracion y parches

Proteccion de la red

Plan de recuperaciony
testeo

Comunicacion y planes
de accion

Nuestra regulacion fomenta el intercambio de informacidn sobre incidentes cibernéticos en toda la industria financiera




GRUPOS DE TRABAJO SECTORIALES CRECEN EN EL MUNDO:

Colaboracion, estrategia esencial

contra las ciberamenazas

En Chile, la Virtual
Task Force coordina
esfuerzos entre 27
instituciones
financieras, lo que les
ha permitido aplicar
medidas proactivas y
hacer frente a
amenazas.

NOEMi MIRANDA G.

La veloz evolucion del ciber-
crimen, tanto en cantidad como
en grado de sofisticacion, lo ha
llevado a ser definido como una
fuerza disruptivaque amenazaa
la sociedad como un todo, indi-
ca el reciente reporte Global
Cybersecurity Outlook 2025, del
Foro Econémico Mundial.

Y el sector financiero es uno de los
principales blancos: sien 2022 se re-
portaron 1.829 ataques, la cifra en
2023 casi se triplico, registrandose
3.348 incidentes, seglin Statista.

Frente a ello, se han puesto en
marcha diversas medidas para mejo-
rar la ciberseguridad, y una de fas fun-
damentales tiene que ver con la cola-
boracion sectorial. En Chile, adelan-
téndose a las tendencias, desde 2017
existe la Virtual Task Force (VTF), una
iniciativa de la Asociacion de Bancos
e Instituciones Financieras (ABIF)
que coordina esfuerzos en ciberse-
guridad entre 27 empresas del rubro.
“Su creacion se inspiré en modelos
de colaboracionimplementados en el
Reino Unido, donde instituciones po-
liciales lideraron estrategias conjun-
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Un principio clave ¢s que en ciberseguridad no se compite.

tas de seguridad cibernética con lain-
dustria financiera”, explica Cristidn
Vega, gerente de Operaciones y Tec-
nologia de la ABIF. Un principio clave
que guia a la VTF, agrega, es que en
temas de ciberseguridad no se com-
pite; esto permitié que el grupo de
trabajo y sus definiciones se imple-
mentaran sin una normativa que obli-
gara a sus miembros.
"Actualmente, la VTF se relaciona
con organismos como el Instituto
Nacional de Ciberseguridad de Espa-
fa (Incibe) y la Federacién Brasilena
de Bancos (Febraban), para fortale-
cer su capacidad de respuesta y apli-
car medidas proactivas. Estas accio-
nes han permitido a la industria en-

frentar amenazas como ransomwa-
re, ataques de denegacion de
servicio y vulnerabilidades en pro-
veedores criticos”, senala Vega.
Los principios que promueve la
VTF estan en sintonia con la reciente
Ley DORA que, en Europa, obliga al
mundo financiero a incrementar su
ciberseguridad; ambas buscan forta-
lecer la resiliencia operativa digital
del sector, para que las empresas
puedan resistir, responder y recupe-
rarse de incidentes sin comprome-
ter la estabilidad del sistema finan-
ciero. "Uno de los aspectos mas re-
levantes que comparten es la ges-
tién de riesgos en la cadena de
suministro y proveedores criticos,

unrea en la que la banca chilena ve
oportunidades de mejora y madura-
cién para fortalecer la seguridad del
ecosistema, La nueva Ley de Ciber-
seguridad en Chile también incorpo-
ra estos elementos, alinedndose con
las mejores practicas internaciona-
les”, indica Vega

Ahorabien, “la efectividad de este
enfoque depende de factores como
el presupuesto, la capacidad de eje-
cucion y el nivel regulatoric de cada
industria. Si bien compartir informa-
cién es clave, la respuesta a un ata-
que debe adaptarse a la realidad de
cada empresa, ya que estos eventos
suelen explotar vulnerabilidades es-
pecificas de la organizacion en lugar
de atacaratodafaindustria”, comen-
ta Marcelo Diaz, socio del area de
Cyber Risk de Deloitte Chile.

Unién publico-privada
Erich Zschaeck, gerente sénior de

Ciberseguridad de EY, comenta que
la colaboracion también se ha dado

7 entre el mundo publico y el sector

privado: “En Chile, la Agencia Nacio-
nal de Ciberseguridad (ANCI) preten-
de ser un actor clave para impulsar
este tipo de iniciativas. A nivel inter-
nacional, destacan la Cybersecurity
and Infrastructure Security Agency
(CISA) en Estados Unidos, que brin-
da recursos y colaboracion publico-
privada para proteger infraestructu-
ras criticas. En Europa, la EBA (Euro-
pean Banking Authority) desarrolla
directrices y marcos regulatorios pa-
ra la ciberseguridad en el sector ban-
cario. Por otra parte, Mitre ATT&CK
es una base de datos sin fines de lu-
cro que documenta tacticas y técni-
cas de adversarios en ciberseguri-
dad, facilitando la defensa proactiva
y la mejora de estrategias de protec-
cion”, detalla.

ANCI publica lista preliminar de Operadores de
Importancia Vital y abre consulta pablica

La Agencia Nacional de Ciberseguridad identificé 1.712 instituciones publicas y
privadas de energia, salud, telecomunicaciones, servicios digitales, servicios
financieros y del Estado como OIV en el marco de la Ley Marco de Ciberseguridad.




La Regulacion de Cooperativas de Ahorro y Crédito se encuentra en un proceso de

modernizacion relevante:

La Circular N° 108 de CACs establece lineamientos sobre
ciberseguridad = Cita al Capitulo 20-8 de la RAN de Bancos.

Lo mismo realiza para la externalizacion de servicios, en relacion
al Capitulo 20-7 de la RAN; para continuidad del negocio (20-9) vy
para transferencia de informacion y activos (1-7).

La Ley de Resiliencia Financiera, publicada el dia 30.12.23,
establecid un amplio rol de la CMF en términos de evaluacion de
gestion de riesgo, incluyendo el de ciberseguridad, dado que el
fin de asegurar la continuidad operativa e integridad de los
servicios criticos en esta industria dentro del sistema financiero.

Para implementar lo anterior, ya se sometio a una consulta
publica y se planea emitir este ano la normativa correspondiente
en una Recopilaciéon Actualizada de Normas para CACs.

LEY 21641 | FORTALECE LA RESILIENCIA DEL
SISTEMA FINANCIERO Y SUS INFRAESTRUCTURAS

MINISTERIO DE HACIENDA

CMF pone en consulta norma
que moderniza y consolida el marco
regulatorio de las Cooperativas

27/06/2025

artir: @ f X in @

La propuesta, que aplica a las Cooperativas de Ahorro y Crédito fiscalizadas por la CMF, contempla la
creacion de la Recopilacion Actualizada de Normas para estas entidades (RAN CACs), junto con un Manual
del Sistema de Informacion para estas entidades (MSI CACS).

Ambos instrumentos tienen como objetivo ordenar las normativas vigentes, ademds de incorporar nuevas
instrucciones adaptadas a las particularidades del sector cooperativo, a fin de facilitar su comprension y
aplicacion.



Nuestro enfoque de supervision frente a incidentes de seguridad

Directores

Incidente
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Area de

- Comunicaciones -

Contacto con medios de
comunicacion
Monitoreo de redes
sociales

Evaluacidon de informacion
al publico

Banco Central

*GMI: Grupo de monitoreo de incidentes, compuesto por representantes de ambas Direcciones

Actividades

Establecimientoy
mantenimiento de contacto

Intercambio y analisis de
informacidén

Escalada de incidentes

Definicidn de acciones de
supervision

Monitoreo

Cierre



Caso practico

En septiembre de 2020, un ransomware afecto
miles de equipos de una entidad financiera de la
plaza.

El malware afectd aproximadamente 12.000
equipos (estaciones de trabajo y servidores)
cifrando archivos con informacién en formato
Office (plataforma Windows).

Los principales servicios y plataformas afectados
fueron: correo electrdnico corporativo, sistemas
de caja y ventanilla de sucursal, plataforma
empresarial, sitios web corporativos, mercados
de capitales y mesa de dinero.




Evolucion del incidente

Paciente Propagacion Afecta Encripta Banco Acciones de Acciones de Reanudacion
Cero Plataforma Archivos detecta contencién restauraciony paulatina de
Windows malware recuperacion servicios y

plataformas

Yy __ v
] ,' & } )
Ransomware
PC Ingresa * Estaciones de Impidiendo * Apagado de * Reconfigura
Usuario alared trabajo utilizar esa servicios Equipos
* Notebook nformacién * Desconexioén * Restaura
internet Servidores

* Servidores
* Aplica
antimalware

* Verifica nivel
de afectacién




Notificacion y reporte

DIA O: INFORME DE INCIDENTES

OPERATIVOS Y MEDIDAS INICIALES
(RIO, SUPERVISION INSITU,
COORDINACION CON INDUSTRIA,
CEF)

DIA 1: MAS INFORMACION SOBRE
EL INCIDENTE, SERVICIOS
AFECTADOS Y PLAN DE ACCION
PARA ELIMINAR EL MALWARE,
COMUNICADO DE PRENSA

N
\

DIA 2: ESTADO DE AVANCE DE
MEDIDAS, REUNION CON
PRESIDENTE CMF, DECLARACION
PUBLICA

DIA 3: NUEVOS AVANCES DE
MEDIDAS, COODINACION DE
RECUPERACION




Estrategia Supervisora

El enfoque del CMF es siempre monitorear la evolucion y resolucion de los incidentes.
Nuestra estrategia de comunicacion fue crucial y abarcé a todas las partes interesadas relevantes.

Con la Institucion Financiera Con autoridades y la industria Al publico

e Supervision se reunia e Actualizacion diaria al Comité e Comunicado
diariamente del Consejo de Estabilidad e Declaracién publica
e Despliegue in-situ Financiera (Banco Central de e Seguimiento de |a
e Contacto con filiales Chile y otros) informacién proporcionada a
e Solicitud de mds informacién * Coordinacion con el los clientes

Ministerio del Interior e Reporte a la Comisidn de
e Coordinacion con la industria Economia del Senado

y sus grupos de continuidad
de negocio



Cooperacion: a nivel nacional

Este caso practico demuestra que la cooperacion es clave para mantener un sistema financiero

resiliente.
Entre 2025 y 2026, Chile dara la bienvenida a dos nuevas agencias destinadas a fortalecer la gestion

nacional de la ciberseguridad y la proteccion de datos.

Agencia de Ciberseguridad ‘

e Gestiona el CSIRT Nacional

e Debe coordinarse con la agencia
sectorial correspondiente. * Inspirada en el RGPD, regula |a
proteccion y el tratamiento de datos.
e La agencia deberia estar establecida
para diciembre de 2026.

Agencia de Proteccion de Datos




Cooperacion: a nivel internacional

ASiSte nCia y d pOVO * 2018 — Evaluacion cibernética del FMI

g - e 2022 — Reunidn con especialistas de la OICV sobre resiliencia operativa
tecnico P P
Eje rCiCiOS d e e 2022-23 — Ejercicio de simulacion cibernética de la Alianza del Pacifico
. - (apoyo del BID)
SiIMmu |a cion e Ademas de la ciberseguridad, hemos participado en simulacros de crisis.

e Talleres sobre ciberseguridad y tecnologia impartidos por la Alianza del

Fortalecimiento de Pacifico

- e Participacién en diversos talleres impartidos por organizaciones
CapaC|dadeS internacionales.

| nte rcam b|0 d e e Aprendizaje mutuo y comunicacion continua. Modernizacion de los
memorandos de entendimiento.

eXpe rie N Cia S e Participamos activamente en los colegios de supervisores.




Conclusiones y Desafios Futuros

« A pesar de los avances en institucionalidad y buenas practicas de la industria, los riesgos
cibernéticos representan un creciente desafio para el sector financiero y se encuentran
entre nuestras multiples prioridades

 Los requisitos actuales, nuevos y futuros (por ejemplo, un mayor capital basado en el
riesgo) son (y seran) utiles.

- La experiencia empirica demuestra que la cooperacion y la comunicacion
interinstitucionales son cruciales para una gestion eficaz de incidentes.

- En paralelo, existen otros desafios apareciendo en el radar: evolucion de criptoactivos, IA,
computacion cuantica y mas...

« En este sentido, los reguladores deben ser proactivos para tomar medidas regulatorias y
de supervision oportunas.

- Esto, en el contexto de la implementacion de la Ley de Resiliencia Financiera, pareciera ser
una gran oportunidad para avanzar en el sector cooperativo con reglas mas claras,
proporcionales, que se enfoquen en el riesgo y en los propositos de un sistema financiero
mas estable y resiliente.
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