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El riesgo cibernético se ha convertido en parte de nuestra vida cotidiana

Fuente: FMI (2024)

El número de incidentes 
cibernéticos, especialmente los de 
naturaleza maliciosa, ha aumentado 
drásticamente en las últimas dos 
décadas (WEF, 2024).  

No podemos controlar cuántos 
ataques se intentan, pero sí 
podemos implementar controles 
para evitar o mitigar su impacto y, 
por supuesto, gestionar la respuesta 
ante incidentes y la recuperación.



La industria financiera es uno de los principales objetivos de los ciberataques



El riesgo cibernético representa un desafío para la estabilidad y la confianza
en los mercados financieros

Para abordar estos desafíos, diferentes organismos internacionales han desarrollado estándares y 
lineamientos regulatorios
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El FMI (2024) realizó una evaluación sobre los avances de ciberseguridad y la 
importancia de abordar este riesgo para el resguardo del sistema financiero, 
emitiendo observaciones y recomendaciones… 

• El FMI observa alta resiliencia ante 
ciberataques, pero alta concentración en 
grandes “puntos únicos de falla” (Redbanc, 
ComBanc, DCV o LBTR del BCCh).

• El marco regulatorio es sólido, pero con 
desafíos en el entrenamiento de los equipos, 
especialmente considerando las entradas en 
vigor de Ley Fintec y Ley Marco de 
Ciberseguridad.

• Como recomendación general: fortalecer 
capacidades internas, aumentar la 
coordinación e incluir pruebas de estrés 
cibernéticas.



Con todo, la evaluación de ciberseguridad en Chile está en un nivel medio-alto 
en comparación a países comparables por ingreso y en la región

NCSI :: Chile

El Índice Nacional de 
Ciberseguridad (NCSI) mide 
aspectos de 
institucionalidad, respuesta, 
cooperación, capacidades y 
otras. 

La reciente evaluación de 
Chile (2025) destacó 
avances considerables en:
• Institucionalidad
• Formación
• Infraestructura

https://ncsi.ega.ee/country/cl/


La CMF también ha tomado medidas para enfrentar estas amenazas, pues la 
ciberseguridad se vincula con sus tres mandatos:
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Nuestras acciones se desarrollan dentro de un marco legal en continuo 
fortalecimiento

Fortalecimiento de 
la supervisión y 

regulación

Continuo 
Monitoreo  a través 

de industrias
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para acciones 

adicionales 

Implementación de 
Basilea 3

• Política Nacional de Ciberseguridad

• Ley N° 19.628 sobre Protección de la Información

• Ley de Fraude (Ley N° 20.009)

• Ley N°21.459 de Cibercrimen

Contexto local

• Ley General de Cooperativas / Ley General de Bancos

• Ley de Seguros / Reglamento de los Auxiliares del Comercio de Seguros

• Ley de Mercados de Valores / Ley Única de Fondos / Leyes de Infraestructuras (DV, ECC)

Leyes sectoriales

• Ley Marco de Ciberseguridad (Ley N° 21.663)

• Modificaciones a la Ley de Protección de Datos Personales (Ley N° 21.719) y Ley de 
Fraudes (Ley N° 21.673) 

• Ley Fintec (Ley N° 21.521)

Leyes recientes



Hace varios años se ha estado avanzando en nuestro perfeccionamiento regulatorio
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Junio de 2018 • Evaluación de los principios SWIFT en el sector bancario
Junio - Noviembre de 2018 • Consultoría del FMI que evaluó el marco regulatorio de ciberseguridad de Chile
Enero de 2019 • Consultoría que analizó las experiencias globales de CSIRT y formuló recomendaciones para Chile

FSAP

*La regla original fue emitida en 2000..



Nuestro enfoque prudencial (pero proporcional) en materia de regulación
cibernética
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Nuestra regulación fomenta el intercambio de información sobre incidentes cibernéticos en toda la industria financiera





La Regulación de Cooperativas de Ahorro y Crédito se encuentra en un proceso de 
modernización relevante:

• La Circular N° 108 de CACs establece lineamientos sobre 
ciberseguridad → Cita al Capítulo 20-8 de la RAN de Bancos.

• Lo mismo realiza para la externalización de servicios, en relación 
al Capítulo 20-7 de la RAN; para continuidad del negocio (20-9) y 
para transferencia de información y activos (1-7).

• La Ley de Resiliencia Financiera, publicada el día 30.12.23, 
estableció un amplio rol de la CMF en términos de evaluación de 
gestión de riesgo, incluyendo el de ciberseguridad, dado que el 
fin de asegurar la continuidad operativa e integridad de los 
servicios críticos en esta industria dentro del sistema financiero.

• Para implementar lo anterior, ya se sometió a una consulta 
pública y se planea emitir este año la normativa correspondiente 
en una Recopilación Actualizada de Normas para CACs.



Nuestro enfoque de supervisión frente a incidentes de seguridad

• Consejo de Estabilidad Financiera
• Comité de Continuidad Operacional
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Establecimiento y 
mantenimiento de contacto

Intercambio y análisis de 
información

Escalada de incidentes

Definición de acciones de 
supervisión

Monitoreo

Cierre

*GMI: Grupo de monitoreo de incidentes, compuesto por representantes de ambas Direcciones
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Agencia 
Nacional de 
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• Contacto con medios de 
comunicación

• Monitoreo de redes 
sociales

• Evaluación de información 
al público

Industry 
cyber task 
forces



Caso práctico

• En septiembre de 2020, un ransomware afectó 
miles de equipos de una entidad financiera de la 
plaza. 

• El malware afectó aproximadamente 12.000 
equipos (estaciones de trabajo y servidores) 
cifrando archivos con información en formato 
Office (plataforma Windows). 

• Los principales servicios y plataformas afectados 
fueron: correo electrónico corporativo, sistemas 
de caja y ventanilla de sucursal, plataforma 
empresarial, sitios web corporativos, mercados 
de capitales y mesa de dinero.



Evolución del incidente



DIA 0: INFORME DE INCIDENTES 
OPERATIVOS Y MEDIDAS INICIALES 

(RIO, SUPERVISIÓN INSITU, 
COORDINACIÓN CON INDUSTRIA, 

CEF)

DIA 1: MÁS INFORMACIÓN SOBRE 
EL INCIDENTE, SERVICIOS 

AFECTADOS Y PLAN DE ACCIÓN 
PARA ELIMINAR EL MALWARE, 

COMUNICADO DE PRENSA

DIA 2: ESTADO DE AVANCE DE 
MEDIDAS, REUNIÓN CON 

PRESIDENTE CMF, DECLARACIÓN 
PÚBLICA

DIA 3: NUEVOS AVANCES DE 
MEDIDAS, COODINACIÓN DE 

RECUPERACIÓN

Notificación y reporte



Estrategia Supervisora

Con la Institución Financiera

• Supervisión se reunía 
diariamente

• Despliegue in-situ

• Contacto con filiales

• Solicitud de más información

Con autoridades y la industria

• Actualización diaria al Comité 
del Consejo de Estabilidad 
Financiera (Banco Central de 
Chile y otros)

• Coordinación con el 
Ministerio del Interior

• Coordinación con la industria 
y sus grupos de continuidad 
de negocio

Al público

• Comunicado

• Declaración pública

• Seguimiento de la 
información proporcionada a 
los clientes

• Reporte a la Comisión de 
Economía del Senado

El enfoque del CMF es siempre monitorear la evolución y resolución de los incidentes.
Nuestra estrategia de comunicación fue crucial y abarcó a todas las partes interesadas relevantes.



Cooperación: a nivel nacional

Este caso práctico demuestra que la cooperación es clave para mantener un sistema financiero 
resiliente.
Entre 2025 y 2026, Chile dará la bienvenida a dos nuevas agencias destinadas a fortalecer la gestión 
nacional de la ciberseguridad y la protección de datos.

Agencia de Ciberseguridad

• Gestiona el CSIRT Nacional

• Debe coordinarse con la agencia 
sectorial correspondiente. 

Agencia de Protección de Datos

• Inspirada en el RGPD, regula la 
protección y el tratamiento de datos. 

• La agencia debería estar establecida 
para diciembre de 2026.



Cooperación: a nivel internacional

• 2018 – Evaluación cibernética del FMI

• 2022 – Reunión con especialistas de la OICV sobre resiliencia operativa

Asistencia y apoyo 
técnico

• 2022-23 – Ejercicio de simulación cibernética de la Alianza del Pacífico 
(apoyo del BID)

• Además de la ciberseguridad, hemos participado en simulacros de crisis. 

Ejercicios de 
simulación

• Talleres sobre ciberseguridad y tecnología impartidos por la Alianza del 
Pacífico

• Participación en diversos talleres impartidos por organizaciones 
internacionales. 

Fortalecimiento de 
capacidades

• Aprendizaje mutuo y comunicación continua. Modernización de los 
memorandos de entendimiento. 

• Participamos activamente en los colegios de supervisores.

Intercambio de 
experiencias



Conclusiones y Desafíos Futuros

• A pesar de los avances en institucionalidad y buenas prácticas de la industria, los riesgos 
cibernéticos representan un creciente desafío para el sector financiero y se encuentran 
entre nuestras múltiples prioridades

• Los requisitos actuales, nuevos y futuros (por ejemplo, un mayor capital basado en el 
riesgo) son (y serán) útiles.

• La experiencia empírica demuestra que la cooperación y la comunicación 
interinstitucionales son cruciales para una gestión eficaz de incidentes.

• En paralelo, existen otros desafíos apareciendo en el radar: evolución de criptoactivos, IA, 
computación cuántica y más…

• En este sentido, los reguladores deben ser proactivos para tomar medidas regulatorias y 
de supervisión oportunas.

• Esto, en el contexto de la implementación de la Ley de Resiliencia Financiera, pareciera ser 
una gran oportunidad para avanzar en el sector cooperativo con reglas más claras, 
proporcionales, que se enfoquen en el riesgo y en los propósitos de un sistema financiero 
más estable y resiliente.
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