Above Compliance

Como aprovechar las regulaciones de ciberseguridad
como herramientas de gobierno y gestion de riesgos.

Jorge Litvin
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NUESTRO CONTRATO

Esta charla sera exitosa si al
finalizar pueden identificar quée
tenemos que cambiar para pasar
de gestionar controles a

gestionar riesgos.
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. Qué tienen en comun estas marcas?

s Microsoft Google OpenAl

>
solarwinds ¥ “GROWDSTRIKE (X)) Meta



El piso ya existe.
La pregunta es que hacemos con el.

A

01 Ley Marco de Ciberseguridad

02 Ley de Proteccion de Datos Personales

03 NCG 514 - Sistema de Finanzas Abiertas
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Cumplir no es lo mismo que
gestionar.

CUMPLIR GESTIONAR

Pasar la auditoria. Decidir sobre el riesgo.
Seqguir los requisitos, evitar la sancion, ldentificar los riesgos propios,
demostrar en el papel que los controles decidir como tratarlos, construir
existen. criterio. Protegerse en la realidad.
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GRC: Un sistema

malinterpretado.
Riesgo Gobierno Cumplimiento
Datos para tomar decisiones Proceso para tomar decisiones Evidencia de decisiones
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El riesgo no se evita.
Se gestiona.
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</Que es un Riesgo>
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Mitigar

Evitar
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El gobierno del riesgo cibernetico

le pertenece ala direccion.

DIRECTORIO

C-SUITE

CISO & IT

Y el resto?

Operacionaliza la decision

Ejecuta y reporta

Responsable del riesgo cibernético

NCG 514 - CMF

Establece explicitamente la
responsabilidad del Directorio
sobre la gestion de riesgos y
la ciberseguridad.
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Gobernar requiere tres cosas. Solo
una es tecnhologia—ynoes la
principal.

Politicas Cultura Decisiones
Las reglas del juego, De riesgos y de El criterio de gestion de
documentadas y ciberseguridad resgos

conocidas por todos.
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89%

menos incidentes cuando el CEO toma
decisiones basadas en datos de riesgo
correctamente informados.
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Compliance

El piso que habilita confilanza.
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Las regulaciones no son la mala de Ia
pelicula.

Son el punto de partida mas ordenado
que alguien nos ofrecio.

ysaFe/. u/ "]



El cumplimiento ya no lerinde
cuentas solo al requiador.

CLIENTES Miden tu postura de seguridad antes de firmar.
PARTNERS Revisan tu perfil de riesgo antes de integrarse.
INVERSORES Leen tu gobierno de riesgos antes de invertir o definir el monto.

Cumplir abre puertas. No cumplir las cierra.
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TAKEAWAYS

No podemos decidir sobre lo
que no cohocemos

El gobierno se ve reflejado en la
cultura, el involucramiento
trasversal y las decisiones

El rol de riesgos es proveer la
informacion suficiente para
tomar decisiones con criterio

El cumplimiento es el piso, no el
techo. Es ademas un habilitador
del crecimiento.
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Lo que tenemos que
demostrar no es seguridad,

es criterio.
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