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Ciberataques dentro de los
principales riesgos globales

Riesgos tecnoldgicos

Consecuencias
adversas de
avances
tecnologicos

Probabilidad Impacto

Clima extremo Falla accion climatica

Falla accion climatica Armas de destruccidon masiva

Desastres naturales Pérdida de biodiversidad

Pérdida de biodiversidad Clima extremo

Incidentes Destruccion de

masivo de Riesgos infraestructura

Desastres naturales por causa humana Crisis de agua

robo o fraude tecnoldgicos de informacidn
de datos critica y redes

Destruccion infraestructura informacion

Fraude o robo de datos

Ciberataques Desastres naturales

Crisis de agua Ciberataques

Falla en la gobernanza global Desastres naturales por causa humana

Burbuja en precio de activos

Enfermedades contagiosas

Ciberataques
a gran escala

Fuente: Global Risk Report 2020, WEF.
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Leyes y politicas

‘ Politica Nacional de Ciberseguridad 2017-2022

Proteccion de Datos Personales, modificaciones Ley 19.628

Delitos informaticos, modificaciones Ley 19.223

Pendiente: envio al Congreso Ley Marco Ciberseguridad
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Componentes claves en la gestion de
riesgos cibernéticos

: > Coordinaciony
Coordinacion y comunicacion

comunicacion

Planeaciony
Mejoramiento preparacion

continuo Mejoramiento

continuo

Coordinaciony
comunicacion

Mitigacion
Analisis
Restauraciony
recuperacion

Fuente: FSB, Effective Practices for Cyber Incident Response and Recovery, Final Report, octubre 2020.




Componentes claves en la gestion de
riesgos cibernéticos

Gobierno
corporativo

Directorio

Definicion de roles y
responsabilidades

Coordinador de
incidentes

Cultura

Presupuesto

Planeaciony

preparacion Analisis Mitigacion

Contencion
Taxonomia

Planes y libro de
practicas

Plan de continuidad

Estrategia de comunicaciones: ope racional
stakeholders, canales

Escenario de
tension Aislacion del
incidente

Fuentes de
informacion

i Erradicacion
Terceras partes y cadena confiable adicacio l

de suministros

Restauraciony

recuperacion

Priorizacion

Restauracion de
datos

“Golden source”
data

Monitoreo

Fuente: FSB, Effective Practices for Cyber Incident Response and Recovery, Final Report, octubre 2020.

Coordinaciony
comunicacion

Escalamiento

Actualizacion
situacion

Manejo de medios

Coordinacion con otros
actores y autoridades
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Mejoramiento

Iniciativas de la
industria

Analisis ex post,
lecciones
aprendidas

Ejercicios y pruebas,
coordinacion

Informacion
externa



Normas de la CMF
relacionadas a ciberseguridad

Ran 20-9 Ran 20-10
Gestidn Continuidad del Clasificacién de Gestion y Gestidn Seguridad de la
Negocio Solvencia Informacién y Ciberseguridad
Ene 2018 Dic 2015
Ene 2016 Jul/Dic 2020

RAN 20-8 RAN 20-7

‘ Informacion de Incidentes Externalizacion de servicios
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Gestion de seguridad de la informacion

y ciberseguridad
RAN 20-10

Rol del Directorio

Estructura organizacional

Politica de gestion de riesgo
de seguridad de la
informacion

Politicas de conducta interna
Cultura de riesgo
Inversiones

Gestion de alertas y
amenazas
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Identificacion activos de
informacion

Identificacion de amenazas
Evaluacion de controles

Identificacion de
consecuencias

Valoracion de riesgos

Comunicacion de riesgos

Gestion de ciberseguridad

v
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Clasificacion de activos de
ciberseguridad criticos

Gestion del cambio y
capacidades

Gestion de obsolescencia
tecnoldgica, configuraciones
y parches

Redes informaticas
protegidas y segmentadas

SOC 24x7

Planes de recuperacion,
testeados

Plan de actuaciéony
comunicaciones
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Facultades de la CMF

Cargo de capital por Riesgos Cargo de capital por Pilar Il hasta
Operacional (art. 67 LGB) 4% APR (art. 66 quinquies LGB)

Evaluacion de gestion y solvencia
(arts. 60-63 LGB)

Sociedades filiales o representaciones en el

exterior (art. 72 LGB) . . e
\ - Sanciones por incumplimiento

Modelo interno provisiones

Modelos internos riesgo de mercado

Modelos internos de riesgo de liquidez

Procesamiento informacion en el exterior
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ERCADO

Facultades delaCMF

Cargo de capital por Riesgos Cargo de capital por Pilar Il hasta
Operacional (art. 67 LGB) 4% APR (art. 66 quinquies LGB)

CLASIFICACION Evaluacion de gestion
BANCOS

Niveles de solvencia A B o
NienBniC Algunas Deficiencias
debilidades | significativas en
en gestion gestion

A
Req. capital 66, 66
bis, 66 ter

IV (2 veces

consecutivas en Sanciones por incumplimiento

C gestion)

B

Il (2 veces IV (2 veces
consecutivas B consecutivas en
capital) C gestion)

C \" \"
PE bajo el minimo
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Reflexiones

e Responsabilidad con los
clientes

e Crecientes exigencias
e Riesgo reputacional

Ciberseguridad necesita

un enfoque integral

e Conciencia de los riesgos
e Capacitacion
e Tecnologia

Ciberseguridad y
proteccion de datos es
una prioridad

o J

-

e Resguardar privacidad de

e Desafios para la industria

~

los individuos

Ley de Proteccion de

Datos Personales
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