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CAPITULO 1-7

TRANSFERENCIA ELECTRONICA DE INFORMACION Y FONDOS

1. Aplicacion de las presentes normas

Las presentes normas se refieren a la prestacion de servicios bancarios y la
realizacion de operaciones interbancarias que se efectian mediante transmisiones de
mensajes o instrucciones a un computador conectado por redes de comunicacioén propias o
de terceros, efectuadas desde otro computador o mediante el uso de otros dispositivos
electronicos (cajeros automaticos, teléfonos, PINPAD, etc.).

Dichos servicios comprenden tanto las transferencias electronicas de fondos
como cualquier otra operacion que se realice utilizando documentos o mensajes
electronicos, o dispositivos que permiten a los clientes del banco la ejecucion automaética de
operaciones. Ademaés, estas normas alcanzan también a las comunicaciones por via
electronica que no den origen a una operacion propiamente tal, cuando la informaci6on
transmitida esté sujeta a secreto o reserva de acuerdo con lo establecido por la Ley General
de Bancos.

Por transferencias electronicas de fondos se entienden todas aquellas
operaciones realizadas por medios electronicos que originen cargos o abonos de dinero en
cuentas, tales como: traspasos automatizados de fondos efectuados por un cliente de una
cuenta a otra; 6rdenes de pago para abonar cuentas de terceros (proveedores, empleados,
accionistas, etc.); recaudaciones mediante cargos a cuentas corrientes (impuestos,
imposiciones previsionales, servicios, etc.); giros de dinero mediante cajeros automaticos,
etc. En general, comprenden las descritas y cualquier otra operaciéon que se efectiie por
aquellos medios, en que un usuario habilitado para ello instruye o ejecuta movimientos de
dinero en una o mas cuentas.

2. Requisitos que deben cumplir los sistemas utilizados

Para habilitar un sistema de transferencia electronica de informacion o de
fondos, los bancos deberan considerar el cuamplimiento de los siguientes requisitos bésicos:

(a) Para la prestacion de los servicios debera celebrarse un contrato entre el banco y el
cliente, en el cual queden claramente establecidos los derechos y responsabilidades de
cada una de las partes que intervienen en las operaciones.
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Los sistemas utilizados, junto con permitir el registro y seguimiento integro de las
operaciones realizadas, deberan generar archivos que permitan respaldar los
antecedentes de cada operacion, necesarios para efectuar cualquier examen o
certificacion posterior, tales como, fechas y horas en que se realizaron, contenido de
los mensajes, identificacion de los operadores, emisores y receptores, cuentas y montos
involucrados, terminales desde los cuales se opero, etc.

La conservacion de estos archivos se regira por lo establecido por esta Comisién en el
Capitulo 1-10 de esta Recopilacion Actualizada de Normas.

El sistema debe proveer un perfil de seguridad que garantice que las operaciones solo
puedan ser realizadas por personas debidamente autorizadas para ello, debiendo
resguardar, ademas, la privacidad o confidencialidad de la informacion transmitida o
procesada por ese medio.

Los procedimientos deberan impedir que tanto el originador como el destinatario, en
su caso, desconozcan la autoria de las transacciones o mensajes y la conformidad de su
recepcion, debiendo utilizarse métodos de autentificacion para el acceso al sistema y
al tipo de operacion, que permitan asegurar su autenticidad e integridad.

La institucion financiera debe mantener permanentemente abierto y disponible un
canal de comunicacion que permita al usuario ejecutar o solicitar el bloqueo de
cualquier operacion que intente efectuarse utilizando sus medios de acceso o claves de
autenticaciéon. Cada sistema que opere en linea y en tiempo real, debe permitir dicho
bloqueo también en tiempo real.

Las instalaciones y configuraciones de los equipos y de las redes deben garantizar la
continuidad de las operaciones frente a eventos fortuitos o deliberados, debiendo
considerarse el uso de equipos y respaldos, como asimismo de procedimientos
alternativos, que permitan superar las contingencias que pudieren afectar o
interrumpir el normal funcionamiento de los sistemas.

Los sistemas deberan contener los mecanismos fisicos y logicos de seguridad para
controlar que se ejecuten todas las operaciones que se inician, debiendo estar en
condiciones de detectar cualquier alteraciébn o intervencion a la informacion
transferida, entre el punto en que ésta se origina y aquel en que es recibida por el
destinatario.

Los sistemas que permitan ejecutar transferencias de fondos, junto con reconocer la
validez de la operacion que el usuario realice, deben controlar que los importes girados
no superen el saldo disponible o el limite que se haya fijado para el efecto.

Para todos los sistemas de transferencia automaética de fondos debera establecerse un
limite en los montos de transferencia con respecto a cada cliente con acceso al sistema.
Cuando se trate de un servicio de uso masivo que no contempla la posibilidad de
efectuar transacciones importantes, dicho limite podra fijarse en forma general para
todos los usuarios.
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En todo caso, los sistemas deberan contemplar el cumplimiento de cualquier
restriccidén normativa que pueda afectar una transacciéon, como es el caso de limites de
crédito, sobregiros y retenciones, extraccion desde cuentas de ahorro con giro diferido,
etc.

Los sistemas de transferencia electrénica de fondos deberan generar la informacién
necesaria para que el cliente pueda conciliar los movimientos de dinero efectuados,
tanto por terminales como por usuario habilitado, incluyendo, cuando corresponda,
totales de las operaciones realizadas en un determinado periodo.

En todo caso, los terminales de acceso comun a cualquier cliente en que se originen
transacciones, tales como cajeros automaticos o dispositivos asociados al uso de
tarjetas de débito, deben generar los comprobantes en que conste el detalle de la
transaccion u operacion ejecutada.

Las instituciones que contraten los servicios de una empresa de intermediacién
electronica, deberan quedar en posicion de verificar el cuamplimiento de los requisitos
bésicos mencionados en los literales anteriores y de los demas aspectos que aseguren
la autenticidad, integridad y confidencialidad de los documentos electronicos y de las
claves de acceso.

Dichas empresas deberan estar en condiciones de certificar, a peticién de cualquiera
de las partes involucradas, la validez y oportunidad de emision y recepcion de los
mensajes transmitidos.

En todo caso, debe tenerse presente que la generacion de algunos documentos
electronicos que constituyen documentacion de caracter oficial para el cumplimiento
de disposiciones legales, puede requerir la realizacion de las correspondientes
operaciones de transferencia electrénica de informacion y fondos a través de una
empresa de servicio de intermediacion electrénica, de acuerdo con las regulaciones o
autorizaciones de los respectivos organismos fiscalizadores. Asi ocurre, por ejemplo,
con las facturas en relaciéon con las normas del Servicio de Impuestos Internos, con las
planillas de imposiciones previsionales segtn las instrucciones de la Superintendencia
de Pensiones, etc.

Los bancos deberan ponderar la exposicion al riesgo financiero y operativo de los
sistemas de transferencia de que se trata y considerar, en consecuencia, las instancias
internas de revisiones y autorizaciones previas que sean necesarias.

Para el adecuado control de los riesgos inherentes a la utilizacién de estos sistemas, es
necesario que los bancos cuenten con profesionales capacitados para evaluarlos antes
de su liberaciéon y para mantener bajo vigilancia, mediante procedimientos de
auditoria acordes con la tecnologia utilizada, su funcionamiento, mantenciéon y
necesidades de adecuacion de los diversos controles computacionales y
administrativos que aseguran su confiabilidad.
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3. Transferencias interbancarias

Los bancos pueden participar, a través de empresas de servicio o con
servidores administrados por ellas mismas y con las modalidades de operaciéon convenidas
entre las partes, en sistemas de transferencia electrénica de fondos interbancaria.

Los pagos que diariamente deban efectuarse como consecuencia del uso de
tales sistemas, deberan resolverse en definitiva en una cAmara de compensacién de pagos
de bajo valor de que trata el Capitulo III.H.6 del Compendio de Normas Financieras del
Banco Central de Chile. Sin perjuicio de lo anterior, las partes intervinientes podran
disponer la liquidacién fuera de una camara de compensacion de las operaciones o
transferencias de fondos antedichos, si su pago se realiza en forma individual, de manera
bruta y mediante sistemas que operen en tiempo real, entre las respectivas instituciones
deudoras y acreedoras, esto es, sin generarse exposiciones agregadas de crédito entre las
contrapartes, caso en el cual su liquidacién y pago directo no estara sujeto a las normas del
citado Capitulo III.H.6.

En ningin caso el sistema de transferencia electronica de fondos al cual esté
adherida una institucion, podra incorporar el canje de documentos, puesto que éste s6lo
puede realizarse a través de la Camara de Compensacion.

4. Transferencias electronicas de fondos entre clientes de
distintos bancos, mediante redes publicas de comunicaciones

4.1 Generalidades

Con el objeto de proveer mayor seguridad y un mejor servicio a sus clientes,
los bancos deberan disponer que las transferencias que se realicen a través de canales
electronicos se cumplan de forma inmediata, en la medida que exista la correspondiente
provision de fondos. Asi, los respectivos cargos y abonos o puesta a disposicion de los
respectivos beneficiarios del importe de estas transferencias deben efectuarse
simultdneamente y de inmediato, en el mismo dia en que se ordena y curse la transferencia.
Esta simultaneidad debe cumplirse tanto en aquellas transferencias que se realicen entre
cuentas dentro del mismo banco, como en aquellas en que el abono en cuenta o pago al
respectivo beneficiario deba efectuarse en otro banco.

Los canales electronicos que ofrezcan las instituciones bancarias para realizar
estas transferencias deberan contar con apropiados privilegios de autorizaciéon y medidas
de autentificacion, controles de acceso logico y fisicos, adecuada infraestructura de
seguridad para observar el cumplimiento de las restricciones y limites que se establezcan
para las actividades internas y externas, asi como para cuidar la integridad de los datos de
cada transaccion y la adecuada privacidad de los registros e informaciéon de los clientes.
Para esos efectos deberan:

(a) contar con una plataforma tecnologica que comprenda una encriptacion solida;

(b) disponer de alo menos dos factores de autentificacion distintos para cada transaccion,
debiendo ser uno de ellos de generacion o asignacién dinamica;

Circular N°2.327 / 21.11.2022 por Resolucion N°7595



COMISION RAN Bancos
b PARA EL MERCADO Capitulo 1-7
FINANCIERO Hoja 5

(c) establecer la exigencia de firma digital avanzada para las transferencias superiores a
un monto que el banco determine.

Lo anterior, sin perjuicio de incorporar en sus procesos las mejores practicas
para la administraciéon del riesgo operacional, de banca electrénica y los estdndares
internacionales que existen sobre la materia.

4.2 Prevencion de fraudes

Los bancos deberan contar con sistemas o procedimientos que permitan
identificar, evaluar, monitorear y detectar en el menor tiempo posible aquellas operaciones
con patrones de fraude, de modo de marcar o abortar actividades u operaciones
potencialmente fraudulentas, para lo cual deberan establecer y mantener, de acuerdo a la
dinamica de los fraudes, patrones conocidos de estos y comportamientos que no estén
asociados al cliente.

Estos sistemas o mecanismos deberan permitir tener una vista integral y
oportuna de las operaciones del cliente, del no cliente (por ejemplo, en los intentos de
acceso), de los puntos de acceso (por ejemplo, direcciones IP, Cajero Automatico u otros),
hacer el seguimiento y correlacionar eventos y/o fraudes a objeto de detectar otros fraudes,
puntos en que estos se cometen, modus operandi, y puntos de compromisos, entre otros.

4.3 Deteccion de Lavado de activos

Las transferencias electronicas de fondos dentro del mercado financiero
pueden ser utilizadas como una herramienta mas para realizar el lavado de activos, el
financiamiento del terrorismo y la proliferacion de armas de destruccion masiva
(LA/FT/FP). Para mitigar el riesgo de dichas practicas por esta via, es necesario que las
instituciones bancarias, complementando los esquemas de autentificacion robusta, cuenten
con adecuados mecanismos o herramientas de identificaci6n, evaluacién de riesgos,
monitoreo y deteccion de LA/FT/FP, para facilitar dos aspectos principales: la detecciéon de
patrones predefinidos en este tipo de operaciones, y el rastreo transaccional para la
deteccion de formas o practicas emergentes mediante el analisis de las desviaciones de
comportamiento respecto a los estandares de cada uno de los clientes.

Por su parte, en concordancia con la Circular N°62 de la Unidad de AnAlisis
Financiero (UAF) y las correspondientes directrices para su aplicaciéon que dicho Servicio
haya impartido en el marco de un enfoque basado en riesgos, las instituciones financieras
que provean el servicio de transferencias electronicas de fondos, tanto transfronterizas
como nacionales, deberan incorporar y registrar la informacién minima requerida en el
Titulo I de dicha norma, tanto al ordenante como al beneficiario, considerando las
excepciones en ellas indicadas.
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5. Cajeros automaticos
5.1 Generalidades

Los bancos son responsables, ya sea que el servicio se preste directamente o a
través de terceros, del debido funcionamiento de su red de cajeros automaticos y del
cumplimiento de los requisitos que se establecen a continuacién. Dichos requerimientos se
refieren a actividades relacionadas con la reposicion de efectivo, mantencion periddica de
los dispositivos, monitoreo continuo del funcionamiento de las redes y sistemas sobre los
que se sustenta el servicio, asi como la oportuna resolucion de los incidentes que pongan en
riesgo la continuidad operacional.

Asimismo, dichas entidades deben velar por el cumplimiento de las exigencias
legales en materia de seguridad publica aplicables a los cajeros automaticos y transporte de
valores, precaviendo que tal responsabilidad se encuentre resguardada en los contratos que
se celebren con terceros, especialmente cuando los dispositivos se encuentren ubicados
fuera de las dependencias de un banco.

5.2 Definiciones

Periodo de funcionamiento predefinido: Corresponde al lapso dentro del cual cada uno de
sus cajeros automaticos tendra la capacidad de dispensar dinero de manera continua.

Para efectos de determinar el periodo de funcionamiento predefinido de cada cajero
automatico, se deben considerar los horarios de funcionamiento de los establecimientos
donde estos se encuentran emplazados.

Indicador de disponibilidad de servicio o Uptime: Se refiere al tiempo, respecto de un
periodo de funcionamiento predefinido, en que los cajeros autométicos estuvieron
habilitados para efectuar giros de dinero.

Indicador de indisponibilidad de servicio o Downtime: Periodo de tiempo dentro del lapso
de funcionamiento predefinido, en que los cajeros automéaticos no se encontraron
habilitados para efectuar giros de dinero.

El Downtime de un cajero automatico se computara como el cociente entre el tiempo en que
el dispositivo no permitié realizar transacciones de retiro de efectivo y el periodo de
funcionamiento predefinido

5.3 Estandares minimos de disponibilidad de servicio

La disponibilidad de servicio de los cajeros automaticos no podra ser inferior
a 95%. Por lo tanto, el Downtime de la red de cajeros automaticos de cada entidad debera
mantenerse dentro de un rango no superior al 5%. Esto, sin perjuicio de las politicas que
defina el directorio de cada entidad, relativas a establecer un limite de Downtime inferior.

Ademas de aquellas situaciones que puedan ser catalogadas como caso
fortuito o fuerza mayor, las instituciones bancarias podran descontar en dicha medici6on
aquellos tiempos de indisponibilidad producidos por la necesidad de realizar ajustes a su
dotacion de cajeros automaticos, que se encuentren en proceso de adaptacion a cambios en
las regulaciones en materia de seguridad publica, debiendo para el efecto remitir a esta
Comisién el plan asociado a su implementacion. Asimismo, se podran descontar del
computo las indisponibilidades que resulten de actos vandalicos que inhabiliten la
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operatividad de los dispositivos. También se podran restar aquellos casos relacionados con
remodelaciones, traslados o cierres de los locales, cuando se trate de cajeros emplazados en
establecimientos no dependientes de la administracién de la propia institucion, sin
perjuicio de que esta situacion deba ser adecuadamente informada a los usuarios.

El computo del referido indice de disponibilidad corresponderé a lo siguiente:

DS:Z(PFi—di)x L
B ¥ J o

Donde:

DS =  Disponibilidad promedio de servicio mensual de todos los cajeros de
la institucion bancaria.

PE! = Perfodo de funcionamiento predefinido, en minutos, del dispositivo
n durante el dia i del mes de medicion. Se trata de un indicador fijo
para cada dispositivo en particular, definido segtn los dias, horarios
y condiciones de funcionamiento del lugar en que est4 emplazado.

di, = Cantidad de minutos en que el dispositivo n no se encontraba

habilitado para efectuar giros de dinero durante el dia i del mes de
medicion (Downtime del dispositivo), dentro del periodo de
funcionamiento predefinido.

5.4 Requisitos de gestion

Sin perjuicio de las disposiciones contenidas en los nimeros 1y 2 del presente
Capitulo y de lo indicado en materia de administracion de riesgo operacional en el Capitulo
1-13 de esta Recopilacion, el banco debera contemplar dentro de sus politicas de gestion las
siguientes medidas:

5.4.1. Sistemas de monitoreo

Las entidades deben disponer de sistemas de monitoreo que permitan
detectar, de manera continua, las fallas y causas que impidan el normal funcionamiento de
los cajeros automaéticos. Los sistemas de monitoreo dispuestos por las entidades deberan
mantenerse activos durante la totalidad del periodo de funcionamiento predefinido de los
dispositivos y contar con medidas de contingencia en caso de falla del sistema principal.

5.4.2. Informacion de gestion

Los bancos deben mantener un sistema de informacion de gestion, que
permita una oportuna identificacion de las situaciones que afectan los indices de
disponibilidad, tales como las fluctuaciones de demanda de efectivo, fallas en el
funcionamiento del dispositivo o de su red de cajeros, asi como la naturaleza, frecuencia y
origen de las mismas. Dicho sistema debe generar los antecedentes necesarios para una
adecuada y oportuna evaluaciéon, tanto del cumplimiento de los estandares de
disponibilidad de servicio definidos por la entidad, como de los establecidos en este
Capitulo.
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La informacién generada deberd ser dada a conocer periddicamente al
Directorio o a quién haga sus veces, para una adecuada toma de decisiones.

5.4.3. Politicas y procedimientos de funcionamiento de los
cajeros automaticos

Los bancos deben mantener politicas y procedimientos formales, aprobados
por el Directorio, para administrar los riesgos operacionales relacionados con el
funcionamiento de su red de cajeros automaticos, el cumplimiento de los niveles minimos
de disponibilidad de servicio y los planes de regularizacion de los dispositivos afectados por
siniestros graves, que puedan requerir la reposicion de los mismos.

Las politicas y procedimientos también deben referirse a las condiciones
generales que deberan cumplir los lugares donde se encuentren emplazados los dispositivos,
acordes con la cobertura geografica que se contempla mantener y la naturaleza o el tipo de
establecimientos en que sean instalados (ej. sucursales del propio banco, estaciones de
servicios, centros comerciales, etc.). Asimismo, deben considerar directrices para el
establecimiento de las condiciones contractuales minimas para la instalacion de cajeros
fuera de las dependencias de la institucion.

El 4rea o funcién que sera responsable de la observancia de dichas politicas
debera quedar claramente definida.

5.4.4. Manejo de incidentes

Para responder a los eventos que impidan el normal funcionamiento de los
dispositivos, la institucion debera contar con la estructura necesaria para el manejo de
incidentes, que le permitan evaluar cada situacion y tomar oportunamente las medidas para
su regularizacion.

La informaciéon que se presente al publico, acerca de los problemas de
funcionamiento de los cajeros autométicos debera dar cuenta, en términos generales, del
plazo estimado para la restitucion del servicio.

5.5 Informacion a la Comision

Las instituciones bancarias deberdn mantener sistemas de informaciéon que
les permitan generar estadisticas del funcionamiento de su red de cajeros automaticos
(identificacién de los terminales, ubicacion, disponibilidad de servicio, horarios de
funcionamiento predefinidos, cantidad de interrupciones, causales de indisponibilidad,
etc.), las cuales deben estar disponibles a solicitud de la Comision.
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