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I. INTRODUCCION

A partir de la conversacidn constante con la industria y las instancias facilitadas
por el Foro del SFA, mas un exhaustivo analisis de las areas internas de la CMF,
se decidio realizar ajustes a la actual NCG 514 con su Anexo 3 propuesto con el
fin de facilitar la implementacién de este nuevo sistema. Junto a lo anterior se
incorpora la Iniciacion de Pagos en los estandares técnicos del SFA.

Estos ajustes, estan asociados a las siguientes materias:

A. Principales modificaciones NCG 514

Se incluye dentro de las causales para aplicar suspensiones temporales el
infringir obligaciones legales o regulatorias de la CMF que comprometan
la integridad, seguridad o transparencia del Sistema de Finanzas Abiertas.

Se define el contenido minimo del informe de cierre de incidentes
operacionales y se clarifica que puede ser generado por la misma entidad.

Se indica que aquellas entidades que no actualicen sus certificados pasan
automaticamente al estado inactivas (suspendida).

B. Principales modificaciones Anexo 3:

I. Infraestructura

Se clarifica que también los PSBI y PSIP pueden tener multiples marcas y
se detallan las condiciones registrales asociadas.

Se clarifica que los estados de los participantes con mas de un rol (por
ejemplo, una institucién que es IPI y PSBI al mismo tiempo) son
independientes entre si.

Se indica que ante periodos de indisponibilidad del Directorio las entidades
deben considerar informacion publica de suspensiones de participantes.

I1. Certificados digitales de identidad

Se indica que el Directorio revisara la vigencia en el tiempo (revocaciones)
de los certificados, junto con enviar avisos tempranos ante no
renovaciones. Se aclara, de todas formas, que es responsabilidad del
participante verificar sus propias vigencias (revocaciones).

III. Perfil de seguridad

Se indica el tipo de token de acceso para enviar o acceder a la informacién
del campo authorization details.

IV. Ambiente de pruebas de la CMF y certificados funcionales

Se detallan elementos que acrediten la experiencia en pruebas
tecnoldgicas y en ciberseguridad del certificador de pruebas funcionales,
y se indica que el propio participante debe argumentar el cumplimiento
de estos requisitos en la entrega del certificado funcional.
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Se precisa las pruebas funcionales fuera del Sandbox deben considerar la
continuidad operacional en el caso de IPI/IPC.

Se elimina la causal general de invalidez de certificados funcionales y se
agrega en el caso de vulnerabilidades que estas deben representar un
“riesgo critico y material para la operacion del sistema”.

Se aclara que los datos del Sandbox no consideran informacién real de
clientes.

En relacién con la Iniciacién de Pagos:

Se incluyen nuevas pruebas funcionales ad-hoc para Iniciacién de Pagos.

V. Intercambio de Informacion

Se clarifican coédigos de error que no deben ser considerados como
indisponibilidad de la infraestructura de la IPI o IPC, asi como que
tampoco las mantenciones programadas constituyen downtime.

Se modifica la frecuencia permitida de las mantenciones preventivas y
evolutivas (mas plazo de mantenciones por mes equivalente).

Se corrigen las especificaciones de medicién de TPS y TPM.

Se indica que cada IPI/IPC debera actualizar su TPS de forma trimestral
(al cierre del primer afno), considerando el percentil 90 de las llamadas
efectivas.

Se indica que las IPI/IPC podran también aplicar la denegacién cuando
reciban un volumen significativo de llamadas erréneas (4xx) o repetitivas
por parte de una PSBI o PSIP.

Se pasan a anuales las pruebas de calidad de la informacion. Debiendo el
primer informe ser parte de las pruebas funcionales.

Se permite ahora que los PSBI/PSIP puedan informar deficiencias de
informacién observadas en los IPI/IPC.

En relacién con la Iniciacidon de pagos:

Nuevos cddigos de error relativos a la Iniciacién de Pagos.

Clarificacidon que los 800 milisegundos aplican a la ejecucion del pago,
pero no al ciclo completo del pago.

Se definen las TPS que las IPC deben tener como capacidad de respuesta.

VII. Consentimiento

Se mantiene que la forma en que se generara y administrara el
consentimiento en el SFA serd mediante Rich Authorization Requests
(RAR) y Grant Management (GM), respectivamente (Referencia RAR RFC
9396).



e Los campos de la Authorization Details, con su respectiva obligatoriedad,
se traspasan al Portal del Desarrollador.

e Se mantiene el “pardmetro” (campo) “purpose” (finalidad) en la
Authorization Details, pero se especifica que serd un campo informativo
(por ser parte del consentimiento) que no dara lugar a ninguna restriccion
por parte de la IPI/IPC.

e Se aumenta de 100 a 300 el numero de caracteres para su descripcion.

e Se incluyen los estados del consentimiento que serdn considerados en el
Panel de Control de Consentimientos para supuestos de intercambio de
informacién y de iniciacidon de pagos.

Sobre la Iniciacién de Pagos:
e Se mantiene como flujo de autenticacion el tipo redirigido para pagos.

e Seincluyen estados de Consentimiento para casos de Iniciacién de Pagos.

Sobre el Portal de Desarrolladores:
e Se consideran las especificaciones y diccionarios técnicos 5 APIs de pagos:

Permite hacer pagos de PN/PJ* a PN/PJ en pesos.

1. Pago Unico

2. Pago Unico Permite hacer pagos PN/PJ a PN/PJ en pesos a una fecha futura que no exceda los 90
programado dias.

3. Pago recurrente Permite hacer multiples pagos PN/PJ a PN/PJ en pesos en fechas programadas
fijo mientras dure el contrato (cada 3 afios nueva autenticacion).

Permite hacer multiples pagos PN/PJ a PN/PJ en pesos en fechas programadas
mientras dure el contrato (cada 3 afios nueva autenticacién) con montos variables.
El usuario puede indicar limite superior del pago.

4. Pago recurrente

variable

Permite validar fondos antes de hacer la transferencia, especialmente Gtil en el caso
de pagos recurrentes.

*Tanto para personas juridicas firma simple como multiple.

Adicionalmente:
e Inclusién de la API de Registro Dinamico de Clientes.
e Se agregan especificaciones del Funcionamiento de Webhook.
e Se incorpora politica de versionamiento y registro de cambios del portal.

e Se definieron los pardmetros concretos para idempotencia y
responsabilidades PSBI/PSIP.



Se alinea el uso del protocolo de seguridad a TLS 1.3 en lugar de TLS 1.2.

Se revisaron y ajustaron las descripciones funcionales de endpoints de
términos y condiciones.

Se revisaron y ajustaron la obligatoriedad de headers y criterios en
request/response API.

Se alined el catdlogo de codigos de error entre portal, norma y
especificaciones.

Se agregaron las especificaciones del Grant Management.
Se agregaron las especificaciones de los estados del Consentimiento.

Otros ajustes y mejoras generales.



Sobre la realizacion de consultas publicas.

El SFA ha contado con 2 consultas publicas post emisién de la NCG 514 (dos
consultas previas a la presente):

Consulta Publica Fechas de la
consulta

Consulta publica de norma que modifica NCG 514 que 10/07/2025 al

regula el Sistema de Finanzas Abiertas e incorpora 18/08/2025

Anexo Técnico
Consulta publica sobre norma que modifica NCG N°514. | 12/11/2025 al
12/12/2025

Esta consulta publica recoge los comentarios de la industria en el proceso de
consulta publica “Consulta publica de norma que modifica NCG 514 que regula
el Sistema de Finanzas Abiertas e incorpora Anexo Técnico” e incorpora
adicionalmente aquellos elementos técnicos propios de la Iniciacién de Pagos.

Para mayor facilidad de lectura de la industria se muestran los cambios del Anexo
3 respecto a la primera versién del Anexo 3 publicada.

Adicionalmente, debe considerarse que elementos presentados en la
“Consulta publica sobre norma que modifica NCG N°514"” tales como
aquellos relativos al mecanismo alternativo (en particular la seccién
V.E), la existencia de periodos pilotos y la disponibilidad previa de areas
de prueba estan bajo analisis y, por ende, la actual consulta no
considera cambios en estas materias a la version vigente del Anexo 3.



II. MARCO REGULATORIO VIGENTE

Fuente legal del proyecto normativo

Las normas que contiene el presente proyecto normativo se impartiran en
virtud de lo establecido en el Titulo III (articulos 17 a 27) y en los articulos
tercero y cuarto transitorios de la Ley Fintec. Asimismo, para su confeccién han
sido consideradas las disposiciones atingentes contenidas en el D.L. 3.538 de
1980, la Ley N°20.009 y la Ley N°19.628.

Normativa vigente relevante

Para la preparaciéon de la presente propuesta normativa se ha considerado un
conjunto relevante de normativa que considera a uno o mas grupos o tipos de
participantes del SFA, con el propédsito de brindar coherencia regulatoria,
ademas de dar cumplimiento a los fines previstos en la Ley Fintec.

N.C.G. N°502, que regula el registro, autorizacion y obligaciones de los
prestadores de servicios financieros de la Ley Fintec.

Recopilacion Actualizada de Normas para bancos (RAN)

Capitulo 1-7. Sobre transferencia de informacion y fondos. Se refiere a la
prestacion de servicios bancarios y la realizacidon de operaciones interbancarias
que se efectian mediante transmisiones de mensajes o instrucciones a un
computador conectado por redes de comunicacién propias o de terceros,
efectuadas desde otro computador o mediante el uso de otros dispositivos
electrénicos (cajeros automaticos, teléfonos, PINPAD, etc.).

Capitulo 1-13. Establece disposiciones generales relativas a la evaluacion de la
Administracion de Riesgo Operacional realizada por los bancos. De acuerdo con
las exigencias establecidas, la entidad debe identificar claramente los
principales activos de informacién e infraestructura fisica y definir politicas para
el manejo del riesgo operacional, teniendo en consideracién la naturaleza, el
volumen y la complejidad de sus actividades; el nivel de tolerancia al riesgo
del Directorio; y lineas especificas de responsabilidad.

Capitulo 20-7. Contiene pautas de caracter general, relativas a servicios
externalizados y, en forma particular, a la tercerizacion de servicios de
procesamiento de datos y resguardos adicionales en el caso de servicios en la
nube. La norma sefala las condiciones que debe cumplir una entidad ante la



decision de externalizar un servicio, y establece requisitos esenciales respecto
a los sitios de procesamiento, los aspectos de continuidad del negocio,
seguridad de la informacion propia y de sus clientes, entre otros.

Capitulo 20-8. Establece lineamientos para la informacidon que las entidades
supervisadas deben remitir ante incidentes operacionales relevantes que
afecten la continuidad del negocio, la seguridad de la informacién, o la imagen
de la institucién. Ademas, sefala las condiciones minimas a considerar para
desarrollar y mantener bases de informacidn respecto de incidentes de
ciberseguridad.

Capitulo 20-9. Contempla lineamientos para la gestion de los riesgos de
continuidad del negocio, considerando la naturaleza, el volumen y la
complejidad de las operaciones de las entidades supervisadas. De esta manera,
considera la existencia de una estrategia aprobada por la maxima instancia de
la entidad; de una funcién de riesgos que se encargue de este ambito en
conjunto con instancias colegiadas de alto nivel; de una estructura para el
manejo de situaciones de crisis; y, de la evaluacién de escenarios minimos de
contingencia, entre otros elementos.

Capitulo 20-10. Contiene disposiciones que deben considerarse con el fin de
gestionar la seguridad de la informacién y la ciberseguridad. En este Capitulo
se definen lineamientos especificos respecto del papel que debe tener el
Directorio en relacion con la seguridad de la informacién y la ciberseguridad,
otorgandole a dicha instancia la responsabilidad de la aprobacién de la
estrategia institucional en la materia. Asimismo, establece principios y
procedimientos para la deteccion de amenazas y vulnerabilidades de
ciberseguridad; la respuesta ante incidentes; y, la recuperacidn de la operacion
normal de la entidad, entre otros aspectos.

Normativa en materia de Valores y Seguros

N.C.G. N°528. Imparte instrucciones sobre gobierno corporativo y gestion
integral de riesgos para corredores de bolsa de valores, agentes de valores y
corredores de bolsas de productos. Deroga circular N°2.054 de 2011.

N.C.G. N°309. Establece los principios de gestién de riesgo y control interno
en las entidades aseguradoras y reaseguradoras, incluyendo los riesgos de
mercado, riesgos operativos, riesgos legales, entre otros.

N.C.G. N°325. Se refiere al sistema de gestion de riesgos de las aseguradoras
y evaluacion de solvencia de estas compaiias, donde se establecen los
principios y buenas practicas de gestién de riesgos en las aseguradoras,
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enmarcada en el contexto de la aplicacion de adecuados principios de gobierno
corporativo en las compafiias.

N.C.G. N°507, establece instrucciones sobre el gobierno corporativo y gestion
de riesgos de administradoras generales de fondos. Deroga Circular N° 1.869.

Normativa aplicable a Cooperativas de Ahorro y Crédito

Circular N°108 de Cooperativas. Contiene la compilacion de instrucciones
generales para Cooperativas de Ahorro y Crédito fiscalizadas por la Comision,
en temas tales como su fiscalizacion, régimen legal, requisitos prudenciales,
sistemas contables, actividades comerciales, gestién de riesgos,
externalizacidon de servicios y notificacion de incidentes operacionales, entre
otros aspectos.

Normativa sobre emision y operacion de tarjetas de pago

Circular N°1 Empresas Emisoras de Tarjetas de Pago No Bancarias. Desarrolla
las normas generales sobre registro y fiscalizacion de los emisores no bancarios
de tarjetas de pago, incluyendo requisitos patrimoniales, obligaciones dentro
de la cadena de pagos y reporteria de informacion para el ejercicio de las
funciones de la Comision.

Circular N°1 Empresas Operadoras de Tarjetas de Pago. Contiene las
disposiciones asociadas al registro, fiscalizacidn y ejercicio de actividades
econdmicas por parte de operadoras de tarjetas de pago, considerando
requisitos prudenciales, operativos y de gestion.

Circular N°1 Empresas Emisoras de Tarjetas No Bancarias y Operadoras de
Tarjetas de Pago. Contiene normas comunes en materia de resguardos
operacionales, externalizacidn de servicios, continuidad de negocios y
seguridad de la informacion y ciberseguridad.

N.C.G. N°538. Se refiere a las medidas de seguridad y autenticaciéon de
operaciones sometidas a la Ley N°20.0009.

Compendio de Normas Financieras del Banco Central de Chile

Capitulo III.J.1. - Emision de Tarjetas de Pago. Contiene las disposiciones
impartidas en materia de emision de tarjetas de crédito, tarjetas de débito y
tarjetas de pago con provision de fondos, en materias tales como requisitos
patrimoniales, gestidn de riesgos y obligaciones de las entidades emisores con
los establecimientos afiliados y los tarjetahabientes.

Capitulo III.J.2. - Operacion de Tarjetas de Pago. Contiene las disposiciones
que rigen la operacidn de tarjetas de pagos, considerando las diversas
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modalidades de operacion. Se establecen requerimientos patrimoniales, de
gestion y de relacionamiento con otros intervinientes de la cadena de pagos.
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III. DESCRIPCION DE LOS AJUSTES INCORPORADOS Y SU IMPACTO

En respuesta a los comentarios recibidos durante la consulta publica del Anexo
3, esta Comisién ha preparado una propuesta de ajustes con el fin de recibir
nuevos comentarios de las partes interesadas.

Entre los cambios propuestos, se homologa la existencia de marcas en los
PSBI/PSIP con los requisitos registrales correspondientes. Ademas, la Comision
aclara que las entidades con mas de un rol (por ejemplo, una institucion
financiera que ejerce el rol de IPI y PSBI) podran tener estados de participacién
diferenciados, si corresponde.

En cuanto a los certificados de identidad, uno de los cambios mas relevantes es
que, ademas de la responsabilidad de cada participante en la revisién de la
vigencia de los certificados, el Directorio realizard periédicamente una revisiéon
de estos, con la capacidad de detectar, entre otros aspectos, revocaciones. En
los casos en que se observe una revocacion, la institucion sera considerada como
suspendida hasta que actualice su certificado. La inclusién del Directorio en la
revision periddica de vigencias se considera un avance importante para la
supervision del sistema y su buen funcionamiento. Ademas, el Directorio
implementara un sistema de avisos previos a la fecha de caducidad de los
certificados, lo que permitird a las entidades recibir alertas tempranas y tomar
las medidas correspondientes.

Respecto a los ambientes de prueba, a solicitud de la industria, se han aclarado
las condiciones que deben cumplir los certificadores de pruebas funcionales.
Estas condiciones deberan incluirse en el reporte de hallazgos. La Comision
considera que proporcionar mayor claridad sobre estos requisitos facilitara a las
instituciones la seleccion de sus certificadores.

En relacion con la seccidn de intercambio de informacidén, se han realizado varias
modificaciones. Entre ellas, se precisan los cédigos de error y las mantenciones
programadas, asi como su contabilizacion en el tiempo de disponibilidad (up
time) del sistema. Ademas, en el marco de la puesta en marcha del sistema, se
han ampliado los periodos maximos de mantenciones programadas que se
pueden implementar. También se ha clarificado la metodologia para la
actualizacion de los TPS minimos que debe soportar cada IPI/IPC, haciendo que
esta actualizacion sea funcional a las llamadas efectivas recibidas por la
institucion. Esta diferenciacién en las reglas de actualizacién permite focalizar el
aumento de infraestructura en las instituciones donde realmente es necesario.

En cuanto a la seccién de consentimiento, se establece que el consentimiento en
el SFA se generara mediante Rich Authorization Requests (RAR) y se gestionara
a través de Grant Management (GM), conforme a la RFC 9396. Respecto de la
"Authorization Details", sus campos con su respectiva obligatoriedad se
trasladan al Portal del Desarrollador. El parametro "purpose" (finalidad) se
mantiene, pero se especifica que sera un campo informativo que no dara lugar
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a ninguna restriccién por parte de la IPI/IPC. Adicionalmente, se aumenta su
descripcion de 100 a 300 caracteres.

Por parte de la autenticacién requerida en ambiente de la IPI/IPC en el flujo del
consentimiento, se mantiene el tipo redirigido para casos de iniciacién de pagos,
sefialandose sus especificaciones en el Portal del Desarrollador. Por otro lado, se
incorporan en este anexo los estados del consentimiento que seran considerados
en el Panel de Control de Consentimientos para los casos de intercambio de
informacién e iniciacién de pagos, describiéndose los flujos de sincronizacién de
estos estados en el Portal del Desarrollador. Estas modificaciones aportan mayor
claridad sobre el alcance del consentimiento y permiten, por ejemplo, ofrecer
una descripcion mas detallada de la finalidad del consentimiento para el cliente.

Adicionalmente, la propuesta de consulta incluye la incorporaciéon de cinco
nuevas APIs de pagos al SFA, lo que se considera un avance significativo en la
preparacidn de las instituciones para su implementacion. La inclusion de la
iniciacién de pagos también trae consigo una serie de modificaciones en el Anexo
3, como la adicidon de codigos de error especificos para esta actividad, pruebas
funcionales en el Sandbox y en ambientes externos, asi como la fijacidon de TPS.
En este caso, la Comisién ha evaluado la informacién de llamadas efectivas para
definir los niveles propuestos. Nuevamente, estas definiciones permitiran a la
industria avanzar con sus implementaciones asociadas.

Finalmente, para mayor claridad de la industria, se han incluido en Portal del
Desarrollador diversas especificaciones técnicas, tales como definiciones de
versionamiento, funcionalidades del Webhook, implementacion de la API del
Registro Dindamico de Clientes, especificaciones de Grant Management, estados
del Consentimiento, idempotencia, entre otros ajustes y mejoras. La Comision
considera que estas incorporaciones constituyen un aporte significativo para
facilitar la implementacion de estas herramientas por parte de la industria y su
integracion al SFA.
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IV. PROPUESTA NORMATIVA: NORMA QUE ACTUALIZA EL ANEXO 3 E
INCORPORA LA INICIACION DE PAGOS

Texto Propuesto:

REF.: NORMA QUE ACTUALIZA
EL ANEXO 3 E INCORPORA LA
INICIACION DE PAGOS

NORMA DE CARACTER GENERAL N° XX
XX de xxxx de 2025

Modifica Norma de Caracter General N°514, de fecha 3 de julio de 2024,
que regula el Sistema de Finanzas Abiertas, en los términos que indica.

Esta Comision, en uso de las facultades que le confieren los articulos 1, 3, 5 en
sus numerales 1, 8 y 18, y 20 en su numeral 3 del Decreto Ley N°3.538, los
articulos 17, 18, 19, 20, 21, 22, 23, 24, 25, 26, 27 y tercero y cuarto transitorios
de la Ley N°21.521 (“Ley Fintec”), y lo acordado por el Consejo de la Comision
en Sesion Ordinaria N°[XXX] de [XX] de [XXXX] de 2025, ha estimado pertinente
actualizar las siguientes instrucciones respecto de la implementacion del Sistema
de Finanzas Abiertas (en adelante también e indistintamente el “Sistema” o
“SFA") al que se refiere el Titulo III de la Ley Fintec, (en adelante también la
“"Norma”):
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1. AJUSTES A LAS SUSPENSIONES TEMPORALES

NCG 514
SECCION V: OTRAS DISPOSICIONES

A. Suspensiones temporales

La Comision, en conformidad con el buen funcionamiento del Sistema, y lo
dispuesto en el inciso penultimo del articulo 27 de la Ley Fintec, podra
suspender temporalmente, de forma parcial o total, la participacion de las
entidades o sus interfaces cuando se verifiquen alguna de las siguientes
circunstancias:

a) Entidades que muestren deficiencias en la calidad de la informacién que
suministren a través de sus interfaces.

b) Entidades que sufrer se vean afectadas por algun tipo de incidente de
ciberseguridad que afeete—e comprometa los activos de informacién
asociados al SFA o que involucre una vulneracion de los datos
personales de los clientes firancieres.

c) Entidades que hayan sufride enfrentado algun incidente operacional
que les impida la transferencia y/o intercambio de datos en forma
segura o que afecte el correcto funcionamiento del Sistema.

d) Entidades que presenten deficiencias en su gestion de riesgos
operacionales o de ciberseguridad.

e) Entidades que infrinjan obligaciones legales o regulatorias de la CMF
que comprometan la integridad, seguridad o transparencia del Sistema
de Finanzas Abiertas.

f) Entidades que presenten otros inconvenientes o evidencien problemas
que puedan generar un efecto negativo sobre el Sistema.

En linea con lo anterior, los Participantes del SFA, baje-ringuna-cireunstancia en

ninguna circunstancia, deben afectar los activos de informacién asociados al
SFA, entre ellos, los datos personales de los clientes finaneieres. Por lo anterior,
en caso de que un Participante del SFA estime que existe un riesgo relevante de
afectaciéon de tales activos que requiera acciones urgentes, debera tomar
medidas preventivas inmediatas, tales como la desconexidon de sus propios
sistemas del SFA o la denegacidon de solicitudes en sus interfaces y sistemas a
otros participantes. Acciones como auto desconexiones y denegaciones deben
ser reportadas mediante RIO. Junto con lo anterior, debera enviar de-irmediate
a la brevedad un reporte a la CMF, mediante una actualizacion del RIO
respectivo, informando las medidas adoptadas con los fundamentos explicativos
pertinentes, asi como adoptar a la brevedad las acciones correctivas para
solucionar la situacién que la motivé y mantener informada a la Comision sobre
estas acciones.
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En particular, un IPI/IPC podra también aplicar la denegacién en estos casos
cuando reciba un volumen significativo de llamadas errédneas (4xx) o repetitivas
por parte de un PSBI o PSIP donde se pueda saturar la infraestructura de la IPI
o IPC, comprometiendo su capacidad para procesar solicitudes legitimas de
otros participantes y afectando la continuidad del servicio a los usuarios finales.

Una vez solucionada la situacidon que motivo las medidas, el Participante del SFA
debera informar a la CMF esta situacion y reestablecer el servicio.

Respecto a las medidas preventivas adoptadas y sus acciones correctivas, el
Participante deberd mantener a disposicion de la Comisién todos los
antecedentes que fundamenten tales decisiones, a fin de que ta—Cemisién esta
pueda evaluar su pertinencia, oportunidad e idoneidad y, si corresponde, ejercer
las acciones necesarias segun sus facultades legales.

Reactivacion de un Participante posterior a una suspension por parte de
la CMF

Respecto a la reactivacion de un participante de forma posterior a una
suspensiodn, esta accion solo sera posible de realizar por la Comision. Para estos
efectos, la institucién deberd entregar un informe de cierre y superacién del
evento respectivo, el que serd evaluado por este Organismo para determinar la
pertinencia de la reactivacién de un Participante dentro del SFA.

Informe de Cierre del Incidente

Una vez cerrado el incidente, el Participante debera emitir un informe de cierre
de incidente, que incluya la informacién contenida en el Reporte de Incidentes
Operacionales de finalizacidon que haya sido adjuntado, mas toda la informacion
gue respalde los planes recuperacion y de accion correctivos llevados a cabo. El
Participante debera identificar e indicar en dicho informe qué acciones de
mitigacion se ejecutaron y/o ejecutaran para evitar que el incidente reportado
se repita.

El informe de cierre lo puede generar la misma institucion, no siendo exigido que
sea emitido por un tercero.

Suspension por no vigencia de certificados
En el caso de entidades que no tengan vigentes los certificados de identidad una
vez caducados, tendran automaticamente la condicién de estado de participacién

“Suspendido”, la cual se levantard una vez que disponibilicen el certificado
actualizado respectivo.
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2. AJUSTES A LAS PRUEBAS DE CALIDAD DE LA INFORMACION

NCG 514
SECCION II: FUNCIONAMIENTO DEL SISTEMA

D. Calidad de informacion

Tanto las IPI como las IPC deberan realizar pruebas periddicas y aleatorias de
calidad de los datos puestos a disposicidon de los participantes en el SFA. Las
pruebas seran realizadas al menos con periodicidad semestratanual y sus
resultados seran entregados a la Comisién. El primer informe, previo a la
entrada en operacion de la API, serd entregado a la Comisién en los plazos
equivalentes a los que tienen para el desarrollo de las pruebas funcionales.

En caso de detectarse deficiencias significativas, las ertidades IPI/IPC deberan
informar a la CMF de la situacién a través de los canales establecidos para
informar eventos de continuidad operacional y presentar a la Comisién un plan
de accidon que les permita resolver estas deficiencias, sin perjuicio de las
suspensiones temporales preventivas que la CMF pueda mandatar u otras
acciones que la Comisién evalle, incluyendo -entre otros- la imposicion de
sanciones conforme con los procedimientos dispuestos al efecto.

Las pruebas de calidad que realicen las IPI e IPC deben contener al menos los
siguientes elementos:

« Andlisis de comparabilidad: La informacidn suministrada mediante
interfaces adscritas al sistema debe cumplir con criterios de
comparabilidad. Esto implica que la institucion debe verificar que la
informacidn de sus clientes que comparte en el SFA es coherente con la
informacidén vigente en sus otras fuentes de almacenamiento y consulta.

- Anadlisis de origen de errores: Para aquellos casos en que se encuentren
diferencias de informacién dependiendo de la fuente utilizada, la institucién
debera revisar y verificar sus potenciales causas.

Sin perjuicio de lo anterior, en cualquier momento la Comisién podra efectuar
pruebas de calidad de la informacidn, para cuya realizacion las entidades
deberan poner a disposicion la informacidn solicitada para estos efectos.

Los requerimientos minimos de las pruebas que deberan realizar las IPI e IPC
son los considerados en el Anexo N°3. Lo anterior no obsta a que, para efectos
de asegurar la calidad de la informacién que proveen en el SFA, voluntariamente
las IPI e IPC realicen pruebas adicionales a las exigidas normativamente.

Sin perjuicio de la exigencia de pruebas de calidad periddicas de que trata la
presente letra, las IPI e IPC deberan informar a la Comision tan pronto tomen

18



conocimiento de su existencia, toda deficiencia significativa en la informacion
que se transmite mediante sus interfaces adscritas al SFA, mediante
comunicacién conducida a través de los canales dispuestos al efecto en materia
de reporte de incidentes operacionales.

Por su parte, las PSBI/PSIP también podran informar deficiencias de calidad
observadas en las APIs de las IPI e IPC.
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3. AJUSTES AL PRINCIPIO DE NO DISCRIMINACION

NCG 514

SECCION III: SEGURIDAD Y RESGUARDOS DEL SISTEMA

E. Otros Estandares

1. Estandares de interoperabilidad

La interoperabilidad queda constituida con los siguientes principios:

a)

b)

c)

d)

Para el funcionamiento del SFA deberan cumplirse los estandares técnicos
especificados por esta Comision.

Las IPI o IPC no pueden dar un trato discriminatorio a los terceros
receptores de datos y/o iniciadores de pagos. Esto quiere decir, por
ejemplo, que no deben dar prioridad a determinadas instituciones por
sobre otras al momento de dar acceso a la extraccién de informacion, en
tiempos de ejecucidn y confirmacion de operaciones de pago, en tiempos
de desarrollo, acceso a las APIs, servicios de respuestas a consultas,
limites maximos de respuestas ante solicitudes igualitarias, entre otros.

Toda IPI o IPC, una vez que certifique la identidad de las entidades que
proveen servicios ya sea basados en informacion o de iniciacién de pagos,
deberd brindar los servicios respectivos autorizados al usuario de
informacién segun sus perfiles, sin necesidad de acuerdo entre las partes.

Se deben publicar las condiciones de servicio para que todas las partes
puedan acceder a ellas.

Cualquier criterio técnico adicional que sea indispensable, y que no esté
contenido en los estandares, debera velar por no imposibilitar el acceso a
una PSBI o PSIP.
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4. AJUSTES A PRIMERA VERSION PROPUESTA DE ANEXO 3

I. INFRAESTRUCTURA Y FUNCIONAMIENTO:
DIRECTORIO

A. ASPECTOS GENERALES DE FUNCIONAMIENTO DEL DIRECTORIO

El Directorio es un componente de arquitectura que permite validar a los
participantes del SFA para interactuar entre ellos a través de APIs. Junto a lo
anterior cumple la funcidon de ser un repositorio de informaciéon necesaria para
la interoperabilidad de los participantes. Este componente sera administrado por
la CMF.

Principios del directorio:

1.

Este es bajamente acoplado (Directorio estara desacoplado de las
transacciones), y sigue los principios once-only y de fuentes auténticas.
Ademads, no debe afectar el flujo transaccional de intercambio de
informacién entre los participantes.

El Directorio contara con servicios de verificacion del estado de los
participantes, pero que solo deberan ser utilizados en el proceso de DCR,
y en ningun caso en el flujo transaccional de intercambio de informacion
entre los participantes.

. La API expone un segundo servicio liviano para obtener el timestamp de

la ultima actualizacién del Directorio, que servira al participante del SFA
para saber si posee una copia actualizada. Este servicio debe ser
consultado por los participantes al menos una vez cada 8 horas.

Cada participante debe implementar una interfaz, de manera que pueda
recibir notificaciones cada vez que el Directorio se actualice. Para lo
anterior, cada entidad deberd ingresar la direccién de su webhook para
recibir esta notificacién. Las especificaciones del webhook son las
indicadas en el Portal de Desarrollador.

Los tipos de actualizaciones que podran ser recibidas son las siguientes:

Cuando se incorpora una entidad al Directorio.

Cuando se modifica el estado de un participante.

Cuando una entidad tiene una cancelacion del registro.

Cuando se modifican los certificados digitales de identidad.

Cuando se modifica informacion de los participantes relacionada a
elementos necesarios para el intercambio de informacion.
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B. REGISTROS DE INSTITUCIONES EN EL DIRECTORIO

El registro de las instituciones en el Directorio sera un proceso a cargo de la CMF,
quien tendra credenciales para la organizaciéon dentro del Directorio, asi como
también datos de acceso de sus representantes para la gestién de informacién
restante necesaria, como, por ejemplo, datos de registro, URL de endpoints,
certificados digitales, entre otros.

C. SOBRE LA EXISTENCIA DE MULTIPLES MARCAS

Una IPI/IPC/PSBI/PSIP puede tener mas de una marca en el Directorio. Esta
opcién permite que una entidad legal, que tenga mas de una marca comercial
con sus respectivos logos e imagenes, pueda mantener esta marca en la relacion
que sus clientes tengan con el Sistema-de Finanzas-AbiertasSFA. Estas marcas
adicionales deben ingresarse a la CMF por el mismo canal mediante el cual se
ingresé el registro inicial. Cada una de estas marcas podra tener un logo y
servidor de autorizacion distintos. No obstante, para todos los efectos, habra
solo un participante registrado para aquellos que tengan mas de una marca.

Cuando una entidad considere inscribir una nueva marca, debe haber antes
realizado el proceso de autorizacidn/visado de la CMF para utilizarla.

El modelo de multimarca se basa en multiples aplicaciones o declaraciones de
software para las PSBI y PSIP, y multiples servidores de autorizacién, para las
IPI/IPC.

La solicitud de inscripcién de una marca debe presentarse junto con la inscripcion
inicial en el caso de marcas vigentes. No obstante, podra generarse dicha
solicitud en etapas posteriores para nuevas marcas. El participante solo podra
activar la marca en el Directorio cuando esté aprobada.

D. INFORMACION DEL DIRECTORIO

El Directorio requiere dos tipos de informacion:

- Informacion necesaria para funcionamiento. Se define como
informacién critica aquella que es necesaria para que opere el SFA con
normalidad, desde el punto de vista transaccional. Detalle en Tabla 1.

- Informacion complementaria. Informacién que no es estrictamente
necesaria para que se pueda realizar un intercambio en el SFA, no obstante,
que si es necesaria de compartir por temas normativos. Detalle en Tabla 2.
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Tanto la informacion necesaria para el funcionamiento como aquella
complementaria podra siempre actualizarse via WEB. En algunos casos, segun
se especifica en las APIs del Directorio, cierto tipo de informacién adicionalmente
se podra actualizar via APIs también.

Tabla 1: Informacidon necesaria para funcionamiento

Descripcion de la informacion Modificado por
Identificador del participante dentro del SFA CMF
Rut del participante, sin digito verificador CMF
Digito verificador del participante CMF
Nombre del participante CMF
Marca del participante CMF
Indica si es PSBI/PSIP/IPI/IPC CMF
Indica—siesPSIP CMF
IndicastesIPI CMF
IndicastesIPC CMF
Fecha de inscripcion al SFA CMF
Estado del registro del participante en el SFA CMF
Estado de las API del participante Participante
URL de la API que contiene los endpoints de produccion Participante
del participante

URL de la API que contiene los endpoints alternativos del Participante
participante

Autoridad certificadora del participante Participante
Validez del certificado del participante Participante
Llaves publicas del participante Participante
Lista de servidores de autorizacién Participante
Lista de declaraciones de software Participante

Tabla 2: Informacion complementaria

Variable Descripcion

Logo Logo de la institucién

Informacion contacto técnico Informacion referente al contacto técnico
del participante: Nombre, teléfono e email

Direccién Direccién
Representantes Informacion de los representantes
Mantenciones programadas Calendario de mantenciones programadas

E. REGISTRO DE INFORMACION DE INTEGRACION

Todos los registros de informacidon que no son de origen automatizado deben ser
hechos via portal WEB, pudiendo en algunos casos ser actualizables también
desde una API.
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Los cambios en estos registros seran puntuales, no necesitando de un desarrollo
complejo para actualizarlos. Los representantes deben hacer la gestién
utilizando credenciales entregadas por la CMF en el registro de la organizacion.

F. COPIA LOCAL

Los participantes seran notificados via Webhook si hubo cambios del Directorio
que impliquen actualizar la copia local. Acto seguido, el participante debe
consumir el endpoint respectivo del Directorio para descargar en su copia local
la version actualizada del Directorio. La actualizacién del Directorio tiene un
sistema de confirmacion de recepcion del mensaje enviado del tipo:

"specversion": "1.0",
"type": "cl.sfa.participant.new",
"source": "directorio"
"subject": "New participant",
"id": "xkjskk3984jcka",
"time": "2024-08-06T17:31:002",
"datacontenttype": "application/json",
"data": {

"participantId": "ID"

H-HH—Z&F&F&‘H&;SGHHH?GSS&g-e—FeeereFDﬁe&&HG— Los tlpos de actuahzaaones

soportadas por el sistema son los siguientes:

« cl.sfa.participant.change.role

« cl.sfa.participant.change.cert

« cl.sfa.participant.left

+ cl.sfa.participant.cs.inactive

Donde “cl” hace referencia a Chile, “sfa” al Sistema de Finanzas Abiertas,
“participant” a que es referido a un participante, y “cs” a que es un evento de
ciberseguridad.

El payload del endpoint de participants necesario para la actualizacidén de la copia
local se-muestra—a-contingacién: se detalla en el Portal del Desarrollador.
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A su vez, los campos obtenidos a través de la API del Directorio seran los

siguientes:

logo uri (BLOB): Logo de la institucién.
technical contact uri (Array:String):

participante: teléfono, email.

informacion del contacto técnico del

address uri (String): Direccién.

representatives uri (Array:String): Representantes del participante.

maintenance schedule uri (dateTimeString): Calendario de mantenciones

programadas.

keys es—el-sigduienter también se

encuentra detallado en el Portal del Desarrollador.

Por otro lado, el payload del endpoint public
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G. API DEL DIRECTORIO

Las APIs que tendra el Directorio son aquellas que la CMF tenga habilitadas en
su Portal Desarrollador del SFA, que para todos los efectos administra la
Comision.

Cada participante del SFA tendra una copia local del Directorio, la cual sera
actualizada periédicamente segln se establece en la seccion II, letra C de la
norma. La responsabilidad de esta actualizacién es compartida:

Es responsabilidad del participante del SFA consultar periédicamente en
el endpoint expuesto la ultima fecha de actualizacion del el Directorio
(método head del endpoint del participante), de tal manera de verificar
que la fecha y hora de actualizacién de la copia local corresponda con la
fecha y hora de modificacidon entregada por el Directorio.

Es responsabilidad del Directorio, administrado por la Comision, enviar
una notificacion a los participantes del SFA informando los cambios que
hayan ocurrido.

Para ello, es responsabilidad de cada participante mantener un endpoint
/notifyupdate y /notify-incident, ambos de tipo POST operativo.

Cada participante del SFA consumira el endpoint /lastupdate de manera
periddica. En particular, la IPI/IPC/PSBI/PSIP, al menos cada 8 horas,
debera consumir el recurso /last-update, el cual le retorna un timestamp
con el momento en que el Directorio fue actualizado por ultima vez. Con
esta informacion, la IPI/IPC/PSBI/PSIP compara la fecha de actualizaciéon
de su copia local con respecto a la recibida y prepara su copia local para
ser actualizada. Se pedira entonces la informacion de los participantes del
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SFA al Directorio a través del endpoint/participants. El Directorio responde
con la informacién de los participantes al IPI/IPC/PSBI/PSIP y este
comienza el proceso de actualizacién de su copia local.

Flujos de informacion

A continuacién, se presenta un flujo normal de informacién para cualquier caso
de uso. El primer paso para cualquier participante que entra por primera vez al
SFA es crear su copia local del Directorio. Dado que toda llamada al Directorio
debe enviar el access-token en el header del request, por simplicidad en los
diagramas no se explicita la interaccién de la IPI/IPC/PSBI/PSIP para obtener el
access-token correspondiente. En la Figura 1 se puede ver este proceso.

Figura 1: Proceso de creacion de copia local

Directory IPI

4] [ ot

L /participants :
U R ..): '
| createlocalDirectory

new >‘ LocalDirectory ‘

JR
[ API l Notifier] IPI ‘ LocalDirectory ‘

La Figura 1 muestra el proceso de creacidén del Directorio local. En este caso,
una IPI/IPC/PSBI/PSIP estad entrando por primera vez al sistema y consume el
recurso de participantes desde el Directorio a través de un método GET sobre el
endpoint /participants. El Directorio responde a este REQUEST con la copia del
Directorio. Cuando el participante del SFA recibe esta informacion por primera
vez, gatilla un proceso de creacion de copia local. Finalmente, luego de finalizado
este proceso, el participante del SFA cuenta con una copia local actualizada en
su servidor.

Cuando hay algun cambio en el Directorio, este se encarga de enviar un mensaje
a los participantes del SFA, como muestra la Figura 2.
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Figura 2: Actualizacion de la copia local del Directorio en un
participante del SFA a través de una notificacion del Directorio
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La Figura 2 muestra la actualizacién de una copia local del Directorio de un
participante del SFA debido a una actualizaciéon enviada desde el Directorio.
Primero, el Directorio genera un notify-update mediante el cual avisa al
IPI/IPC/PSBI/PSIP que el Directorio ha tenido cambios. Luego de esto, la
IPI/IPC/PSBI/PSIP obtiene la copia del Directorio utilizando un método GET
sobre el endpoint/participants del Directorio, para posteriormente actualizar su
copia local. Siempre, luego de un notify-update existe por parte del integrante
del SFA una peticion GET para obtener los participantes del Directorio.

La Figura 3 muestra un ejemplo de interaccién entre un participante del SFA y
el Directorio durante su permanencia en el sistema. En esta figura puede verse
la creacidon de la copia local del Directorio, la actualizacidon producto de una
notificacion y la actualizacion periddica de la copia local.
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Figura 3: Interaccion entre un participante del SFA y el Directorio
durante su permanencia en el sistema
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H. CONTINUIDAD DEL DIRECTORIO

Sobre el funcionamiento en caso de indisponibilidad del directorio.

En caso de indisponibilidad del Directorio por una contingencia no controlada,
los participantes deberdan ocupar la copia local con la ultima actualizaciéon
disponible para continuar con los procesos de intercambio de informacion hasta
que el servicio del directorio se encuentre reestablecido.

De todas formas, la entidad en estos momentos de indisponibilidad debera
acceder al Portal de Desarrolladores donde en la seccién de Participantes debera
verificar si alguna entidad ha cambiado a un estado que inhabilite el intercambio
de informacion o que la CMF haya tomado una decisién al respecto, en términos
normativos, informada publicamente.
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I. MODULO DE COMUNICACIONES

El Directorio tendra dos fuentes de actualizacion. La primera son los cambios
que introduce la CMF al Directorio para reflejar cambios en los Registros y
Nominas de las entidades participantes que mantiene la CMF. De esta manera
es la CMF la que agregara entidades a los Registros y Néminas, eliminara
entidades (ya sea por cancelacion o por salida voluntaria) y establecera cuales
entidades estan suspendidas. La segunda, son cambios ingresados al Directorio
efectuados directamente por los propios participantes. Para incorporar esta
informacién por parte de los participantes al Directorio debera implementar una
API POST.

De esta manera, el mddulo de comunicaciones del Directorio quedara
conformado por los siguientes componentes:

e APIs del Directorio: GET, POST, PUT.

e Mensajeria del directorio para difundir informacién de actualizaciones a
través de Webhook.

e Actualizacién de informacién mediante WEB o APIs por parte del
participante.

e Canal de comunicacién alternativa para eventos de continuidad y
seguridad del Directorio o eventos de seguridad del sistema.

A su vez, la mensajeria de la API POST del Directorio tendra el estandar:

¢ Cuando se incorpora una entidad al Directorio “type”:
cl.sfa.participant.new

¢ Cuando se modifica un rol “type”: cl.sfa.participant.change.role

e Cuando se modifican los certificados “type”:
cl.sfa.participant.change.cert

¢ Cuando una entidad sale del Directorio “type”: cl.sfa.participant.left

e Cuando una entidad es suspendida “type”: cl.sfa.participant.suspended

e Cuando una entidad es suspendida por ciberseguridad “type”:
cl.sfa.participant.cs.suspended

e Cuando una entidad esta inactiva “type”: cl.sfa.participant.cs.inactive

e Cuando una entidad esta en mecanismo alternativo “type”:
cl.sfa.participant.cs.alternative.

|\\

Y de acuerdo con el siguiente payload indicado para estos efectos en el Portal
de desarrolladores.=
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Cabe destacar que ademas hay canales de comunicacion existentes en la CMF
que se utilizan en el SFA:

e Canales de ingreso de informacion para la mantencién de los Registros y
Nominas (mediante CMF Supervisa).
e Reporte de Incidentes Operacionales (RIO)

J. ESTADOS DE LOS PARTICIPANTES EN EL DIRECTORIO

Cada participante del Directorio estara en un estado, como se muestra en la
Figura 4:

Figura 4: Estados de los Participantes del SFA

Normal B Desconectado
Mecanismo [, Mantenimiento
Alternativo sistema (MP+MA)

> Suspendido
Proceso de

incorporacion

Como lineamientos generales se tiene que:

+ Toda entidad que estd ya sea en la lista de Nomina de IPI, Nomina de IPC,
Registro PSIB o Registro PSIP, esta en algun estado en el Directorio.

« Entidades que estan aun en un proceso de licenciamiento no son parte del
Directorio.

31



+ Los estados estan asociados a cada tipo de Participante de forma
independiente. Entidades con mas de un rol no necesariamente tendran
estados comunes para cada tipo de rol.

+ Toda entidad que es cancelada sale del Directorio.

Hay 6 estados del directorio agrupados en: activos e inactivos. La diferencia
entre ambos es que cuando hay un participante “activo” hay intercambio de
informacién, versus cuando esta “inactivo” donde no hay intercambio de
informacién. Cada uno de los 6 estados son excluyentes, es decir, no es posible
gue una entidad para un rol especifico esté en mas de un estado al mismo
tiempo.

El detalle de cada estado y un esquema de flujo de cambios se muestran en la
siguiente Tabla 3:

Tabla 3: Estados de los Participantes del SFA y caracteristicas

el mecanismo

principal y solo

Estado Descripcion Quien lo Quien lo Método de

general activa desactiva activacion y
desactivacion
Tipo: Activos

Normal Estado general, | CMF No aplica CMF de forma
funcionamiento directa en el
del mecanismos Directorio
principal y
alternativo en
orden

Mecanismo Cuando el Participante | Participante Propio

alternativo participante no | (IPI/IPC) (IPI/IPC) participante
tiene habilitado mediante

acceso a cambio
de estado en

tiene habilitado Directorio

el mecanismo

alternativo

Tipo: Inactivos
Desconectado Cuando la Participante | Participante, a | Propio

entidad se auto | (IPI/IPC/PS | menos que la participante

desconecta del BI/PSIP) CMF haya mediante

sistema por los aplicado el acceso a cambio

motivos estado de estado en

especificados “suspendido”, | Directorio. Si es

en la el cual tiene gue no esta

normativa. prioridad. ahora en el
estado
“Suspendido”

32




cuando es parte
de un registro o
noémina?

Mantenimiento | Cuando el Participante | Participante Propio

sistema mantenimiento | (IPI/IPC) (IPI/IPC) participante

(MP+MA) programado mediante
afecta tanto al acceso a cambio
mecanismo de estado en
principal como Directorio
alternativo.

Suspendido Cuando la CMF CMF Lo activay
entidad es desactiva la
suspendida por CMF mediante
la CMF su-panelde

eontrel en el
Directorio

Proceso de Estado inicial CMF CMF CMF de forma

incorporacion de una entidad directa en el
que entra al Directorio
Directorio

! Considera este estado el proceso de actualizacion de elementos técnicos desde el entorno de
pruebas a productivo, por ejemplo, la actualizacion de los certificados de identidad preliminares a

finales.
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II. CERTIFICADOS DIGITALES DE IDENTIDAD

A. AUTORIDADES CERTIFICADORAS DEL CERTIFICADO DIGITAL DE
IDENTIDAD

Se consideraran dos capas de certificados SSL, entregados por entidades
certificadoras raiz e intermedia.

Ambos tipos de autoridades certificadoras deberan contar con los requisitos
necesarios para ejercer la actividad (tener un informe de auditoria o una
declaracidon de certificacion disponible publica que cumpla con el esquema
WebTrust para CA? o posterior o ETSI EN 319 4113) y cumplir con las
caracteristicas de funcionamiento en sus respectivas jurisdicciones.

Los participantes ademas deberan implementar RFC8659* (DNS Certification
Authority Authorization (CAA) Resource Record) con el fin de especificar cuales
son las Autoridades de certificacion autorizadas para emitir certificados vy
DNSSEC con el fin de proteger contra ataques de falsificacién de dominio, entre
otros.

B. SOBRE LA OBTENCION DEL CERTIFICADO DIGITAL DE IDENTIDAD

Una vez las entidades estén registradas en el caso de los PSBI y PSIP o inscritas
en las ndminas en el caso de las IPI e IPC, las entidades deberan actualizar
informacion en el Directorio, pasando su informacion a estado final y asi poder
activarse en el mismo.

Para el registro del Certificado en el Directorio se deben seguir los siguientes
pasos:

1. Registro de la institucion en el Directorio.

2. La institucidn genera manualmente un Certificate Signing Request (CSR),
siguiendo las instrucciones definidas por la CA.

3. La institucion debe registrar su certificado en el Directorio.

4. El Directorio confirmara, entre otras cosas, los datos del certificado y su
validez.

2 Se debe contar con la versidn 2.7 -SSL Baseline con seguridad de red o posterior.

3 Se considerara la version ETSI EN 319 411-1 (v1.3.1 o mas reciente) o ETSI EN 319 411-2 (v2.4.1 0 mas
reciente)

4 https://datatracker.ietf.org/doc/html/rfc8659

34



C. VALIDACION DE FIRMAS

El flujo para validar las firmas contra el Directorio es:

1. Obtener clave publica que estard disponible en el Directorio de
Participantes y validar la firma del mensaje. Esta validacion debe ser
hecha por los participantes durante el procesamiento del mensaje.

2. Validar la cadena del Certificado Digital X.509. Sera hecho por el Directorio
durante el registro del certificado.

D. REGISTRO DINAMICO DE CLIENTES

Se utilizara para la implementacién lo dispuesto en RFC7591° (DCR) y RFC7592°
(DCRM), incluyendo el perfil de seguridad de OpenID connect.

El servidor de autenticacion, como requisito de funcionamiento del DCR,
expondra sus metadatos segun RFC8414’ (OAuth 2.0 Authorization Server
Metadata), lo que garantiza el funcionamiento del DCR.

La firma de los SSA (Software Statement Assertion) sera firmada por el
directorio.

Las especificaciones del DCR a implementar son aquellas indicadas en el Portal
del Desarrollador.

E. CERTIFICACION DE VIGENCIA Y AVISOS TEMPRANOS

Las entidades son responsables de verificar en todo momento que sus
certificados estén vigentes y no revocados, y deberan actualizarlos previo a su
vencimiento en el Directorio.

Para estos efectos, los participantes deberan implementar y documentar
procedimientos para la gestién del ciclo de vida de sus certificados digitales,
incluyendo la renovacidn oportuna antes de su expiracion, y la solicitud de
revocacion inmediata ante la Autoridad Certificadora en caso de compromiso de
la clave privada, conforme a los estandares internacionales.

En el caso que una entidad tenga un certificado no vigente en el Directorio, ya
sea por caducidad o revocacién, esta debera automaticamente

5 https://datatracker.ietf.org/doc/html/rfc7591
5 https://datatracker.ietf.org/doc/html/rfc7592
7 https://datatracker.ietf.org/doc/html/rfc8414
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autodesconectarse del Sistema hasta que tenga un certificado vigente en el
Directorio.

El Directorio por su lado, enviara avisos tempranos de vencimiento a los 30, 15
y 7 dias previos a la fecha de caducidad respectiva de los certificados. La
comunicacién de estos avisos serda mediante correo electrénico automatico a los
contactos técnicos registrados en el Directorio.

De forma complementaria al rol individual de verificacién de vigencias de los
certificados que tiene cada participante, el Directorio revisara de forma periddica
la vigencia de los certificados, evaluando potenciales revocaciones.

En aquellos casos donde el Directorio encuentre revocaciones de vigencia,
pasara el Participante automaticamente al estado Suspendido.
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III. PORTAL WEB DE DESARROLLADORES

Este portal sera proporcionado y gestionado por la CMF y considerara la siguiente
informacién:

1. Documentacidon Técnica

Estandares de desarrollo: Especificaciones técnicas adoptadas por el
ecosistema.

Especificaciones de las API: Guias detalladas para el desarrollo e
integracion de servicios.

Requerimientos no funcionales: Definicidn de limites operacionales,
umbrales, TPS, TPM, etc.

Especificaciones de seguridad: Perfil de seguridad y lineamientos de
implementacion.

Directrices de implementacion: Detalles técnicos de los componentes
SFA.

Guias y manuales: Documentacién de apoyo integral al ecosistema.
Glosario: Definicion de términos técnicos y financieros clave.

2. Recursos para Desarrolladores

Referencias de codificacién: Ejemplos y patrones de desarrollo.

Flujos de informacidon/conexién: Diagramas y esquemas para la
integracion de APIs.

Sandbox: Entorno controlado para pruebas funcionales y de seguridad.
Servicio de iniciacion de pagos: Recursos y especificaciones para
habilitar pagos seguros.

3. Soporte y Comunidad

FAQ: Guia de preguntas frecuentes.

Recursos de soporte técnico: Contacto para resolver problemas de
desarrollo.

Comunidad: Espacio colaborativo para desarrolladores, foros vy
eventos.

4. Actualizaciones del Portal

Nuevas versiones de las APIs: Publicaciones y cambios significativos.
Mejoras importantes: Ajustes y optimizaciones del ecosistema.
Propuestas realizadas por la comunidad de desarrolladores a los
diagramas de secuencia.

Actualizacion del Sandbox: Notificaciones sobre cambios o nuevas
funcionalidades.

Alertas en tiempo real: Cambios y mantenimientos comunicados
oportunamente.

El contenido del portal del desarrollador serd un proceso iterativo y evolutivo.
No toda la informacion que se describe en este apartado necesariamente estara
disponible en el portal en el momento de su implementacion. Cada vez que se
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establezca una nueva versidon del portal de desarrollador se informara a los
participantes, indicando las modificaciones y desde cuando se hacen exigibles.

El portal web de desarrolladores estara disponible en la siguiente URL:
I L ernfehile_atlassian. ik e AT

https://openfinancechile.atlassian.net/wiki/spaces/OFAC/overview

38


https://openfinancechile.atlassian.net/wiki/spaces/OFAC/overview

IV. AMBIENTE DE PRUEBAS DE LA CMF Y
CERTIFICADOS FUNCIONALES

A. AMBIENTE DE PRUEBAS CMF

El Ambiente de Pruebas (en adelante, AP) provista por la CMF incluye todas las
APIs del Sistema de Finanzas Abiertas:

e APIs del Directorio.
e APIs de entrega de informacién y de pagos.
e Gestion del consentimiento.

El AP tiene acceso restringido, el que sera otorgado por la CMF a través de un

proceso de solicitud. Este AP cumple—coen—desfuncienes:—permitir habilitar un
area de prueba para los procesos de certificacion que deberan realizar los
certificadores externos;y-servir-comoun-SandboxparaPSBlsePIsqueguieran
desarrotarpreductosraueves. De esta manera, el AP no realizara certificaciones,

sino que provee un espacio tecnoldgico donde se pueden realizar. El AP estara
actualizado y sera consistente con el Portal del Desarrollador.

Sobre los datos de prueba del Sandbox

La informacion que se transmitird a modo de prueba en el Sandbox no
considerara en ninguln momento informacion real de personas ni sus datos
personales. Solo se ocuparan datos generados con el propdsito de la prueba, sin
tener estos relacion con clientes reales.

A. PRUEBAS FUNCIONALES DE IPI/IPC EN EL AMBIENTE DE
PRUEBAS DE LA CMF

Las IPI/IPC deberan realizar pruebas contra todos componentes del sistema de
finanzas abiertas. En particular deberan realizar las siguientes pruebas en AP:

« Probar actualizar informacién en el AP (cambios de estados e informacién
general).

« Descarga del directorio de prueba local.

« Uso del sistema de mensajeria en AP (por ejemplo, simular informar uso
de mantenciones programadas).

Estas pruebas deberan ser parte del requisito de la seccién I.E.1.c. de la norma.

B. PRUEBAS FUNCIONALES DE IPI/IPC QUE NO SE REALIZAN EN
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EL AMBIENTE DE PRUEBAS DE LA CMF

Respecto a las otras pruebas que deben ejecutar los IPI/IPC que no son
realizables dentro del AP tenemos aquellas relacionadas al mecanismo
alternativo y aquellas que no. Respecto a estas ultimas, deberan considerarse al
menos las siguientes:

e Para el caso de IPI:
o Validacion de Endpoints de TyCs (urls, contenido, y formato).
o Validacion de Endpoints de Canales de Atencion (urls, contenido, y
formato).
o Validaciéon de Endpoints de consumo de datos (urls, autenticacién,
contenido y formato).
o Simulacién de un registro de un PSBI como nuevo cliente.
o Prueba de flujo de entrega de Access token a PSBI en hombre de
un usuario real.
e Para el caso de IPC:
o Validacion de Endpoints de APIs de Pagos.
o Simulacién de un registro de un PSIP como nuevo cliente.
o Prueba de flujo de entrega de Access token a PSIP en nombre de
un usuario real.
e Validacién de Access token emitido para consultar informacion.
e Pruebas funcionales del Panel de Control de Consentimientos.

Las pruebas deben contemplar, ademas:

e La operacion en contingencia.

e Procesos para manejar y resolver problemas de sus APIs que puedan
afectar a otros participantes del SFA. Esto incluye proporcionar mensajes
de error claros y concisos, como, asimismo, mecanismos para que los
Participantes informen problemas y reciban respuestas y soluciones
oportunas.

Estas pruebas deberan ser parte del requisito de la seccién I.E.1.c. de la norma.

C. PRUEBAS FUNCIONALES DE PSBI/PSIP EN EL AMBIENTE DE
PRUEBAS DE LA CMF

Las pruebas funcionales de los PSBI consideradas en la seccién 1.C.1.2.|
Consumo de APIs debera ser realizadas en el area de pruebas que tiene a
disposicién la Comisidon que para todos los efectos es el Sandbox. En funcidén de
los datos que desee consultar el PSBI en el sistema son las APIs que deberd
probar en el Sandbox. Para poder acceder en produccién a intercambiar
informacién de una API, necesariamente debe haber probado esta API en el
Sandbox. Lo mismo ocurre en el caso de las pruebas funcionales de los PSIP
consideradas en la seccion 1.D.1.2.0 de consumo de APIs de pagos que también
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deberan ser realizadas en esta area de pruebas. Los PSIP solo podran realizar
pagos en APIS que hayan probado en el Sandbox.

La certificacién que debera realizar la entidad certificadora sera integral y debera
abordar el siguiente listado de procesos:

Uso de Directorio.

Registro de Clientes de las PSBI/PSIP en las IPI/IPC.
Flujos de datos de términos y condiciones de las IPI/IPC.
Flujo de consentimiento.

Obtencién de datos personales de clientes.

Flujo de iniciacion de pagos.

Estas pruebas deberan realizarse contra el AP provisto por la CMF. Un listado {re
exhaustive)-del plan de pruebas a realizarse se presenta en las siguiente Tabla
4.

Tabla 4: Prueba de Integracion

a 7

verificagueta A correctarmenteata

exitesa-
Verificar PSBl-gererauntoken |PSBI Generar PSBl-deberecibirun
de-token denominade generado-mediante—el
grant liiag
generacion | genereun-token—cen—el token token-deaceceso;
autheorizatie
n-code
Registrarse | PSBlrealiza—elprecese |PSBI Registrar |PSBl-debereeibirun
epel-HRE: deregistroene-HRLy cliente chentid-y
chent—idy |client——seerets
cliert——seer
et
Seolicitare |PSBIseolicitaunnueve |RSBI Obtener PSBI-deberecibirun
etre—codige |eenbaseentes adterizacion-
de pardmetros-enviades
adterizacio | porelclente:
f
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Enviarune |PSBlenviaunoo PSBI Erviar PSBI-deberecibir
emas varies-mensajesata mensajes |eonfirmaciondegue
fa€EMF del-elienter enviades
eorrectamentesr
Selieitar PSBIselicitaalHPHes |PSBE Obtener PSBI-deberecibirtes
ARasiva cop-iaierraneidacal A dates-deecuentas;
tarjetas;
preductes
‘i )
API Titul | Resul isibl
Tipo de prueba [Caso /. . ftulo de la Descripcion breve STLELDUEL O
Dominio prueba respuesta
201 Created.
Registro con SSAy |[client_id,
Onboarding y Securidad Registro dindmico |CSR; el AS valida registration_access_t
seguridad base g de cliente (DCR) |estructura/firmay |oken,
enlaza certificado. [token_endpoint_auth
| method.
Acceso a
i ID
Onboarding y Securidad Verificacion de dlrsecsoe\;et;yn/c(ljo ¢ 200 OK. Si falla: error
seguridad base g canal mTLS P . . SSL/TLS en Postman.
certificado cliente
valido.
Onboardin Token Client Token para 200 OK.
. gy Seguridad Credentials (Open [consumo de Open [access_token,
seguridad base . .
Data) Data (mock). expires_in.
Flujo con PARy 200 OK. Token con
Autorizaciény I Securidad Auth Code + PKCE [authorization_detai [authorization_details
consentimiento & + PAR + RAR Is. Aprobacion + grantld/consentld
mock. mock.
limi in PKCE / sin PAR
Cumplimiento . Peticion insegura Sm. ¢ _/ Sl,n. / 400 Bad Request con
FAPI 2.0 5 Seguridad . . . redirect invalido / L )
. (policy violation) . error/politica violada.
(negative) alg inseguro, etc.
Usar token valido
| Token li
Celniifelies 6 Seguridad oken ligado a sin presentar 401 Unauthorized.
transversales mTLS o .
certificado cliente.
Permisos [elen s
Controles . . i authorization_detai [401/403 por permisos
7 Seguridad insuficientes . L .
transversales (RAR) Is.actions para el insuficientes.
recurso.
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Consumo Open

GET a endpoint

200 OK con payload

Open Data 8 Open Data Open Data con
Data (happy path) token #3. mock.
Open Data sin .
(o] Dat Valid trol d
pen . ate Open Data [token / token alidarcontrotde 401 o error definido.
(negative) RS acceso
invalido
APIs
transaccionales
— Cuentas,
enrolamiento,
recursos, Movimientos / Acceso a las
tarjetas de . informaciones de {200 OK con
Ly 10 |[Cuentas transacciones . .
crédito, (mock) los endpoints y movimientos mock.
operaciones de consultas.
crédito,
instrumentos
de inversion y
seguros
UIEEELIGE Pago Unico L:E:/aef?f:dzz
pagos — Pago . : . 201/200 OK.
. 11 |Pagos inmediato — reales; retorna
Unico ., paymentld, status.
. creacion (mock) |paymentld y estado
Inmediato .
simulado.
Iniciacion de o it Consulta estado del
-P tid 200 OK tat
?agos 480 12 |Pagos consulta de paym.e.n con con status
Unico transiciones mock.
. estado (mock) .
Inmediato simuladas.
Iniciacién d P fech
niclacion e Pago programado ago con .ec ?, 201/200 OK.
pagos — 13 |Pagos ., futura, validacién
— creacion (mock) status=Scheduled.
Programados de formato y reglas.
Iniciacion de Alta de plan 201/200 OK.
Plan recurrente — .
pagos — 14 |Pagos ., recurrente con recurringPaymentld,
creacion (mock) , .
Recurrentes parametros validos. [status.
Iniciacion de
- Pl t Alt
pagos ah recurrente \ :?1 con 201/200 OK o
Recurrentes de [15 [Pagos variable — limites/reglas. S
- DL 400/422 si invalido.
montos creacion (mock) |Rechazo si invalido.
variables
Confirmacién Funds FFmdos: CLrTEE Eoh » 200 OK.
16 . . |disponibles cuenta demo “saldo .
de fondos Confirmation . ” fundsAvailable=true.
(mock) suficiente”.
. ., Fondos Consulta con 200 OK.
Confirmacion Funds . . “ .
17 . . linsuficientes cuenta demo “saldojfundsAvailable=false
de fondos Confirmation . .. ” _
(mock) insuficiente”. (o error definido).
Control . R i6n d R .,
ontrotes Seguridad/Go evocac.lor.1 © evocar. . Revocacion 200/204;
transversales |18 . consentimiento  |consentimiento y .
i bierno . reintento 401/403.
(gobierno) (mock) validar que
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recursos/pagos
fallen después.
Payload sin firma o

T Firma (si Firma invalida de [firma invalida (si el |[400/401 por
transversales |19 . . . o .
(firma) aplica) payload (negative)[Sandbox la exige en |validacién de firma.

ese endpoint).

Ejecutar happy

paths + negativos:

o 200/201 en happy

Cierre 20 |Global etk aeiael {EmIEAISEE o e s o

de cumplimiento |E/RAR + consumo
dominios +
pagos/fondos.

negativos esperados.

D. PRUEBAS FUNCIONALES DE LAS PSBI/PSIP QUE NO SE REALIZAN
EN EL AMBIENTE DE PRUEBAS DE LA CMF

Debera considerarse dentro de las pruebas funcionales la realizacion de pruebas
sobre los paneles de control de consentimiento.

Estas pruebas deberan ser parte del requisito de la seccién I.C.1.2.I de la norma
en el caso de los PSBI y de la seccién I.D.1.2.0 en el caso de los PSIP.

E. SOBRE LOS HITOS PARA PARTICIPAR EN EL DIRECTORIO Y
SANDBOX.

Tanto las IPI/IPC como los PSBI/PSIP deberan participar del Sandbox de la CMF
para efectos de realizar sus pruebas funcionales como pruebas de integracion
con el Directorio. A continuacidon, se explican los requisitos minimos de
cumplimiento normativos para poder acceder a estas areas de prueba.

IPI/IPC

En el caso de las IPI/IPC, ellas podran participar del Sandbox desde el momento
que presentan su solicitud de inscripcion como IPI/IPC. Una vez entregados
estos antecedentes, pueden iniciar pruebas funcionales en el
Directorio/Sandbox.

PSBI

Para el caso de los PSBI se requerira al menos haber entregado los siguientes
antecedentes previo a la incorporacion a las pruebas funcionales en el Sandbox:

e Todos los indicados en el punto “1.1 Contenido de la solicitud”.
e Letras (a), (b), (c), (d), (e), (f), (g), ¥-(h) y (k) indicadas en el punto 1.2
Antecedentes adjuntos”.
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Una vez entregados estos antecedentes pueden iniciar pruebas funcionales en
el Directorio/Sandbox.

PSIP

Para el caso de los PSIP se requerird al menos haber entregado los siguientes
antecedentes previo a la incorporacion a las pruebas funcionales en el Sandbox:

e Todos los indicados en el punto “1.1 Contenido de la solicitud”.
e Letras (a), (b), (c), (f), (g), (h), (i), (3), (n) indicadas en el punto “1.2
Antecedentes adjuntos”.

Una vez entregados estos antecedentes pueden iniciar pruebas funcionales en
el Directorio/Sandbox.

F. ELEMENTOS TECNICOS QUE DEBERAN CONSIDERAR LAS
ENTIDADES PARA HACER PRUEBAS EN EL SANDBOX

Las entidades una vez cumplan con los elementos minimos para acceder al area
de pruebas deberan seguir las instrucciones y requisitos funcionales para la
ejecucion de estas que estan descritas en los manuales técnicos que proveera el
Sandbox para estos efectos.

G. REQUISITOS DE LA ENTIDAD CERTIFICADORA DE LAS PRUEBAS
FUNCIONALES

Las entidades certificadoras que podran acreditar el requerimiento letras b y ¢
de la seccion 1.E.1 en lo que respecta a las IPI/IPC y de la letra | de la seccidn
I.C.1.2 en lo que respecta a las PSBI y letra o de la seccion I.D.1.2 en lo que
respecta a los PSIP, deberan cumplir con los siguientes requisitos los cuales
deberan ser verificados por el Participante cuando corresponda y ser reportado
su cumplimiento en el reporte de hallazgos y de certificacion de resultados de
las pruebas funcionales de las APIs:

e Experiencia de al menos 3 afios realizando pruebas tecnoldgicas en
entornos de servicios digitales, con reconocido prestigio y experiencia en
la evaluacién de este tipo de servicios.

e Experiencia en APIs.

e Experiencia en Cibserseguridad (certificacion ISO 27001 o estandar
SOC2).

Una misma entidad certificadora podra dar cumplimiento a mas de un proceso
de certificacion por entidad.
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H. VALIDEZ DE LOS CERTIFICADOS FUNCIONALES

Los certificados de funcionamiento delas-APIsy-delosPSBL que-estasentidades
eritan-seran validos hasta que:

+ M bio_rel I ‘el ol S o Fi

2.
3. La entidad (IPI/IPC/PSBI/PSIP) realice una actualizacion tecnoldgica que

4,

Abiertas
Se incorporen nuevos datos o productos al Anexo 1 de la NCG N°514.

pueda afectar la interoperabilidad del sistema.

En—elcaseo—deunaPSBlIs;, haya—un—<cambio—en—ellistado—de-APIs que
consumen-en-su-modelo-denegoecie- Haya un cambio en el listado de APIs
que consumen en su modelo de negocio, en el caso de PSBI/PSIP.
En-elcaso-delasPIs;, hayauncambio-enlosproeductesqueofrecen: Haya
un cambio en los productos que ofrecen, en el caso de las IPI/IPC.
Eneleaseqgue-seEn caso de que se identifiquen nuevas vulnerabilidades
y avisos de obsolescencia que emiten los proveedores de las plataformas
gue soportan las APIs que representen un riesgo critico y material para la
operacioén del sistema.

En los casos anteriormente listados, la revalidacion deberad enfocarse en el
cambio efectuado.

| £ o dos defune : ‘e tas IPL/PSBL serénpiblicos.

La responsabilidad de la actualizacién y revalidacion de las certificaciones radica
en el Participante lo cual incluye el aviso respectivo y entrega del nuevo
certificado.
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V. INTERCAMBIO DE INFORMACION

A. ESPECIFICACIONES DE LAS APIs

Las especificaciones técnicas que deben considerarse para la estructura de cada
API son aquellas que la CMF tenga habilitadas en su Portal Desarrollador del SFA,
gue para todos los efectos administra la Comision. Estas especificaciones en caso
de tener actualizaciones seran informadas por la Comisién via mensajeria del
Directorio y deberan considerarse sus implementaciones en los tiempos
considerados e informados también en la misma mensajeria.

En aquellos casos donde lo amerite, y sea necesario, estas actualizaciones
implicaran la realizacién de nuevas pruebas funcionales por parte de los
PSBI/PSIP o nuevas certificaciones por parte de las IPI/IPC.

B. CODIGOS DE ERROR

Se deben implementar los siguientes cddigos de respuesta indicados en el Portal
de Desarrolladores relativos a cada tipo de API. epta—Ttabla5+

Tabla5: Lista-de-codi I ta-deAPI n-REC-7231
codi Sit Z
200-0K Consultacompletada—correctamente

YR
TYEY : I - -
.Ens,al'lslazaele de-gutenticacion-ausente/invalide-o-token
103 Forbidd Ettol , I - Y. i
de-seguridad
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: by I ) I " i . I
diferente-de U8

409-Confliet Conflictoenel-estadodelreecurse

410-Gene Reeursofue borradooe-eliminade

C. DISPONIBILIDAD Y RENDIMIENTO DE LAS APIS

SLAs de las APIs

Se medira el tiempo de respuesta de cada solicitud como el tiempo transcurrido
entre la recepcién de una solicitud en el Gateway de la IPI/IPC y el momento en
que la solicitud es completamente respondida por el Gateway de la IPI/IPC, o
TTLB.

La medicidn se hace por endpoint, utilizando el percentil 95 (descartando el 5%
de los peores valores).

Por otro lado, las APIs de iniciacién de pagos deberan procesar las transacciones
en un tiempo maximo de 800 milisegundos. Esto incluye validaciones del lado
de la IPC (como saldos, bloqueos de cuenta, validacién del PSIP, estado del
consentimiento, idempotencia). Este tiempo no considera los lapsos necesarios
para la ejecucion y confirmacién que las operaciones de pago requieran para la
finalizacién en los sistemas de pago subyacentes a la iniciacion de pagos
efectuada.

Método de calculo para disponibilidad

Cada IPI/IPC debe determinar el mecanismo para monitorear sus APIs, pudiendo
ser por ejemplo mediante monitoreo “activo” (tiempo real) o “pasivo” (revisién
ex-post de logs).
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Respecto al reporte mensual que por norma deben entregar las IPI/IPC con datos
diarios, en este informe se deben detallar: tiempos de disponibilidad, momentos
de indisponibilidad, tiempos de respuesta, cantidad de llamadas totales y
cantidad de llamadas exitosas.

Los errores con cédigos 4xx y 529 no deben ser considerados como
|nd|spon|b|||dad de la mfraestructura de la IPI o IPC Eﬂ—el—eaJreu-le—de—Fa
y asi como
tampoco las mantenuones programadas Respecto al error 529 debera excluirse
cuando se alcanza el limite operativo (TPM-TPS), pero no por otra razoén.

La unidad de cuenta para medir disponibilidad serdan milisegundos yse-centara
" bilidad ] dad.

D. TPMy TPS

En el caso de las IPI, Sse consideraran como default 10 Transacciones por
Segundo (TPS) de una IPI a todos los PSBI y 60 Transacciones por Minuto (TPM)
de una IPI a cada PSBI. En el caso de las IPC se considerara como default 10
Transacciones por Segundo (TPS) de una IPC a todos los PSIP. Lo anterior,
considerando:

« Cada métrica a nivel de endpoint.
* No se considera el uso del mecanismo alternativo.
No aplicara la medida de Transacciones por Minuto (TPM) en el caso de las IPC.

Especificaciones adicionales sobre las TPM y TPS:

TPS:

+ Se calculan agregando tedes los requerimientos que recibe un PSBI/PSIP
IPI/IPC.

+ Se calculan usando el segundo completo, es decir, desde el momento
000ms hasta el momento 999ms de cada segundo, independiente del
momento en que el endpoint recibe la primera llamada dentro de ese
intervalo.

+ Solo se contabilizan las llamadas aceptadas y procesadas correctamente,
es decir, las que retornan un cédigo HTTP 2XX. No obstante, se incluiran
los codigos de error 4xx, 429 y 529, siempre que dichos cddigos
correspondan a condiciones atribuibles al PSBI/PSIP.

« Si se superan los TPS definidos, cada llamada que lo supere podra ser
contestada con un cddigo de error 529 (Site overloaded) y un header
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Retry-After con una fecha http en un numero aleatorio randem (entre 0 y
5) de segundos para evitar que en episodio de sobrecarga muchos
PSBI/PSIP reintenten en el mismo instante.

+ Se calcula para cada par endpoint/PSBI e-endpeirt/RPSIP por separado.

+ Se calcula usando el minuto completo, es decir, desde el momento
0s000ms hasta el momento 595999ms de cada minuto independiente del
momento en que el endpoint recibe la primera llamada dentro de ese
intervalo. Se considera el tiempo de recepcién de la llamada para asignar
el minuto al que corresponde.

« Solo se contabilizan las llamadas aceptadas y procesadas correctamente,
es decir, las que retornan un cédigo HTTP 2XX. No obstante, se incluiran
los cédigos de error 4xx, 429 y 529, siempre que dichos cdodigos
correspondan a condiciones atribuibles a la PSBI.

« Siun PSBI ePSIP supera las TPM definidas para un endpoint, cada llamada
gue lo supere podra ser contestada con un cédigo de error 429 (Too Many
Requests) y un header Retry-After con una fecha http en el siguiente
minuto mas un nimero aleatorio randem (entre 0 y 15) de segundos para
evitar que en episodio de sobrecarga muchos PSBI e-PSIP reintenten en
el mismo instante.

Actualizacion de TPS y TPM:

Los limites operativos de los TPS tendran una vigencia trimestral después del
primer aflo de vigencia operativa de la API. Para el trimestre siguiente al del
primer afio operativo, y con informacién del trimestre previo operativo, las TPS
deberan dar respuesta al mayor valor entre el requerimiento de TPS vigentes al
momento y el percentil 90 de la demanda de TPS en este trimestre previo. Lo
anterior, para cada trimestre en adelante. Esto tanto para IPI como IPC.

Por su lado, las TPM seran proporcionales a las TPS. En concreto, la formula de
las TPM sera de TPM multiplicado por el valor de seis. Esto solo es valido para
IPI ya que las IPC no tienen requerimientos de TPM.

Consideraciones Adicionales:

Si el PSIP recibe un cédigo 429 como respuesta a una iniciacién de pagos,
entonces queda a discrecion del PSIP la gestion del reintento de iniciacién de
pagos luego de transcurrido el tiempo recibido en el header retry-after de la
respuesta.
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E. MECANISMO ALTERNATIVO [Nota: Ver parrafo final explicativo de
la seccidn introductoria de este informe normativo]

Todas las IPI deberan implementar un mecanismo alternativo (MA) para la
entrega de informacion. En términos técnicos el mecanismo alternativo debera
ser una réplica funcional de la API principal (MP), esto es una réplica de los
servicios que esta entrega cumpliendo con los requisitos de seguridad,
interoperabilidad y especificaciones técnicas asociados.

El mecanismo alternativo tendra algunos elementos atenuados de exigibilidad,
entre ellos:

o Disponibilidad: 90% de forma diaria por dia calendario y de 95% de forma
mensual, considerando una base de calculo diario de 24 horas,
empezando y terminando a medianoche. Respecto al tiempo de
procesamiento de estas API, ellas deberan procesar transacciones en un
tiempo maximo de 5.000 milisegundos.

o Actualizacién de los datos: hasta 60 minutos en promedio con respecto al
mecanismo principal.

El mecanismo alternativo debera activarse cuando el mecanismo principal y su
contingencia no estén disponibles. Adicionalmente, el MA deberd estar ubicado
de forma que no comparta los mismos riesgos que el MP y su contingencia,
respecto a los objetivos de entrega de informacién indicados en su definicion.

En lo relativo a las medidas se seguridad debera cumplir con lo contemplado en
la RAN 20-7 de la Comisién. El mecanismo alternativo debera considerar su
propio servidor de autorizacidn el que debera estar sincronizado con el servidor
de autorizacion del mecanismo principal.

El cumplimiento de FAPI 2.0 se sigue requiriendo en la implementacion
alternativa de la API por parte de todos los participantes. Por otro lado, los
identificadores de clientes OAuth (client_id) se mantienen idénticos para el
mecanismo alternativo, facilitando la trazabilidad.

Para efectos de lo relativo a los servidores de recursos y mecanismos de acceso
interno a la informacion, las IPI seran responsables de establecer los
mecanismos mas adecuados dada su infraestructura, tales como acceso directo
a cores de negocios, acceso a API intermedias, acceso a portales de informacion
de clientes, entre otros. Sera responsabilidad de la IPI optimizar este mecanismo
de recursos para que la informacién este siempre disponible en los términos
indicados en esta normativa.
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Pruebas funcionales del mecanismo alternativo

El mecanismo alternativo antes descrito debe ser probado y estas pruebas deben
ser parte del requisito de la seccidon I.E.1.c. de la norma. En particular en este
requisito debe darse cuenta en relacién con el MA lo siguiente:

1.

F.

Que esta correctamente integrado en términos tecnoldgicos y de
infraestructura a la solucién de continuidad operacional del IPI.

La realizacién de al menos una prueba de continuidad operacional donde
se acredite que el mecanismo principal dejé de funcionar y que el servicio
paso al mecanismo alternativo con todos los componentes antes descritos
sincronizados correctamente.

PRUEBAS DE CALIDAD DE LA INFORMACION

Las Pruebas de Calidad de datos que deben realizar las IPI/IPC deberan:

Validar los datos contra los datos en otras instancias de almacenamiento
y de consulta de las IPI/IPC.

Realizarse sobre cada uno de las APIs de consulta de datos, y en cada de
ellas a-mede-de generar una muestra representativa al 95%.

Entregar el reporte de Calidad a la CMF.

Mantener los microdatos de las pruebas. Lo anterior, por al menos 24
anos.

Para la realizacién de la prueba de calidad de datos, las IPI/IPC deberdn
considerar como minimo los criterios de la Data Management Association
(DAMA) indicados en la siguiente tabla:

Tabla 65: Matriz DAMA

Dimension Descripcion Métrica
Exactitud Qué tan precisos son los datos | % registros con errores
(accuracy) en relacion con otras instancias | y % de error de los
datos

Completitud Qué tan completos son los % registros completos
(completeness) registros en relacion con otras

instancias
Integridad Qué tan correctas son las % registros integros
(integrity) relaciones entre distintos datos

y en el tiempo
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Actualizacion Qué tan actualizados estan las | % registros actualizados
(timelines) APIs relativas a otras fuentes

Validez Cumplimiento de los formatos % registros con
(validity) acordados formatos correctos
Duplicacién Ausencia de registros % registros no
(uniqueness) duplicados duplicados

Todo lo anterior debera ser provisto en un informe donde se expliquen las cifras
y caminos de accidén en casos donde se observen deficiencias. El contenido de
este informe se encuentra en la seccién VIII de este Anexo.

G. MARCHA BLANCA

Las IPI veran reducida la exigibilidad de sus APIs por un periodo de 6 meses a
contar del momento de inicio operativo de cada APIs en el sistema. Los
elementos que se veran atenuados en términos de exigibilidad son:

- Disponibilidad: 90% de forma diaria por dia calendario y de 95% de forma
mensual, considerando una base de calculo diario de 24 horas,
empezando y terminando a medianoche. Respecto al tiempo de
procesamiento de estas API, ellas deberan procesar transacciones en un
tiempo maximo de 5.000 milisegundos.

« Actualizacién de los datos: hasta 60 minutos en promedio con respecto al
mecanismo principal.

Una vez terminados estos 6 meses aplicaran los requerimientos normales
establecidos a cada API.

H. MANTENCIONES PROGRAMADAS

Las mantenciones programadas deben ser avisadas con anticipacion mediante

la—mensajeria—aseciada—al Birecterie y tendran tiempos maximos considerados

computables en el up time del servicio. Para lo anterior, en la siguiente tabla se
indican los tipos de mantencién y las caracteristicas de estas:

Tabla #76: Tipos de mantenciones programadas y caracteristicas

Tipo de Tiempo de Plazo maximo Frecuencia
Mantencion aviso (previo a | de extension en | maxima
ejecucion) la frecuencia permitida

Correctiva 48 horas 4 horas Mensual
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Preventiva 7 dias 8 horas Frimestral
Mensual
Evolutiva/ 14 dias 12 horas Semestral
Actualizacién® Trimestral
Urgente 4 horas 2 horas Mensual

Los participantes del SFA deben revisar al menos diariamente los endpoints de

mantenciones.

En cualquier caso, el participante no deberd hacer mantencién del mecanismo

principal y alternativo al mismo tiempo.

I. MECANISMOS DE MONITOREO

La siguiente Fabla-8tabla muestra las métricas, plazos e informacion que deberan

enviar las IPI/IPC en un auto-reporte de entrega mensual:

Tabla 87: Informacion a ser reportada por las IPI/IPC respecto a
rendimiento

Materia Desagregacion Métrica Periodo
Disponibilidad de Separado por API. % del tiempo Diario y
las APIs de datos y | Separadeo—entre disponible mensual
pagos mantencionesy

bajas

Ropregramadas: A

nivel total y

descontando

tiempos de

mantencion

programada
Time to Last Byte Por API y Milisegundos. Semanal
(TTLB) entre PSBI/PSIP. mediana,
recepcion de maximo, minimo, y
request y envio del P90
ultimo byte del
response

8 Este tipo de mantenciones considera eventos tales como actualizaciones de seguridad, ampliaciéon de
capacidad, migraciéon de infraestructura, pruebas de continuidad operativa, actualizaciones de API y

mantenimientos de redes.
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API de
eensentimiente que
implican
consentimiento del

cliente

PSBI/PSIP.

consentimiento con
errores, separado
por tipo de error

TPS y TPM (datos y | Por APl y Mediana, maximo, Semanal
pagos en lo que PSBI/PSIP. minimo, p90
aplique)
Tasa de error en Separado por API y | % de llamados de Semanal
APIs de Datos PSBI/PSIP. datos con errores,
publicos separado por tipo
de error
Tasa de error en Separado por % de llamados de Semanal

Las tablas especificas a completar por los IPI/IPC se encuentran en la seccion

VIII del presente Anexo.

J. IDEMPOTENCIA

Aplicara lo dispuesto para estos efectos en el Portal del Desarrollador.
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VI. REQUERIMIENTOS DE SEGURIDAD

Tal como define la NCG 514, la comunicacién de las APIs se realizara segun las
especificaciones técnicas presentes en el perfil de seqguridad FAPI 2.0° que se
complementa con el Modelo de atacante!® (especificacion final [19/02/2025]),
ambos establecido por la Open ID Foundation (OIDF), basado en el marco de
autorizacién OAuth 2.0 [RFC 6749]!!. Respecto a los mensajes con objetivo de
no repudio, se debera implementar el protocolo de Firma de mensajes!? FAPI
2.0. El perfil de seguridad se complementa y detalla con lo indicado en el Portal
del Desarrollador.

A continuacién, se especificaran algunas caracteristicas propias de cada area de
seguridad de la API. En lo que no se mencione se aplicara el perfil de seguridad
de FAPI 2.0.

i. Se usara como protocolo de encriptacién Transport Layer Security TLS 1.3
[RFC8446]13.

ii. Se implementard como control de seguridad en la capa de transporte el
método de autenticacion mutual TLS (mTLS) [RFC8705]%.

iii. Se debera implementar el protocolo de registro de clientes dynamic client
registration [RFC7591 y RFC 7592].

iv. Los endpoints utilizardn certificados emitidos por wuna autoridad
certificadora que contenga una firma electrénica avanzada bajo el
estandar X509v3, este certificado sera del tipo de validacion extendida
(EV).

v. Pruebas y revisiones permanentes de seguridad. A modo de ejemplo y sin
ser exhaustivos las implementaciones FAPI 2.0 debiese ser sometidas a
revisiones periddicas en aspectos de autentificacion y autorizacién,
cifrado, gestion de errores, limitacion de velocidad, y validacién de
entrada, asi como en otros aspectos generales de seguridad de
plataformas y sistemas.

VI. Certificacién Informe de conformidad de seguridad de OIDF.

VII. El token de acceso sera en formato JWT (no opaco) para enviar o acceder

° https://openid.net/specs/fapi-security-profile-2_0-final.html

10 https://openid.net/specs/fapi-attacker-model-2_0-final.html

1 https://www.rfc-editor.org/info/rfc6749

12 https://openid.net/specs/fapi-2_0-message-signing-ID1.html

13 E| Security profile de FAPI 2.0 define el uso de TLS 1.2 o posterior, por lo que estamos exigiendo el uso de
TLS 1.3 que es la ultima version disponible.

14 En Security profile de FAPI 2.0 se MTLS o DPoP para el uso de token de acceso restringido, esta
implementacidn se decanta por el uso de MTLS, por sobre DPoP. Ademas, también define como valido el uso
de MTLS o private_key_jwt para la autenticacidon de clientes, en este caso también se elige MTLS como
método, ambas elecciones podrian ser revisadas en una etapa de implementacidn posterior considerando el
avance de la implementacion.
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a la informacién del campo authorization details.
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VII. CONSENTIMIENTO Y AUTENTICACION

A. GENERACION Y ADMINISTRACION DEL CONSENTIMIENTO

La forma en que se generara y administrara el consentimiento en el SFA serd
mediante Rich Authorization Requests (RAR) y Grant Management (GM)
respectivamente. Para RAR la referencia es el RFC 9396.

B. ESTRUCTURA DEL AUTHORIZATION DETAILS

Respecto a la estructura del Authorization Details se seguira el estandar definido
en el RFC 9396 y la CMF definira lo correspondiente a Finalidad.

La Authorization Details es una estructura que describe de manera granular lo
que se esta autorizando. Sus campos con su respectiva obligatoriedad se sefialan
en el Portal del Desarrollador.

En la authorization_details, por ser parte del consentimiento en virtud del
articulo 23 de la Ley Fintec, la finalidad sera un “parametro” dentro del objeto
de la autorizacidon. No obstante, es un campo informativo que no dara lugar a
ninguna restriccion por parte de la IPI/IPC.

El parametro finalidad sera expresade denominado en inglés con el término
"purpose”, el cual consistird en un campo libre de un largo maximo de 186 300
caracteres y deberda describirse con un lenguaje claro para el usuario final y en
idioma espafol.

Un ejemplo de como se veria el parametro “purpose” en la authorization details
es el siguiente:

{

"authorization_details": [

{

"purpose": "El objetivo de la informacién que se pedira es
evaluar las condiciones de sus actuales créditos
para ofrecerle otra entidad que tenga mejores
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condiciones, de manera que pueda repactar esos
créditos."

C. AUTENTICACION DEL CLIENTE POR PARTE DEL IPI/IPC

La forma en que deberda realizar este proceso es mediante un flujo redirigido
segun las especificaciones sefialadas en el Portal del Desarrollador.

D. PANEL DE CONTROL DE CONSENTIMIENTOS

Los estados del consentimiento que podra ver el usuario final en este panel son
los siguientes:

Autorizacion pendiente: Este estado indica que el consentimiento ya
fue creado en ambiente de la PSBI/PSIP, pero estd pendiente de
autenticacién, autorizacion o aceptacion por parte del usuario final en la
IPI/IPC.

Firmas pendientes: Este estado indica que el consentimiento ya fue
creado en la PSBI/PSIP, pero aun no se encuentra perfeccionado al
requerirse la manifestacion de voluntad de mds de un usuario final,
quienes estan habilitados para actuar de manera conjunta en la IPI/IPC.
Este escenario aplica, por ejemplo, cuando se requiere firma conjunta
para iniciar y aprobar pagos o para autorizar el intercambio de informacién
en Persona Juridica. Una vez que el acuerdo de voluntades esté completo
mediante la autorizacion de los usuarios requeridos en ambiente de la
IPI/IPC, el consentimiento pasara a tener el estado de “autorizado”.

Incompleto: Este estado indica que, en los casos de actuacion conjunta,
el consentimiento no logré perfeccionarse porque no concurrieron las
demas firmas requeridas en ambiente de la IPI/IPC dentro del tiempo que
cada institucion considera para este fin, en virtud del tipo de servicio y
por motivos de seguridad.

Autorizado: Este estado indica que el consentimiento creado en
ambiente de la PSBI/PSIP, fue autorizado por parte de él o los usuarios
finales requeridos en la IPI/IPC mediante el proceso de autenticacion,
estando el consentimiento activo.

Rechazado: Este estado indica que el consentimiento no logré
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perfeccionarse, ya sea porque fue cancelado o rechazado por el usuario
final en el proceso de autenticacién sin mediar autorizacién; o bien, en los
casos de actuacién conjunta, porque fue cancelado o rechazado por el
usuario que inicia el flujo de pago o de intercambio de informacién, o por
los demas apoderados, antes de la concurrencia de todas las firmas
requeridas en ambiente de la IPI/IPC.

e Revocado: Este estado indica que el consentimiento previamente
autorizado fue revocado por el usuario final.

e Expirado: Este estado indica que el consentimiento expiré por haberse
cumplido el plazo para el cual fue otorgado, que no puede ser superior al
limite regulatorio.

Los flujos de sincronizacidon de cada uno de estos estados entre los Paneles de
Control de Consentimiento de las IPI/IPC y de los PSBI/PSIP se describen en el
Portal del Desarrollador, considerando si el cambio o actualizacion fue generado
desde las IPI/IPC o los PSBI/PSIP.
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VIII. REPORTES

A. REPORTE DE INCIDENTES OPERACIONALES

El Reporte de Incidentes Operacionales que deberan reportar los participantes
del SFA considerara la siguiente estructura y formato.

En relacion con los participantes que ya tienen requerimientos de RIO deberan
considerar el reporte de un incidente solo una vez sin necesidad de duplicar la
reporteria.

REPORTE DE INCIDENTES OPERACIONES PARA EL SFA

1. Fecha y hora del inicio del incidente:

Se debe senalar la fecha (DD/MM/AAAA) y la hora (HH:MM:SS) en que comenzé
el incidente.

2. Tipo de incidente:

En este campo se debe sefialar el tipo de incidente, eligiendo entre las siguientes
opciones:

Afectacion de instalaciones.

Ausencia de Colaboradores.

Sin acceso dependencias y otras areas especificas.
Falla Sistemas Base (SO, BD).

Falla aplicativos (negocio, web, batch).

Falla de comunicaciones.

Falla Hardware.

Falla en servicios basicos (electricidad/agua).
Pérdida de Recursos Monetarios de la entidad.
Pérdida de Recursos Monetarios de clientes.

Pérdida de Informacién de la entidad o de clientes.
Interrupcién/ latencia en servicios otorgados en canales electrdnicos.
Error de envio de informacion de cuentas de clientes.
Error en cobro de producto o servicios a clientes.
Interrupcién de servicios en canales fisicos.

Otros: especificar.

3. Descripcion detallada del incidente:

En este campo se debe detallar en qué consiste el incidente reportado.

61



4. Causa:

En este campo se debe sefalar la causa probable/definitiva del incidente,
eligiendo entre las siguientes opciones:

Inundacidén por causas naturales.
Terremoto.

Tsunami.

Huelga.

Pandemia.

Incendio.

Corte de energia.

Corte de agua.

Asalto a dependencias.

Robo o hurto de activos fisicos.

Robo o hurto de activos digitales.

Dafio de infraestructura tecnoldgica.

Dafo de infraestructura de comunicaciones.
Ataque denegacion de servicio.

Clonacién.

Ataque de virus maliciosos.

Retraso/ Errores en procesos operativos/tecnoldgicos.
Otros: especificar.

5. Dependencias afectadas:

En este campo se deben sefalar las dependencias afectadas, eligiendo entre las
siguientes opciones:

Casa Matriz.

Sucursal.

Caja Auxiliar.

Sitio Produccién.

Sitio Contingencia.
Dependencias proveedor.
Otros: especificar.

6. Direccion dependencias afectadas (calle, comuna, region)

En este campo se debe informar la direccion de la dependencia afectada,
incluyendo la calle, la comuna de acuerdo con la Tabla N965 del manual de
sistema de informacién y la region considerando la Tabla N°2 del manual de
sistema de informacion. Si existe mas de una dependencia afectada, se debe
indicar la direccion de cada una de ellas, separandolas con un punto y coma (;).
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7. Canales afectados
En este campo se deben seleccionar los canales afectados por el incidente:

Sucursales.

Pagina web.

Aplicacién movil.

Cajeros automaticos.

Centro de atencion telefdnica.
POS.

Otros: especificar.

8. Nombre de proveedores involucrados:

Corresponde al nombre o razén social del proveedor.

9. Tipo de proveedor involucrado:

SAG.

Servicios basicos.
Telecomunicaciones.
Infraestructura tecnoldgica.
Transporte de valores y custodia.
Procesamiento.

N/A.

Otros: especificar.

10. Existe afectacion a clientes:
e Si.
e No.
11. Namero de clientes que estan siendo afectados:

En este campo se debe completar el nimero de clientes que fueron afectados
por el incidente que se reporta.

12. Tipo de clientes afectados:

En este campo se debe seleccionar el tipo de cliente afectado, entre las
siguientes opciones:

e Personas.
e Empresas.
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e Ambos.
e N/A.

13. Se enviéo comunicacion a clientes afectados:

e Si.
e No.

14. Canal de envio de informacion a clientes:

Correo electroénico.

Teléfono (WhatsApp, mensaje de texto).
RRSS.

Pagina web.

App.

Otro (especificar).

15. Nimero de empleados afectados:

En este campo se debe completar con el nimero de empleados que fueron
afectados por el incidente que se reporta.

16. Productos o servicios afectados:

En este campo se deben informar los productos y servicios afectados por el
incidente.

17. Numero de transacciones afectadas:

En este campo se debe completar el nimero de transacciones que fueron
afectadas por el incidente que se reporta.

18. Medidas adoptadas:

En este campo se deben informar en detalle las acciones realizadas por la
entidad para superar el incidente y sus actualizaciones.

19. Nombre y cargo del informante:

Corresponde a la persona que informa el incidente y su cargo.
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20. Teléfono celular del informante:

Se debe senalar en este campo el nUmero del teléfono celular de la persona que
informa el incidente.

Mddulo especifico SFA

21. ¢El evento reportado afecta su funcionamiento en el SFA?

e Si, solo nuestro funcionamiento en el SFA.
e Si, a nuestro funcionamiento general y funcionamiento en el SFA.
e No.

22. ¢En qué rol esta informando este evento? (seleccion multiple)

e IPI.

e IPC.

e PSBI.
e PSIP.
o Arabes

23. ¢Esta relacionado el evento a algunas de estas materias?:

e Deficiencias en la calidad de la informacién que se suministran a través
de sus interfaces.

e Incidente de ciberseguridad que afecte o comprometa los activos de
informacién asociados al SFA o involucre una vulneracion de los datos
personales de los clientes financieros.

e Incidente operacional que impida la transferencia y/o intercambio de
datos en forma segura o que afecte el correcto funcionamiento del
Sistema.

¢ Ninguno de los anteriores.

24. ¢Efectudé una denegacion de llamadas a alguna contrapartel®?
(timestamp)

e Si.

e No.

15 Medida que puede tomar una participante del SFA respecto a otro participante del sistema que consiste en
la denegacion de solicitudes de informacidn de sus interfaces y sistemas debido a la existencia de un riesgo
relevante de afectacion de activos del SFA, por parte de este otro participante.
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25. Contraparte SFA: En caso de haber indicado “Si” en el campo anterior
indique cddigo de contraparte.

26. ¢Ejecutod la medida de desconexion'®? (timestamp)

e Si.
e No.

Variables de RIO de cierre:

27. Fecha y hora de término del incidente:

Este campo se incluird cuando se cierra el incidente. Se debe completar la fecha
(DD/MM/AAAA) vy la hora (HH:MM:SS) en que éste finalizd.

28. Tiempo de resolucion del incidente:

Este campo se incluird cuando se cierra el incidente. Se debe completar el tiempo
que demoro el evento (HH:MM:SS) en ser superado contando desde que este
fue reconocido por la institucion.

29. Niumero de clientes afectados finales:

Este campo se incluird cuando se cierra el incidente. En este campo se debe
completar el numero de clientes afectados totales al momento de cierre del
incidente.

16 Medida que puede tomar un participante que consiste en la desconexién de sus sistemas del SFA cuando
estima que existe un riesgo relevante de afectacion de los activos de informacién asociados al SFA, entre ellos,
los datos personales de los clientes financieros.
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REPORTE DE INCIDENTES MENSUAL

Las entidades, ademas de comunicar los incidentes a través de la plataforma
Reporte de Incidentes Operacionales (RIO) del SFA, deberadn remitir
mensualmente el archivo 112 “Incidentes de Ciberseguridad”, del Manual de
Sistema de Informacién.
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B. REPORTE DE MANTENCIONES

Las entidades participantes del SFA deberdn enviar el reporte mensual de
mantenciones efectuadas durante el mes previo en el formato que se describe a
continuacion:

Tabla 98: Reporte Mensual de Mantenciones:

Tipo de mantencion | Namero de Tiempo total Tiempo
mantenciones | de las maximo
efectuadas en | mantenciones | asociado a
el periodo efectuadas una
(HH:MM:SS) mantencion
(HH:MM:SS)
Correctiva
Preventiva
Evolutiva/Actualizacion
Urgente
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C. REPORTE DE CALIDAD DE LA INFORMACION

En los plazos indicados en la norma, los IPI/IPC deberdn informar reportes de
calidad de la informacidn con la siguiente estructura:

Tabla 109: Reporte de Calidad de la Informacion:

las relaciones entre
distintos datos y en el
tiempo

Dimension Descripcion Métrica Valor
(Porcentaje)

Exactitud Qué tan precisos son Registros con
(accuracy) los datos en relacion errores

con otras instancias

Error de los datos

Completitud Qué tan completos son | Registros
(completeness) | |os registros en relacién | completos

con otras instancias
zrr:fg;;?tff? Qué tan correctas son Registros integros

Actualizacion

Qué tan actualizados

Registros

(timelines) estan las APIs relativas | actualizados
a otras fuentes

Validez Cumplimiento de los .
formatos acordados Registros con

(validity) formatos

correctos
Duplicacion Ausencia de registros Registros no
(uniqueness) duplicados duplicados
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D. REPORTE DE DISPONIBILIDAD Y RENDIMIENTO

Tabla +110: Reportes de disponibilidad y rendimiento
a) Disponibilidad de las APIs

API Dia del mes | Disponibilidad Disponibilidad
total descontando tiempos de
mantenciéon programada

Donde los campos corresponden a:

» Disponibilidad total: Corresponde a la razéon de tiempo total disponible en
el periodo sobre el tiempo total del periodo. Expresado con dos decimales
(ej: 99,99%).

o Disponibilidad descontando tiempos de mantencidn programada:
Corresponde a la razéon de tiempo total disponible en el periodo
(considerando las mantenciones programadas de la API principal como
tiempos de disponibilidad) sobre el tiempo total del periodo. Expresado
con dos decimales (ej: 99,99%).

b) Time to Last Byte (TTLB), expresados en milisegundos.

API | Endpoint | PSBI Mediana Maximo Minimo P95

c) TPM y TPS, expresado en nimero

Unidad | API | Endpoint | Mediana Maximo Minimo P90

TPM

TPS
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d) Tasa de error de APIs de datos publicos:

API PSBI Tipo de Error % de Illamados con
datos con errores

e) Tasa de error en API de-consentimiente asociados a consentimiento
de clientes:

API PSBI Tipo de Error % de llamados de
consentimiento con errores
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E. REPORTE DE ESTADO DE ACTIVIDAD EN EL SFA PARA IPI/IPC vy
PSBI/PSIP

Como parte del monitoreo general del sistema las entidades deberan enviar
mensualmente la siguiente informacion:

IPI/IPC
Tabla 3#211: Informacion mensual de actividad para IPI/IPC

a) Informacion mensual de actividad para informacion publica de IPI

Numero de llamadas recibidas Numero de llamadas en el mes
en el mes exitosas

Donde los campos corresponden a:

e NuUmero de llamadas recibidas en el mes: Corresponde al niumero
total de llamadas recibidas por el IPI por concepto de acceso a informacion
de parte de los PSBI.

e NuUmero de llamadas recibidas en el mes exitosas: Corresponde al
numero total de llamadas recibidas por el IPIs por concepto de acceso a
informacién donde el intercambio fue efectivo sin cddigos de error.

b) Informacion mensual de actividad para informacion de personas
juridicas y naturales

Tipo de Namero Namero | Niamero de Namero de
persona de de clientes Gnicos clientes con
(natural o llamadas | llamadas | con algan
juridica) recibidas | recibidas | consentimientos | intercambio
en el mes | en el mes | activos a fin de | de
exitosas | mes. informacion
en el mes.

Natural
Juridica

Donde los campos corresponden a:

e Tipo de persona (natural o juridica): Corresponde al tipo de cliente
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del PSBI/PSIP si es persona natural o juridica.

Namero de llamadas recibidas en el mes: Corresponde al nUmero
total de llamadas recibidas por el IPI/IPC por concepto de acceso a
informacién/pagos de parte de los clientes de parte de los PSBI/PSIP.

Namero de llamadas recibidas en el mes exitosas: Corresponde al
numero total de llamadas recibidas por el IPI/IPC por concepto de acceso
a informacién IPI/IPC de parte de los clientes de los PSBI/PSIP donde el
intercambio fue efectivo sin cédigos de error.

Numero de clientes Gnicos con consentimientos activos a fin de
mes. Corresponde al nimero total de clientes que estan activos con algun
consentimiento por parte de un PSBI/PSIP, independiente hayan realizado
consultas de informacion en el periodo en cuestién.

Namero de clientes con algin intercambio de informacion en el
mes: Respecto al campo “Numero de llamadas en el mes” corresponde al
total de clientes Unicos asociados a esas llamadas que autorizaron el
intercambio de informacién

PSBI

Tabla 4312: Informacion mensual de actividad para PSBI/PSIP

Tipo de Nimero de | Namero de Nimero de Nimero de
persona llamadas llamadas clientes clientes con
(natural o | realizadas realizadas unicos con algan
juridica) en el mes en el mes consentimie | intercambio
exitosas ntos activos | de
a fin de mes. | informacion
en el mes

Donde los campos corresponden a:

e Tipo de persona (natural o juridica): Corresponde si el tipo de cliente

del PSBI/PSIP es persona natural o juridica.

Namero de llamadas realizadas en el mes: Corresponde al numero
total de llamadas realizadas a IPI/IPC por concepto de acceso a
informacién de parte de los clientes.

Namero de llamadas realizadas en el mes exitosas: Corresponde al
numero total de llamadas a IPI/IPC por concepto de acceso a informacién
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/pagos de parte de los clientes donde el intercambio/pago fue efectivo sin
codigos de error.

Numero de clientes Gnicos con consentimientos activos a fin de
mes: Corresponde al nUmero total de clientes que tiene el PSBI/PSIP,

independiente hayan realizado consultas de informacién en el periodo en
cuestion.

Namero de clientes con algin intercambio de informaciéon en el

mes: Respecto al campo “Numero de llamadas en el mes” corresponde al
total de clientes Unicos asociados a esas llamadas.
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