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Introduccion

El Capitulo 20-7 de la Recopilacidén Actualizada de Normas (RAN), entrega los lineamientos que
deben observar las entidades al externalizar servicios en el pais o en el extranjero en la gestion
del riesgo operacional. Uno de los requerimientos que establece en el caso de que una entidad
externalice servicios de procesamiento de datos fuera del pais que afecten actividades
consideradas significativas o estratégicas?, es que se debe contar con un centro de procesamiento
de contingencia ubicado en Chile. Esta exigencia es aplicable a bancos y se hace extensiva afiliales,
sociedades de apoyo al giro bancario, y operadores de tarjetas de pago no bancarios.

El nuevo entorno creciente de innovacion y desarrollo del mercado financiero ha hecho necesario
gue las entidades incursionen en nuevos modelos tecnoldgicos, requiriéndose en ocasiones de
proveedores especializados de servicios que son considerados criticos ubicados en el extranjero,
lo que ha impulsado la necesidad de flexibilizar la condicién de mantener un site en Chile a fin de
permitir la innovacién y el desarrollo de los mercados.

A raiz de esto se hace necesario flexibilizar la disposicion mencionada en la normativa,
considerando que el impacto de este requerimiento podria desalentar a las instituciones
financieras a adoptar las nuevas tendencias de transformacidn digital, imposibilitados de asumir
el costo de instalar un sitio de procesamiento en Chile, lo cual constituye una importante barrera
de entrada y por ende, afectar al desarrollo de la industria y la generaciéon de competencia.

Objetivo del Cambio en la Normativa

La modificacién busca avanzar hacia un esquema en el cual los directorios podrdn excepcionar la
exigencia, tanto de contar con un centro de procesamiento de datos de contingencia en el pais
para las actividades externalizadas consideradas significativas o estrategias, siempre y cuando el
directorio se asegure que las respectivas entidades cumplan con ciertos requerimientos
regulatorios, asi como la de externalizar servicios sélo en jurisdicciones que cuenten con
calificacion de riesgo pais en grado de inversion.

Regulacién actual

El Capitulo 20-7, establece los lineamientos que deben observar las entidades al externalizar
servicios en el pais o en el extranjero en la gestion del riesgo operacional. Desde su promulgacién
en el aflo 2000, ha sido modificada en varias oportunidades con el objeto de ir alineando la
normativa local a los mejores estandares internacionales en regulacién bancaria.

L El mismo Cap. 20-7 define como actividades significativas o estratégicas (criticas) las siguientes:

actividades de importancia en las que cualquier debilidad o falla en la provisidn o ejecucion del servicio tiene un efecto significativo sobre el cumplimiento
normativo, continuidad del negocio, seguridad de la informacion (propia o de sus clientes) y la calidad de los servicios, productos, informacion e imagen de la
entidad contratante.

cualquier actividad que involucre el procesamiento de datos que se encuentren sujetos a reserva o secreto bancario de acuerdo con lo establecido en la Ley
General de Bancos.

cualquier actividad que tenga impacto significativo en la gestion de riesgos.

aquellas actividades de alta interaccion sistémica en el mercado o que incorporan riesgos significativos en la entidad contratante.
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El detalle de las principales modificaciones ocurridas desde su promulgacion se presenta a
continuacion:

e En julio del ano 2000 se emite la normativa, que establecia requerimientos para el
procesamiento de datos, tanto a nivel de servicios prestados como servicios contratados con
terceros. En este contexto, la norma entregaba la posibilidad de que una institucién financiera
establecida en Chile procesara datos a otras entidades bancarias o financieras relacionadas
por propiedad, previa autorizacidon por parte de este Organismo. Asimismo, establecia la
posibilidad de entregar el procesamiento de sus datos a una empresa externa, en la medida
gue se cumplieran ciertas condiciones contractuales que resguardaran la confidencialidad de
la informacion y aseguraran su control sobre el riesgo operativo y tecnolégico.

e En marzo del afo 2008 se establecié la necesidad de solicitar autorizacion a este Organismo
cuando se encargara a otra empresa situada en Chile o en el exterior, el procesamiento parcial
o total de sus datos. Esta medida se aplicé debido a que se observd, tanto en el dmbito global
como en el sistema financiero, un incremento en la contratacidn de servicios de terceros para
el desarrollo de ciertas actividades significativas. Ademas, se instaurd la exigencia de que los
bancos que sean calificados como sistémicamente relevantes que decidieran externalizar el
procesamiento de datos en el exterior, debian contar con un centro de procesamiento de
datos alternativo o de contingencia ubicado en Chile.

e Enoctubre del afio 2014 se elimind el requisito de autorizacién previa de este Organismo para
externalizar servicios en el exterior por parte de las instituciones financieras, y se
establecieron nuevas disposiciones para una autorregulacion, lo cual conllevé a una mayor
responsabilidad para las entidades fiscalizadas debido a que en el caso de incumplimientos a
esta normativa, esta Comisidn puede requerir que los servicios se realicen en el pais, o sean
ejecutados internamente por la entidad. Por otra parte, se amplié el requisito de contar con
un sitio de contingencia en Chile a cualquier entidad que externalice actividades significativas
o estratégicas en el exterior.

e En diciembre del afio 2017, como consecuencia de la evolucion de los servicios informaticos
que apoyan la actividad bancaria, se incorporan los lineamientos minimos para el uso de
servicios externalizados en modalidad cloud computing. Adicionalmente, se incluyeron
instrucciones en el ambito de la seguridad de la informacién y continuidad del negocio, que
aplican a la externalizacion de servicios en general.

Jurisdicciones Extranjeras

Del analisis de la normativa de supervisores de distintas jurisdicciones sobre la externalizacién de
servicios, se observa que, si bien existen requerimientos especificos cuando éstos son otorgados
fuera del pais, no se contempla el requerimiento de contar con un sitio de procesamiento
alternativo en territorio nacional. Por otra parte, de la normativa analizada, sélo la emitida por el
Organismo supervisor de Uruguay exige que los paises donde se externalicen servicios de
procesamiento de datos, considerados significativos a juicio de la Superintendencia de ese pais,
cuenten con una categoria de inversion igual o superior a BBB- o equivalente. Un resumen de
dichas normativas se presenta a continuacion.
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Argentina?

El Banco Central de la Republica Argentina (B.C.R.A), organismo rector del sistema financiero de
ese pais, establece que las entidades financieras pueden tercerizar actividades previa
comunicacion a la Superintendencia de Entidades Financieras y Cambiarias (SEFyC) antes de 60
dias de la fecha de inicio de esas actividades. Esto, siempre que las funciones a externalizar no
consistan en la atencion de clientes y/o el publico general.

Con los proveedores externalizados se deberan suscribir contratos sobre el alcance y las
condiciones de las actividades que se tercericen. Los contratos deberan fijar como minimo: el
alcance de las actividades; los niveles minimos de prestacidn; la participacién de subcontratistas;
los derechos a realizar auditorias por parte de la entidad; compromisos de confidencialidad; los
mecanismos de resolucion de disputas; la duracidn del contrato; clausulas de terminacién del
contrato; los mecanismos de notificacion en cambios del gerenciamiento; el procedimiento por el
cual la entidad pueda obtener los datos, los programas fuentes, los manuales y la documentacién
técnica de los sistemas, ante cualquier situacidn que pudiera sufrir el proveedor externo por la
cual dejara de prestar sus servicios o de operar en el mercado, a fin de poder asegurar la
continuidad de procesamiento. Ademads, los contratos deben establecer claramente la “no
existencia” de limitaciones para la Superintendencia en cuanto a: el acceso a los datos y a toda
documentacion técnica relacionada y a la realizacion de auditorias periddicas en las instalaciones
del proveedor, a fin de verificar el cumplimiento de todos los aspectos contemplados en estas
normas.

En cuanto al tipo de servicio tecnolédgico que se puede externalizar, las entidades financieras
pueden contratar, en forma total o parcial, los servicios provistos por terceros referidos a:
Infraestructura de Tecnologia y Sistemas; Procesamiento de Datos; Soporte, Prevencion y
Mantenimiento; Comunicaciones; Almacenamiento y Custodia; Desarrollo de Aplicaciones;
Contingencia y Recuperacion.

Uruguay?

De acuerdo con la regulacién uruguaya, las instituciones deben solicitar autorizacion previa de la
Superintendencia de Servicios Financieros para la contratacion de terceros para la prestacién de
servicios inherentes a su giro. Las empresas que presten tales servicios deben someterse a las
mismas normas que las que rigen cuando son cumplidas por las entidades controladas, con
excepcion de aquellas de caracter sancionatorio. Se hace mencién de que no se puede tercerizar
la aceptacion de clientes ni la ejecucion de operaciones con valores por cuenta de clientes y que
la tercerizacion del procesamiento de datos esta sujeta a mayores restricciones.

Dentro de lo definido para la tercerizacidon del procesamiento de datos se encuentra que la
institucion debe acreditar que los procedimientos de resguardo de datos y software satisfacen

2 Seccion 2 del Texto Ordenado de las normas sobre “Expansion De Entidades Financieras”; Seccidn 7 del Texto Ordenado de las normas sobre
“Requisitos Minimos de Gestidn, Implementacién, y Control de los Riesgos relacionados con Tecnologia Informatica, Sistemas de Informacion y
Recursos Asociados para las Entidades Financieras”; Seccién 5 del Texto Ordenado de las normas sobre Requisitos Operativos Minimos del Area
de Sistemas de Informacion (Si) - Tecnologia Informética, todos emitidos por el B.C.R.A.

3 Capitulo VI — BIS — Tercerizacién de Servicios de la Recopilacion de Normas de Regulacién y Control del Sistema Financiero.
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ciertas condiciones y que la infraestructura tecnoldgica y los sistemas que se emplean para la
comunicacion, almacenamiento y procesamiento de datos ofrecen seguridad suficiente, asi como
para resguardar permanentemente la continuidad operacional.

Cuando el procesamiento externo de la informacidn se realice en el extranjero, las instituciones
deberan, ademads, prestar particular atencién a los requerimientos legales y regulatorios
existentes en la jurisdiccién anfitriona asi como a las potenciales condiciones politicas,
econdmicas y sociales u otros eventos que puedan conspirar contra la habilidad del proveedor de
cumplir satisfactoriamente con las obligaciones acordadas. Estos elementos deben cumplirse
tanto al momento de la seleccion inicial del proveedor como al momento de eventuales
renovaciones de contrato.

Con relacién al resguardo de la informacion en el exterior, una de las copias debe radicarse
fisicamente en el Uruguay y permanecer accesible al Organismo supervisor en un plazo no mayor
al que fije la Superintendencia en funcién del lugar del procesamiento.

Cuando el procesamiento de datos en el exterior sea considerado significativo a juicio de la
Superintendencia se debe cumplir con las siguientes condiciones:

a) El pais donde se realice el procesamiento y el pais donde se brinde la contingencia para la
continuidad operacional, en caso de que fuera diferente, deberan estar calificados en una
categoria igual o superior a BBB- o equivalente.

b) La institucidon que solicite procesar la informacién en otro pais o el grupo financiero que
integre, debe tener habilitacion como institucién financiera en aquel pais, asi como en el pais
seleccionado para brindar la contingencia para la continuidad operacional si este Ultimo fuera
diferente del primero.

c) Las empresas que realicen el procesamiento y brinden la contingencia deben integrar el
grupo financiero al cual pertenece la institucién que solicite procesar la informacién en el
exterior.

d) El procesamiento o el suministro de la contingencia para la continuidad operacional sea
realizada por un banco del exterior calificado en una categoria no inferior a BBB+ o
equivalente.

Panama*

La Superintendencia de Bancos de Panama establece que se podrdn externalizar ciertos servicios
sin necesidad de solicitar autorizacién a esa Superintendencia (actividades administrativas,
servicios generales, mercadeo, distribucidn y logistica, transporte de valores, centros de llamada,
entre otros). Sin embargo, el resto de los contratos de tercerizacidn de servicios requieren de una
autorizacién de la Superintendencia de Bancos. El andlisis de la solicitud de autorizacién se realiza
en un término no mayor de 30 dias habiles, y hasta tanto la entidad bancaria no sea notificada de
la decisidn adoptada, no puede llevar a cabo la tercerizacidn solicitada.

Por otra parte, pueden tercerizarse sin dicha autorizacion previa, los servicios tecnolégicos que
no involucren procesos en los que se pueda afectar la confidencialidad, la integridad, la

4 Acuerdo N°009-2005 de Tercerizacion u Outsourcing y Circular N° 064-2006, emitidos por la Superintendencia de Bancos de Panama.
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disponibilidad o la custodia de los bienes de clientes, y que no representan un riesgo para la
subsistencia e imagen del banco. Esto aplica Unicamente para los servicios tecnoldgicos que
pueden ser directamente provistos por un banco.

Asimismo, se establece que las entidades bancarias que tengan sus centros de procesamientos
tecnoldgicos en el extranjero (casas matrices, etc.) deben contar con acuerdos de servicio internos
gue garanticen el cumplimiento de las distintas disposiciones definidas en la normativa.

Por ultimo, la normativa establece que todo banco que tercerice las funciones o procesos de TI
deberd asegurarse que en el contrato de tercerizacidn se incluyan las siguientes condiciones:

1. La obligacion de la empresa contratada de permitir a la Superintendencia de Bancos,
cuando ésta asi lo requiera, el acceso a la infraestructura de Tl, a los sistemas de
informacion y bases de datos (en la medida de lo permitido en la Ley Bancaria), en lo que
se refiere al servicio tercerizado por el banco.

2. Laobligacién de la empresa contratada de remitir al banco toda la informacidn que requiera
la Superintendencia respecto al servicio tercerizado por el banco, en la medida de lo
permitido en la Ley Bancaria.

Colombia®

En el caso de la Superintendencia Financiera de Colombia, se emitié normativa respecto de los
servicios contratados en la nube, frente a los cuales se les exige a las instituciones fiscalizadas
cumplan una serie de requisitos, como son: contemplar dentro de su Sistema de Administracién
de Riesgo Operativo (SARO) la gestidn de los riesgos derivados de la utilizacién de servicios en la
nube; establecer criterios de seleccidn; verificar que el proveedor cuente con certificaciones; que
el proveedor ofrezca una disponibilidad de al menos el 99.95%; verificar que las jurisdicciones en
donde se procesa la informacién cuenten con normas equivalentes o superiores a las aplicables
en Colombia; mecanismos de respaldo; cifrado de la informacion; control de la administracién de
usuarios y de privilegios; monitoreo de los servicios; entre otros elementos.

Asimismo, esta norma define los elementos minimos que deben contemplar los contratos o
acuerdos que se suscriban con los proveedores, asi como en la administracion de la continuidad
del negocio.

Adicionalmente, establece que, dentro de los 15 dias anteriores al inicio del procesamiento de
informacion en la nube, relacionada con procesos misionales® o de gestidon contable y financiera,
las entidades deben remitir cierta informacién basica respecto del servicio contratado, como es
el nombre del proveedor, procesos que son manejados en la nube, ubicacidn fisica o regién donde
se procesan los datos, certificaciones del proveedor, auditorias, niveles de servicios y el diagrama
de la plataforma.

5 Instrucciones Generales Aplicables a las Entidades Vigiladas, Titulo I, Capitulo VI: Reglas Relativas al Uso de Servicios de Computacién en la Nube,
emitida por la Superintendencia Financiera de Colombia.

6 Procesos Misionales: son aquellos procesos que contribuyen directamente al resultado previsto por la entidad en cumplimiento de su objeto
social. Estos procesos estan relacionados con la naturaleza, misidn, objetivos y funcidn de la entidad y no estan asociados a actividades de apoyo
o complementarias.
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México’

En México, la normativa emitida por la Comisidon Nacional Bancaria y de Valores, establece ciertos
elementos minimos a considerar cuando se externalizan servicios de cualquier indole, como son
contar con un informe que especifique los procesos operativos o de administracion de bases de
datos y sistemas informaticos; indicar en los contratos que se pueden hacer visitas por parte de
auditoria (interna o externa); que se deben poder entregar libros, sistemas, registros, manuales y
documentos en general en caso de que la institucion o la comisién lo solicite; que se debe contar
con politicas y procedimientos; se debe resguardar la confidencialidad de la informacion y la
continuidad operacional; entre otros elementos.

Ademas, define que para el caso en que se requiera la contratacion de terceros para la realizacion
de un proceso operativo o para la administracién de bases de datos y sistemas informaticos, se
debera dar aviso a la Comisidn, previamente a la contratacidn con terceros, con una anticipacion
de por lo menos veinte dias habiles a la fecha en que pretendan contratar dichos servicios y
precisando el proceso operativo o de administracion de bases de datos y sistemas informaticos
objeto de los servicios. La Comision tiene la facultad de requerir que la prestacién de dicho servicio
no se realice a través del tercero.

Por otro lado, cuando la realizacién de un proceso se proporcione o ejecute parcial o totalmente
fuera de territorio nacional, las Instituciones tienen que requerir autorizacién de la Comisidn para
la contratacion del tercero. Esta solicitud debe hacerse con al menos 20 dias habiles de
anticipacion y acompafiar con cierta documentacion: Que los terceros con los que se contrate
residan en paises cuyo derecho interno proporcione proteccion a los datos de las personas,
resguardando su debida confidencialidad, o bien, los paises de residencia mantengan suscritos
con México acuerdos internacionales en dicha materia. Asi como que las instituciones manifiesten
a la Comisidn que mantendrdn en sus oficinas principales ubicadas en México al menos la
documentacion e informacion relativa a las evaluaciones, resultados de auditorias y reportes de
desempeiio.

Nicaraguas

En Nicaragua, la normativa emitida por la Superintendencia de Bancos y de Otras Instituciones
Financieras (SIBOIF), establece los requisitos minimos que las entidades supervisadas deben
cumplir para la contratacién de terceros proveedores de servicios para la realizacion de
actividades u operaciones de manera continua o temporal.

Dicha norma define las responsabilidades de la junta directiva, de la gerencia o la instancia de
administracion integral de riesgos, los elementos que debe incluir la politica de contratacion y las
obligaciones con la Superintendencia y con los clientes. Adicionalmente, define el concepto de
materialidad e insta a las instituciones a determinarla, junto con una evaluacién de riesgos previo
a la contratacion. Asimismo, detalla los elementos minimos que deben contener los contratos de
servicios y el monitoreo que se debe realizar a dichos proveedores.

7 Disposiciones de Caracter General Aplicables a las Instituciones de Crédito, Titulo Quinto, Capitulo XI, Seccidn Tercera: De la contratacion con
terceros de servicios o comisiones que tengan por objeto la realizacién de procesos operativos o administracion de bases de datos y sistemas
informaticos, emitidas por la Comision Nacional Bancaria y de Valores.

8 Norma sobre la Contratacidn de Proveedores de Servicios para la realizacion de operaciones o servicios a favor de las Instituciones Financieras,
emitida por el Consejo Directivo de la Superintendencia de Bancos y de Otras Instituciones Financieras.
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Menciona también que, cuando el proveedor de servicios se encuentre en otro pais o jurisdiccion,
la institucién financiera debe identificar las implicaciones que podrian resultar de la discrepancia
entre las exigencias legales de ambos paises. Las razones también deberan considerar el impacto
global de todas las contrataciones de operaciones en la estabilidad y seguridad de la institucion
financiera. Adicionalmente, el programa de administracion de riesgos deberd contemplar el
ambiente politico y econdmico, sofisticacidn tecnoldgicay el perfil de riesgo legal de la jurisdiccidn
extranjera.

En general las instituciones financieras deben notificar a la Superintendencia de cualquier impacto
significativo negativo que afecte el desarrollo del servicio y el Superintendente puede suspender,
limitar o prohibir la contratacidn de cierto tipo de operaciones o servicios a terceros, tomando en
consideracion la materialidad del acuerdo de contratacién y la proteccion del interés publico en
la intermediacion financiera, de manera particular o general.

Propuesta Normativa Inicial

La Comisidn trabajo en el desarrollo de una modificacidon que contiene un modelo en el cual los
directorios pueden excepcionar disponer de un centro de procesamiento de datos de
contingencia en el pais, para las actividades consideradas significativas o estrategias. Lo anterior
a fin de facilitar el ingreso de nuevos actores al mercado, y contribuir al desarrollo de la industria
y a la generacién de competencia.

Para esto el directorio podria excepcionar esta condicion bajo el cumplimiento de determinados
requisitos, sustentados en un informe anual de una empresa de reconocido prestigio.

Los requisitos establecidos para efectuar la excepcién fueron:

e En el caso particular de los bancos, contar con una adecuada calificacién de gestion de
riesgo operacional en las dos ultimas revisiones de la Comisidn.

e En caso de indisponibilidad de los servicios criticos externalizados el Tiempo de
Recuperacidn Objetivo (RTO) no debe sobrepasar las dos horas.

e Los sites de procesamiento de datos cumplan con un tiempo de disponibilidad de
operacion de al menos 99,995% o downtime de 0,8 horas anuales.

e Los sites se encuentran en ubicaciones distintas mitigando riesgos geopoliticos.

e Ambiente de seguridad de la informacidn consistente con sus politicas.

Proceso de Consulta Publica

Con fecha 27 de mayo de 2019, la CMF dio inicio al proceso de consulta publica de la propuesta
normativa relativa a la “Modificacion al Capitulo 20-7, de la Recopilacién Actualizada de Normas
(RAN) sobre externalizacion de servicios, y a la Circular N° 2 para empresas emisoras de tarjetas
de pago no bancarias y empresas operadores de tarjetas de pago, en relacién a la misma materia”,
poniendo a disposicién del publico, tanto el contenido de la propuesta como una infografia con
los principales elementos del cambio.
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Posteriormente, con fecha 28 de junio del 2019, se amplié el plazo de la consulta publica,
recibiéndose comentarios a la propuesta normativa hasta el 19 de julio de 2019. En total se
recibieron 18 documentos con comentarios, los cuales de desglosan de la siguiente forma:

e Empresas fiscalizadas: 9
e Otras empresas: 7
e Asociaciones gremiales: 2

Los comentarios recogidos durante la consulta publica mediante el sitio web de la CMF fueron
cuidadosamente analizados y considerados, de manera de conseguir que la propuesta normativa
aborde los temas e inquietudes que parecen adecuados.

Descripcion de Comentarios:

1. Se solicita incorporar una excepcién en el item de Riesgo Pais para aquellas jurisdicciones que,
si bien no cumplen con la calificacién de grado de inversidon si sean considerados como
"adecuadas" segln estandares internacionales de proteccién de datos.

Respuesta de la CMF:

Si bien el punto de Riesgo Pais no se encontraba sujeto a consulta, se introducen modificaciones
gue flexibilizan el requerimiento de calificaciéon de grado de inversidon para las jurisdicciones
donde las instituciones financieras externalicen servicios en el exterior. En efecto, el directorio
puede excepcionar dicho requisito en la medida en que el pais en el que se externalizan los
servicios cuente con leyes de proteccién y seguridad de datos personales adecuadas.

2. Seis de los comentarios solicitaron eliminar la condicién de contar con una adecuada
calificacion de gestion en la materia de riesgo operacional en las dos ultimas evaluaciones de la
CMF.

Respuesta de la CMF:

Se acoge parcialmente la solicitud, dejando como requisito sélo la ultima evaluacion de esta
Comisidn, debido a que para este Organismo es de vital importancia que las entidades que opten
a esta alternativa que flexibiliza la norma, cumplan con adecuados estandares en cuanto a la
gestidn de sus riesgos operacionales, siendo la evaluacién de la materia una de las maneras de
validar este punto.

3. Cuatro de los comentarios solicitaron aclaracién respecto a cudles son las entidades que deben
cumplir con la totalidad de las exigencias y formalidades establecidas en este cambio normativo.

Respuesta de la CMF:

Se acoge la solicitud, explicitando que las condiciones son aplicables a todas las entidades, con
excepcion de la calificacidn de gestidn que es sélo para bancos. Para ello se establece de manera
explicita que este requisito solo aplica para las entidades bancarias.

4. Nueve de los comentarios solicitan que el tiempo de recuperacién objetivo (RTO) exigido sea
aquel definido por la entidad para cada uno de sus procesos y no dos horas como se propone en
la norma en consulta.
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Respuesta de la CMF:

Se acoge la solicitud, dejando como requisito que el tiempo de recuperacién objetivo (RTO) sea
aprobado por el directorio en funcién del anadlisis de impacto (BIA) y de riesgo (RIA), siendo
consistente con la criticidad de los servicios externalizados. Esto considerando que para este
Organismo es de vital importancia que las entidades que opten por la alternativa de prescindir de
un site de contingencia en Chile cuando externalicen servicios criticos en el exterior, deban
cumplir con adecuados estandares en cuanto a la gestiéon de sus riesgos operacionales, y
particularmente en este caso en el ambito de la continuidad del negocio.

5. Ocho de los comentarios indican que la exigencia del 99,995% de disponibilidad de servicio
(uptime) para los sites de procesamiento externos es equivalente a un estandar Tier 4, lo que
resulta restrictivo para externalizar estos servicios, motivo por el cual solicitan flexibilizar este
requisito a un estandar Tier 3.

Respuesta de la CMF:
Se acoge la solicitud de modificar el tiempo de disponibilidad de operacidn, estableciéndolo como
un valor igual o superior a lo dispuesto en el Capitulo 20-9 de la RAN (99,98%).

6. Dos de los comentarios recomiendan la aceptacion de certificaciones internacionales de
seguridad de la informacién para evaluar que se han adoptado las mejores practicas
internacionales en esta materia, considerando que es la forma mas practica y correcta para
abordar la materia.

Respuesta de la CMF:

Este Organismo estima que la adopcidn de estandares internacionales por parte de los
proveedores de servicios si bien se consideran una buena practica, estas son condiciones
generales que no aseguran los riesgos especificos de cada institucion. Ademas, la experiencia
empirica ha demostrado que empresas con certificaciones internacionales han sido afectadas por
eventos relevantes, producto que los controles que mantienen a propdsito de las certificaciones
no son especificos a su tipo de negocio.

7. Dos de los comentarios sugieren autorizar a las entidades para realizar internamente el informe
anual de evaluacién del cumplimiento de los requisitos establecidos.

Respuesta de la CMF:

Este Organismo considera que para que sea de mayor utilidad debe ser un informe independiente,
emitido por una empresa de reconocido prestigio y experiencia en la evaluacion de este tipo de
servicios, debido a que las autoevaluaciones han demostrado no ser del todo efectivas.

8. Siete de los comentarios solicitan reemplazar la generacién de un informe independiente por
certificaciones internacionales, dado que si el proveedor esta certificado se entiende que cumple
el estdndar y no es necesario emitir un informe al respecto.

Respuesta de la CMF:

Como se menciond anteriormente, si bien la adopcidon de estandares internacionales se
consideran una buena préctica, estas evallan condiciones generales que no aseguran los riesgos
especificos de cada institucion.
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Adicionalmente, se recibieron una serie de comentarios, no directamente asociados a esta
modificacién normativa, los cuales fueron analizados uno a uno, sin embargo, no se consideran
para este cambio en particular.

Normativa Emitida

La normativa a ser emitida se elaboré sobre la base del objetivo contenido en el presente informe,
las atribuciones conferidas por ley a esta Comision, el analisis efectuado de las jurisdicciones
extranjeras, el impacto de la propuesta normativa y los antecedentes y comentarios recibidos en
el proceso de consulta ciudadana realizados con motivo de este proyecto.

El siguiente cambio normativo estd dirigido a los bancos, y se hace extensivo a filiales y sociedades
de apoyo al giro bancario, y emisores y operadores de tarjetas de pago no bancarios, quienes
deberan dar cumplimiento a ésta atendiendo al volumen y complejidad de sus operaciones, a
contar de su entrada en vigencia que sera a la fecha de su publicacién.

Texto definitivo de la Normativa en sus aspectos principales

CAPITULO 20-7 “Externalizacién de servicios”

o4

Se reemplazan los pdrrafos del numeral 5 “Riesgo Pais
el siguiente:

del Titulo Il del mencionado Capitulo por

“Soélo se podra externalizar servicios en jurisdicciones que cuenten con calificacion de
riesgo pais en grado de inversion. No obstante, el Directorio o la instancia que haga sus
veces podra excepcionar este requisito, en la medida que el pais en el que se externalizan
los servicios cuente con leyes de proteccién y seguridad de datos personales adecuadas,
debiendo dejar constancia del analisis realizado al efecto. Lo anterior, sin perjuicio de lo
sefnalado en el nimero 2 letra i) del Titulo III y el nimero 1 letra b) del Titulo IV de este
Capitulo.”

Ademds, se incorpora el siguiente pdrrafo sequndo en el literal i) de la letra b) del numeral 1 del
Titulo IV del mencionado Capitulo:

“Para el caso de bancos que mantengan una adecuada gestion del riesgo operacional en la
ultima evaluacion realizada por esta Comision, calificada de conformidad con lo establecido
en el Capitulo 1-13 de esta Recopilacion, el Directorio o la instancia que haga sus veces podra
excepcionar este requerimiento, cuando se asegure, por medio de un informe anual, que la
entidad cumple entre otros aspectos con la adopcidn de las siguientes medidas preventivas:

a)  El tiempo de recuperacion objetivo (RTO) debe ser aprobado por el directorio en
funcion de un analisis de impacto (BIA) y de riesgo (RIA) que sea consistente con la
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criticidad del(os) servicio(s) externalizado(s). Lo anterior, debe ser evaluado y
probado al menos anualmente.

b)  Quelos sites de procesamiento de datos cumplan con un tiempo de disponibilidad de
operacion igual o superior a lo dispuesto en el Capitulo 20-9 de esta Recopilacion.

¢)  Que los sites se encuentran en ubicaciones distintas que mitiguen tanto el riesgo
geografico como los riesgos politicos.

d) Que en términos de seguridad de la informacion los servicios externalizados se
provean en un ambiente consistente con las politicas y estandares adoptados por la
entidad.

El informe mencionado debera ser realizado por una empresa independiente de reconocido
prestigio y experiencia en la evaluacion de este tipo de servicios.

Consideraciones especiales

En el caso de entidades bancarias que mantengan servicios externalizados en el exterior,
bajo las condiciones senaladas en este literal, y que producto de una nueva evaluacioén sean
calificados en la materia de riesgo operacional en una categoria de “Cumplimiento
Insatisfactorio” o inferior, deberan informar a esta Comision sobre las medidas especificas
adicionales adoptadas para asegurar la adecuada operacion de los servicios.

Para aquellas entidades bancarias que no cuentan con una calificacion de gestion en el
ambito del riesgo operacional, y que externalicen servicios en el exterior, le seran aplicables
todas las medidas preventivas anteriormente sefialadas, con excepcion de la calificacion en
esta materia.“

En otro orden de cosas, se incorporan ajustes de concordancia en diferentes pdrrafos del Capitulo
20-7, modificando la alusién a “Superintendencia” por “Comision”.

CIRCULAR N° 2 - Empresas emisoras de tarjetas de pago no bancarias / Empresas operadoras
de tarjetas de pago

Se incorporan los siguientes ajustes al numeral 3 de la Circular N° 2:
1. Sereemplaza el sequndo pdrrafo del numeral 3 de la Circular N° 2 por el siguiente:

“Para efectos de la presente Circular los Emisores y Operadores, deberan observar las
instrucciones contenidas en el Capitulo 20-7 de la Recopilacion Actualizada de Normas
para bancos que se detallan a continuacién:

a) Las definiciones que deben ser consideradas para efectos de determinar el
alcance de los servicios afectos a dichas normas, contenidas en el Titulo I.

b) Las consideraciones contenidas en el Titulo Il, con excepcién del inciso
segundo en lo referido a la mencién del Capitulo 1-13 de la mencionada
Recopilacion.
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Las condiciones que deben cumplirse en la externalizacidn de servicios, a
gue se refiere el Titulo IlI.

Las consideraciones contenidas en el Titulo IV a excepcién del numeral 2. El
requisito contemplado en el numeral 1 letra b) literal i) de este Titulo, podra
ser excepcionado por el directorio o la instancia que haga sus veces, cuando
se asegure, por medio de un informe anual, que la entidad cumple con las
medidas preventivas alli contempladas, con excepcidn de la exigencia que
menciona la necesidad de mantener una adecuada gestién del riesgo
operacional en la Ultima evaluacién realizada por esta Comision, calificada
de conformidad con lo establecido en el Capitulo 1-13 de esta Recopilacién.

Los requisitos considerados en el Titulo V.”

2. Se elimina el tercer pdrrafo del numeral 3 de la Circular N° 2, cuyas instrucciones ya estdn
contenidas en el Capitulo 20-7 de la Recopilacion Actualizada de bancos, al cual se remite la
Circular N° 2.

Analisis de Impacto Regulatorio

a. Principales Costos de la Aplicacion del cambio normativo

Principales Costos para las Entidades Fiscalizadas

Lo anterior, podria implicar a las instituciones financieras una disminucion de los
costos asociados a los proyectos de externalizacién de servicios criticos en el
extranjero.

Cabe seialar, que actualmente hay instituciones que cuentan con un centro de
procesamiento en Chile para servicios externalizados en el extranjero, disefio que debe
ser evaluados por los directorios respectivos para su mantencion o la adopcién de los
cambios normativos.

Principales Costos para la CMF

Si bien en la actualidad durante la fiscalizacidon en terreno se validan aspectos de
servicios externalizados, el cambio normativo, podrian derivar en aquellas
instituciones que opten por la alternativa de externalizar servicios en el extranjero sin
un centro de procesamiento en Chile, en acciones especificas de supervision de la CMF
a los informes emitidos por las instituciones independientes, que dan cuenta del
cumplimiento de las exigencias establecidas en la norma.

b. Principales Beneficios

Principales Beneficios para las Entidades Fiscalizadas

Con la modificacion normativa, las entidades financieras tendran un marco de
referencia que les permite una mayor flexibilidad para adaptarlo a sus actuales
modelos de negocios, aprovechando de esta manera las nuevas tendencias de
transformacién digital. Adicionalmente, les otorga claridad de los elementos que

14



C.

COMISION
‘ PARA EL MERCADO
FINANCIERO

resultan esenciales para esta Comision para efectos de externalizar servicios
catalogados como criticos o significativos.

Principales Riesgos

Principales Riesgos de No Emitir la Normativa

En caso de que la normativa no se emita se mantendrian las restricciones vigentes,
dificultando las opciones de las instituciones financieras para optar a las nuevas
tendencias de transformacién digital, lo cual podria constituirse en una barrera de
entrada al mercado, con posibles impactos negativos en el desarrollo de la industria 'y
la generacién de mayor competencia.

Principales Riesgos de Emitir la Normativa

La emisién de los cambios normativos en materia de servicios externalizados, en
general, no presenta riesgos relevantes para los objetivos de supervision de la CMF,
considerando que se trata de modificaciones que permitiran flexibilizar algunas
exigencias normativas particulares, pero complementandolas, con medidas que
mitigan el posible impacto en la gestién de los riesgos operacionales en caso de ser
adoptadas.

Sin embargo, el hecho de considerar como valido un informe de una empresa externa
podria generar ciertos riesgos en cuanto a la fiabilidad de la informacidn, asi como
encarecer el trabajo de supervisor en el caso de tener que eventualmente corroborar
en terreno en el extranjero el cumplimiento de lo sefialado en los informes de las
empresas externas.
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