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En Bancos e Instituciones Financieras:

CMF publica normativa para la Gestion de la
Seguridad de la Informacion y Ciberseguridad

La normativa, que comenzard a regir el 1 de diciembre de este ano,
establece los lineamientos y mejores practicas que deben cumplir las
entidades en la gestion de la seguridad de la informacidn y ciberseguridad.

Entre ellos, destaca la responsabilidad que tendrdn los Directorios en la
aprobacién de las estrategias de ciberseguridad de sus instituciones.

7 de julio de 2020. La Comisidon para el Mercado Financiero (CMF) informa
que luego de concluido el proceso de consulta publica, emitié la normativa
para la Gestion de la Seguridad de la Informacion y Ciberseguridad. Esta se
aplicard a Bancos, Filiales Bancarias, Sociedades de Apoyo al Giro Bancario
y Emisores y Operadores de Tarjetas de Pago.

De manera creciente las instituciones financieras han migrado al mundo de
las operaciones digitales, situacion que si bien ofrece una serie de
oportunidades a las instituciones fiscalizadas y a sus clientes, fambién implica
mayores riesgos operacionales que deben ser adecuadamente
administrados, a fin de lograr un equilibrio entre el uso de las tecnologias de
la informacion y el control de los riesgos subyacentes.

Esta normativa, en busca de confribuir a ese objetivo, establece una serie
de lineamientos y mejores prdacticas que deben ser consideradas por las
entfidades en su proceso de gestion de la seguridad de la informacion vy
ciberseguridad.

La Comisidn espera que esta normativa sea un marco de referencia para
futuros cambios en esta materia para ofras instituciones, como las
cooperativas de ahorro y crédito y entidades de la industria de valores y
seguros.



El nuevo Capitulo 20-10 de la Recopilacion Actualizada de Normas (RAN),
contiene una serie de disposiciones, basadas en las mejores prdcticas
internacionales, que deben ser consideradas para la gestion de la seguridad
de la informacidén y ciberseguridad.

La adopcidén de esta nueva normativa permitird que las entidades se
encuentren mejor preparadas para prevenir y actuar frente a eventos
operacionales relacionados a la seguridad de la informacion vy
ciberseguridad.

Los principales elementos que abordan las nuevas directrices se resumen a
continuacion:

e Se otorgan lineamientos especificos respecto del rol que debe tener el
Directorio para la adecuada gestidon, tanto de seguridad de la informacion
como de ciberseguridad, otorgdndole como responsabilidad la aprobaciéon
de la estrategia institucional en esta materia.

Ademads, los Directorios deberdn asegurar que la enfidad mantenga un
sistema de gestion de la seguridad de la informacion y ciberseguridad, que
contemple la administracion especifica de estos riesgos en consideracion a
las mejores prdcticas infernacionales existentes, entre otros aspectos.

e Los bancos e instituciones financieras a quienes les aplican las presentes
disposiciones deberdan definir las etapas minimas de un proceso de gestion
de riesgos de seguridad de la informacién y ciberseguridad, considerando
al menos: la identificacion, andlisis, valoracion, tratamiento y la aceptacion
de los riesgos a que estdn expuestos los activos de informacién, asi como su
monitoreo y revision permanente.

* Se establece la necesidad de que las entidades definan sus activos
criticos, asi como las funciones de proteccion de éstos, la deteccidon de las
amenazas y vulnerabilidades, la respuesta ante incidentes y la recuperacion
de la operacidon normal de la entidad.

* Las entidades deberdn contar ademds, con politicas y procedimientos
para la identificacion de aquellos activos que componen la infraestructura
crifica de la industria financiera y del sistema de pagos, y para el adecuado
infercambio de informacion técnica de incidentes que afecten o pudieran
afectar la ciberseguridad de la entidad.


http://www.cmfchile.cl/portal/principal/605/articles-29310_doc_pdf.pdf

Este nuevo Capitulo de la RAN complementa lo senalado en disfintas
normativas de la CMF, como aquellas establecidas en el Capitulo 1-13 sobre
la evaluaciéon de gestion del riesgo operacional; el Capitulo 20-7 en lo que
se refiere a los riesgos que las entidades asumen en la externalizacion de
servicios; el Capitulo 20-8 sobre informaciéon de incidentes operacionales; y
el Capitulo 20-9 sobre gestion de la confinuidad del negocio.

La norma entfrard en vigencia el 1 de diciembre de 2020. Mientras esto no
ocurra, los bancos deberdn seguir cumpliendo las disposiciones del actual
Capitulo 1-13 en el dmbito del riesgo operacional y, particularmente, en lo
relacionado con seguridad de la informacion y ciberseguridad, incluido lo
dispuesto en el Anexo N°3.

Junto con el detalle de la Normativa, se pone a disposicion de los
interesados una Presentacion y un documento de Preguntas Frecuentes que
resumen los alcances de la modificacion.
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